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Bar az IP komoly fejlédésen ment at, tovabbra is hianyzik beléle a halézathan fellépd hibak gyors elkeriilésének madszere.

Ezt a rést napjainkban az IP Fast Reroute (IPFRR) megoldasok igyekeznek hetélteni.

Cikkiinkben attekintjiik a gyors hibajavitas alapelveit, majd ezen elveket a ,,Not-via addresses”-en, a legnagyobhh tamogatassal
rendelkezé mdadszeren keresztiil szemléltetjiik. Egy teljes értékii Not-via tesztrendszer tervezése és vizsgalata soran szerzett
tapasztalataink alapjan bemutatjuk a mddszer erényeit és hibait, valamint megoldasi javaslatunkat ezen hibak javitasara.

1. Bevezetés

Napjainkban az Internet el6retérésével a kommunikaciod
egyre jelentdsebb része ezen a médiumon zajlik. A fej-
I6désnek kdszénhetéen azonban az Interneten hasz-
nalt alkalmazasok kére is jelent6sen kiterjedt. A hagyo-
manyosnak mondhaté szolgaltatasok mellett (e-mail, web)
a felhasznaldk Gjabban (video)telefonalasra, on-line ja-
tékokra, s6t televiziézasra is hasznalni kezdik.

Ezen alkalmazasok azonban az Interneten megszo-
kott és jol kezelt elasztikus forgalommal szemben valés
idejd kévetelményeket tamasztanak, amellyel egyre ne-
hezebb megbirkézni. A probléma oka az Internet Proto-
col (IP) alapvet6 m(ikddési elvébdl, az ugynevezett
best effort (legjobb szandéku) hozzaallasbél fakad. Mi-
vel a tervezés idején nem merllhetett fel a valés idejl
forgalom atvitelének sziikségessége, az IP haldézatok
mind a mai napig kihivasokkal klizdenek a szolgéltatas
mindségének biztositasa (Quality of Service, QoS) terén.

Az egyik legfontosabb még ma is megoldatlan fela-
dat a val6s idejli alkalmazasok szamara az esetlegesen
felmer(l6 meghibasodasok gyors kezelése. Ezt a jelen-
legi IP halézatok tipikusan valamilyen utvonalvélaszté
protokoll (OSPF, ISIS) segitségével reaktiv moédon vég-
zik, a hiba létrejotte utdn felderitik a haldzat Uj topol6-
gidjat és atkonfigurdljdk az utvalasztékat. Természete-
sen ez a megoldas jelentds id6t vehet igénybe, a valos
idejli alkalmazasok altal megkdvetelt maximalisan 50-
100 ms-mal szemben a rendszer helyreallasa kénnyen
elérheti a masodperces, de specidlis esetben akar a
perces nagysagrendet is [1].

A helyzet azonban sokszor még ennél is rosszabb
lehet. A jelenlegi hal6zatokban ugyanis az IP szinten
lathato, esetlegesen meghibasodd linkek/csomoépontok
az esetek tdbbségében révid id§ elteltével Gjra elérhe-
tévé valnak [2] — ezt nevezzlk tranziens hibanak —, ez-
zel a halézat Ujabb atkonfiguralasat kivaltva, holott le-
het, hogy még az el6z6, a meghibasodas altal kivaltott
atkonfiguralas sem fejez6détt be.
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A kovetkezbkben el6szdér a megoldast jelentd /P-ala-
pu gyors hibajavitas [3] (IP Fast ReRoute, IPFRR) alap-
vetd tulajdonsagait ismertetjiik, majd a harmadik sza-
kaszban ratériink az ezen technikdk kézil legigérete-
sebbnek tartott Not-via addresses [4] modszerre. A Bu-
dapesti Miiszaki és Gazdasagtudomanyi Egyetemen
készitett Not-via tesztrendszerrel szerzett tapasztalatok
alapjan [5] ismertetjik ezen modszer el6nyeit és hibait,
valamint az ezekre adott valaszunkat. A kévetkez6 feje-
zetben az altalunk végzett mérések eredményeit ismer-
tetjuk, majd végll az utolso részben dsszefoglaljuk az el-
mondottakakat.

2. A hibajavitas gyorsitasa

Az el6z6ekben attekintettiik a f6bb okokat, amelyek az
IP alapu halézatok gyors hibajavitasat sziikségessé te-
szik. Ebben a fejezetben a gyors hibajavitas megvalo-
sitadsanak alapelveit ismertetjlik, melyek megvaldsitasa-
ra példat a kévetkez6 fejezetben a Not-via addresses-
en keresztll mutatunk.

Az IP halézatnak a meghibasodasokra térténd las-
s vélasza az Utvonalvélasztasért felelés modszerek
két alapvet6 tulajdonsagara vezethetek vissza: a je-
lenlegi rendszerek a hibakat reaktivan kezelik és rajuk
globalis valaszt adnak.

A reaktiv hibajavitas soran a rendszer csak akkor kezd
el foglalkozni a hiba elkerlilésének médjaval, az utva-
lasztok pedig csak azutan kezdik az elkeriil§ utat kisza-
molni, hogy a hiba létrejott. Az ezzel jard késleltetést
azonban mindenképpen el kell kerilni, ennek érdeké-
ben egy gyors hibajavité eljaras csak proaktiv megko-
zelitésd lehet. Proaktiv mddon persze korlatlan mennyi-
ségl, egyidejli meghibasodasra elére felkésziilni lehe-
tetlen, ezért az IPFRR médszerek tipikusan egyszerre
csak egy meghibasodé eréforras esetén mikddnek, tébb
egyidejd meghibasodas esetén pedig hagyomanyos
megoldasokhoz fordulnak.
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Ha egy eréforras kiesése allandénak bizonyul, akkor
szintén a hagyomanyos megoldasok kerlilnek el6térbe
és a halézat az Uj topoldgia felderitése utan atkonfigu-
ralja magat, felkésziilve egy Ujabb meghibasodas gyors
javitdsara. Fontos megjegyezni, hogy az IPFRR mdd-
szereknek ekkor is nagy hasznuk van, hiszen segitsé-
glikkel biztosithatd, hogy a szolgaltatas egy pillanatra
se essen ki, hogy az atkonfiguralas alatt a csomagok
tovabbra is zavartalanul tovabbithatéak legyenek.

Globalis valasz esetén a teljes halézat, vagy annak
egy jelent8s része részt vesz a hiba kijavitasaban. Mi-
vel azonban ez szamottevé kommunikaciét jelent, ami-
hez id6re van sziikség, a globalis valasz egy gyors hi-
bajavit6 médszer szamara elfogadhatatlan. Az IPFRR
mddszerek hasznalata esetén tehat ugy kell megoldani,
hogy a meghibasodott eréforrast a csomagok elkerdil-
jék, hogy a meghibasodas kdzvetlen szomszédjain kiviil
mas Utvalasztonak ne kelljen ismernie a meghibasodas
tényét. Ezt nevezziik lokalis valasznak.

Az 1. abra a fenti elveket szemlélteti egy meghiba-
sodott csomopont elkeriilése soran. Tételezzlik fel, hogy
a linkek koltségei olyanok, hogy a legrévidebb at S-bél
D csomopontba az S-H-G-F-E-C-D utvonal, a csomagok
ezen kerllnek tovabbitasra. Ha az E csomépont elér-
hetetlenné valik, F csomoépont (a meghibasodott eréfor-
ras szomszédja) gyors hibajavitasba kezd és visszakiil-
di a csomagot G csomépontnak. Mivel a halézat gyors
hibajavitast alkalmaz, igy G nem tovabbitja ismét a cso-
magot F-nek, hanem H-nak kiildi, aki szintén nem G, ha-
nem /iranyaba, a szaggatott nyilak altal jelzett Gton to-
vabbitja azt. Miutan a csomag elkeriilte a meghibaso-
dast, C csomoponttdl folytathatja Gtjat az eredeti Utvo-
nalon.

Nagyon fontos kiemelni, hogy sem G, sem pedig a
javité aton talalhato, a hibaval nem szomszédos t6bbi
csomépont ,nem tud” a meghibasodasrél, ezen utva-
laszték allapota nem valtozik meg. Csupanaz Fés a C
csomopontokban médosul a csomagtovabbitas — ezek
az er6forras kdzvetlen szomszédjai. Ha a meghibaso-
das allanddénak bizonyul (bizonyos ideig nem all helyre
a kapcsolat), F és C elkezdi hirdetni a meghibasodas

tényét, am addig — akar masodperceken at — az 6sszes
csomag Utja S-H-G-F-G-H-I-A-B-C-D lesz.

A fentiek alapjan kitlinik, hogy az IP-alapt gyors hi-
bajavitd moédszerek talan legfontosabb kérdése, hogy
hogyan lehet ezt a fajta lokalis atiranyitast megvalési-
tani tisztan IP halézat felett. Erre a kérdésre alapvet6-
en kétféle valasz adhat6: a megoldasok az elker(ilé Uton
halad6 csomagot vagy explicite megjelélik, vagy implici-
te valahogyan kdvetkeztetnek arra, hogy a csomag el-
keriil§ Gton van.

A csomag megjelélése tobbféleképpen torténhet. Le-
hetséges a mar meglévé fejlécbe elhelyezni a jeldlést,
amihez tipikusan a ToS (Type of Service) mez§ bitjei j6-
hetnek szamitasba [8]. A gyakorlatban azonban a bitek
az IP fejlécben tul értékesek, igy mas mddszerek elter-
jedése a valészinilbb. Kénnyebben megvalésithatdéak
azok a csomagokat megjel6l6 megoldasok, amelyek
nem a mar meglévd bitek kdzul igyekeznek lefoglalni,
hanem tulajdonképpen Uj biteket ,vezetnek be” [4].

Bar el6sz6r ugy tlinhet, hogy az IP fejléc kiterjeszté-
se nem lehetséges, a valésagban IP-in-IP alagutazas-
sal és az ezzel jard Uj fejléccel ez a feladat megvaldsit-
hat6. A kllsé IP fejléc célcime — az a mez6, amit a cso-
magtovabbitaskor az Utvalasztok amugy is figyelembe
vesznek — az egyik legalkalmasabb hely a meghibaso-
dasok jeldlésére. A gyakorlatban egy, a tébbi cimtél jél
elkllénulé javité cimteret definidlnak és az ebbe esd
célcimmel rendelkezé csomagokra specidlis helyzetiik-
nek megfeleld tovabbitasi tablabeli bejegyzések vonat-
koznak. Miutan pedig a csomag sikeresen elkerlilte a
meghibasodast, a csomagot az alagutbél egy, az ere-
deti tovabbitasi Gton a meghibasodott eszkéz utani
Utvéalaszt6 veszi ki.

Természetesen felmerilhet, hogy mivel az IP cimek
napjainkban egyre értékesebbek, ezért egyre nehezebb
szabad cimhez jutni, komoly problémanak tlinik a javi-
tashoz sziikséges elkildnilé cimtér biztositasa. Valo-
jaban azonban — mivel az IPFRR mdédszerek tipikusan
adott autoném rendszeren (Autonomous System) belil
mUkodnek — erre a célra a privat cimtartomanyba esé
(192.168.0.0/16, 10.0.0.0/8) cimek is felhasznalhatoak.

* 1. dbra

Gyors hibajavitas
szemléltetése.

Az egyszerl nyilak
a normal
tovabbitas,

a szaggatottak

a gyors hibajavitas
irdnyait jeldlik.
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Lehet8ség van teljesen elkeriilni a csomagok expli-
cit megjeldlését [1]. Ezen megoldasok Iényege, hogy a
nem megszokott iranybdl (interfészen) érkezé csomag
érkezési iranyabdl is kdvetkeztetni lehet a meghibaso-
das helyére, azaz itt a jeldlést a bejove interfész adja.
Ezen modszerek azonban bizonyos korlatokkal rendel-
keznek; az ilyen megoldast hasznalé rendszerekben
tobbszoérds hibak esetén sziikségszerlien tovabbitasi
hurkok alakulhatnak ki, ha a csomagok a meghibaso-
das nélkdili halézatban a legrévidebb utakat kdvetik [7].

3. Not-via addresses

Az el6z8ekben ismertetésre keriiltek az IP alapu gyors
hibajavitd modszerek alapveté tulajdonsagai. Ebben a
szakaszban a Not-via addresses nev(i IPFRR megolda-
son keresztil bemutatjuk ezen elvek egy lehetséges
gyakorlati megvaldsitasat. Valasztasunk azért esett épp
erre a modszerre, mivel jelenleg kétségtelenil a legna-
gyobb ipari valamint IETF tamogatas a Not-via addres-
ses mogo6tt all. A megoldasrol részletesebb leiras [4]-ben
talalhato.

A Not-via addresses a lokalisan atiranyitott csoma-
gokat alagutazas segitségével megjelel6 modszerek
kdzé tartozik. Elkerlléskor a specialis cimtér egy eleme,
mely a kiilsé IP fejléc célcime, egyszerre jeldli az alag-
Ut végpontjat és az elkeriilendé csomopontot — innen a
megoldas neve. Az 1. dbrahél6zataban az F altal atira-
nyitott csomag célcimének jelentése ,C not via E”, azaz
Jjuttasd el C-be, de E-t nem érintve”.

Ezen a példan megfigyelhet6 a Not-via masik alap-
vetd tulajdonséaga: mivel nem lehet eldénteni, hogy a
kapcsolat a link vagy a csomoépont meghibasodasa miatt
sz(int meg, a modszer, ha teheti, mindig csoméponthi-
bat feltételez, amivel persze akkor is célt ér, ha csak a
link szakadt meg.

Az alagut végpontja Not-via-ban az ugynevezett next-
next hop (NNH), azaz a meghibasodott elemet kéveté
csomopont, hiszen a NNH varhatéan ép és kdzelebb
van a célhoz, mint az alagut kezd6pontja. Abban az
esetben, ha a next-next hop mégsem elérhetd, vagy ha
az alagutban l1évé csomag tovabbitasa egy ujabb meg-
hibasodas miatt valahol nem lehetséges, a Not-via add-
resses nem végez ismételt hibajavitast, hanem eldobja
a csomagot, igy akadalyozva meg egy esetleges tovab-
bitasi hurok kialakulasat.

A hibara valé proaktiv felkésziilés modszere igen egy-
szer(: az ép hal6zaton érvényes Utvonalak mellett az
egyes csomopontok elhagyasaval ad6do grafokon is
rendre kiszamitjuk a legrévidebb utakat.

Bar a fenti alapelvek igen jol alkalmazhatéak, teszt-
rendszerink elkészitése soran mégis szamos komoly
problémaval talalkoztunk. Ezek kézil a legfontosabb,
hogy a Not-via addresses szamos extra IP cimet kéve-
tel, melyek menedzselése, terjesztése a hal6zatban nem
megoldott. Az IP cimek nagy szama arra vezethetd visz-
sza, hogy ezek a cimek nem csak egy cél csomopontot
jelélnek, hanem egyben magukban hordozzak azt az
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informacidt is, hogy melyik csomoépont hibasodott meg.
Ez az informaci6 pedig azt jelenti, hogy a szlikséges ci-
mek szama mar pont-pont halézatok esetén is igen
nagyra néhet. Ha a hal6zatban LAN is talalhat6, akkor a
szlikséges hibajavité cimek szama a LAN-ban szerepld
csomopontok szamaval négyzetesen skalazédik.

A masik fontos hianyossag, hogy szamos legrévi-
debb Ut szamitasra van szilkség. Bar bizonyos heurisz-
tikdk hasznalataval ezek szama par tucatra csokkent-
het6, azonban ez még mindig jelentés sebességcsok-
kenést jelent a jelenlegi egyetlen legrévidebb Gt szami-
tashoz képest.

Ezen kivil a gyakorlati implementacié soran sajnos
kider(lt, hogy bar az alapelvek igen egyszeriinek t(in-
nek, a valésagban szamos specialis esetet kell figye-
lembe venni [6], melyek mind a fejlesztést, mind a mar
elkésziilt rendszerben esetleg szilkséges hibakeresést
jelentsen megnehezitik.

Mivel Ggy véljuk, hogy ezek a hatranyok jelentds sze-
repet jatszanak abban, hogy a Not-via addresses és
vele egylitt az IP alapu gyors hibajavitas elterjedése to-
vabbra is varat magara, a Budapesti Mlszaki és Gaz-
dasagtudomanyi Egyetemen elkészitettiik az eredeti
megoldas egy modositasat is. Lightweight Not-via [6]
algoritmusunk ahelyett, hogy szamos legrévidebb Ut sza-
mitast végezne, Ugynevezett maximalisan redundans fa-
kat [9] keres a halézat minden csomépontjahoz, mint
célhoz és meghibasodas esetén ezeket hasznalja.

Ezzel a modszerrel egyrészt a szamitasi komplexi-
tast lecsdkkentettlk annyira, hogy megoldasunk szami-
tasi komplexitasat a legrévidebb Ut szamitashoz hasz-
nalt Dijksta-algoritmus dominalja, am ennél fontosabb,
hogy megoldasunknak legfeljebb csak harom IP cimre
van sziiksége csomépontonként. Tovabba, bar mar cso-
mépontonként harom cim is linearis skalazédast tesz le-
het6vé, a legtdébb mai IP halézatban egyaltalan nincs
szlkség Lightweight Not-via alkalmazasa esetén plusz
IP cimre. Megoldasunk részletes ismertetésére terjedel-
mi korlatok miatt nincs lehetéség, ez [6]-ban talalhaté
meg.

4. Teljesitményvizsgalat

Ugy véljiik, hogy az IPFRR médszerek elterjedésének
manapsag nem technolégiai, hanem bizonyos prakti-
kus megfontoldsok szabnak gatat. Ennek bizonyitasa-
ra elkészitettliink egy tesztrendszert, amely a Not-via
addresses, illetve Lightweight Not-via addresses IPFRR
modszer segitségével a gyakorlatban is miikdéd6 gyors
hibajavitasra képes.

A prototipus rendszerben GNU/Linux-ot futtaté PC-
alapu dtvalasztokat hasznaltunk. Az Gtvalasztok az IP
hal6zatokban megszokott Open Shortest Path First pro-
tokoll (OSPF) segitségével mérik fel a topoldgiat, a szom-
szédok koz6tt, a kapcsolat esetleges megszakadasa-
nak jelzését pedig Bidirectional Forwarding Detection
(BFD) valositja meg. Részletes leiras a tesztrendszer fel-
épitésérdl [5]-ben olvashaté.
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Tapasztalataink megerésitették, hogy az IP-alapu
gyors hibajavitas valéban igen gyors hibaelkeriilésre
képes. Tesztrendszerlinkben a hibajavitas ideje soha
nem volt nagyobb, mint 18,5 ms, mig a hagyomanyos
OSPF alkalmazasakor ez az érték a kdrilményektdl flig-
géen 120 ms és par masodperc koz6tt valtozott.

Igen fontos kérdés Not-via hasznalata esetén a cim-
menedzsment és a szikséges szamitasi komplexitas.
Azért, hogy ezeket vizsgalhassuk, teszthaldézatunkba
mesterségesen néhany jol ismert topolégia alapjan
Link State Advertistment (LSA) csomagokat juttattunk,
ezzel szimulalva a kérdéses haldzatot. Hogy a LAN-ok
hatasat figyelembe vehessik a mérések soran feltéte-
leztlik, hogy a topoldgia minden 5. csomépontja egy
LAN-t jelképez.

A 2. és 3. abran az egyes modszerek altal nyujtott
teljesitmények lathatéak. Megfigyelheté, hogy a Light-
weight Not-via mind a sziikséges IP cimek, mint a komp-
lexitas terén jelentés elénnyel rendelkezik. Eszrevehe-
t6 tovabba, hogy moédszeriink szamitasi komplexitasa a
jelenlegi, elker(il6 utvonalat nem szamité routerek telje-
sitményéhez mérhet6, azaz kérilbelll 100 ms-o0s nagy-
sagrend(.

5. Osszefoglalas
Az IP alapu gyors hibajavitas az egyik utols6é hianyzo

technolégia ahhoz, hogy az IP protokoll teljes mérték-
ben képessé valjon megfelelni modern korunk kihiva-
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sainak. Cikklinkben bemutattuk a gyors hibajavitas szik-
ségességének okait, valamint a lehetséges megolda-
sok alapelveit.

A gyors hibajavitas elveinek szemléltetését a jelen-
leg legigéretesebbnek tartott Not-via addresses mad-
szeren keresztll szemléltettiik, majd ismertettiik a meg-
oldast megvaldsitd prototipus rendszer tervezésekor,
valamint a rendszerrel végzett mérésekkor tapasztalt
tulajdonsagait. Javasoltunk egy médositott megoldast,
amely az eredeti algoritmus szamos hianyossagat ké-
pes kikiiszobdlni és mely, Ugy hissziik, képes lehet arra,
hogy a halézati operatorokat az IPFRR mddszerek hasz-
nalatara rabirja.
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RETVARI GABOR felséfoki tanulmanyait a Buda-
pesti Mlszaki Egyetem Villamosmérndki Karan vé-
gezte, ahol 1999-ben okleveles villamosmérnéki,
2007-ben pedig doktori fokozatot szerzett. 2002 6ta
a Tavkozlési és Médiainformatikai Tanszék munka-
tarsa. Kutatasi érdekl6dése els6sorban a QoS ala-
pu Gtvonalvalasztas és a forgalommenedzsment kér-
déseire, illetve a hal6zati folyamok és a geometria
matematikai elméletének mérndki alkalmazasaira
irdnyulnak. Tébb nyilt forraskédu tudoméanyos célu
szoftvercsomag fejlesztbje és karbantartéja, melyek
C, Perl, illetve Haskell programozési nyelveken ké-
sziltek.
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