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Cikkiinkben egy uj hdldzati biztonsagi eljdrast mutatunk be. A mikddés sordn a mdédszert megvaldsité szoftveregyedek a ha-
I6zaton egy egyenrangu (Peer-to-Peer, P2P) felépitési alkalmazdsi szintli halézatot hoznak létre, amelyen megosztjak egy-
lik. A rendszer teljesen decentralizalt, ezért instabil halézat esetén, valamint té6bb gépet egyszerre éré tamadasok soran is
mikédbképes marad. A rendszer megvaldsitdsdra a Kademlia P2P atfedét taldltuk a legalkalmasabbnak. Ennek megbizhaté-

sagat, illetve a felette megvalésitott broadcast lizenetkiildé algoritmust is elemezzik.

1. Bevezetés

Tobb olyan biztonsagi program létezik, amelynek ki-
I6nb6z8 gépeken futd példanyai egymassal kapcsola-
tot tartanak [3,4]. Az altalunk kidolgozott szoftver Uj-
donsaga az, hogy az egyes gépeken futé egyedek az
Interneten egy egyenrangu (Peer-to-Peer, P2P) atfedd
(overlay) halézatot hoznak létre. A szervezddés dnmi-
kédé, felhasznaldi beavatkozast nem igényel. Ez a ha-
I6zati felépités nagy stabilitast biztosit, amelyre az egyes
egyedek kozott a tapasztalatok gyors, megbizhaté at-
adasa miatt van sziikség. A rendszer felépitésébdl adé-
ddan a hal6zati hibdk és a tamadasok miatt megbizha-
tatlan halézaton is mikédSéképes marad.

A szoftvert Komondornak neveztik el, hiszen fela-
datkérében sok mindenben hasonlit a hazérzésben hi-
resen kivalo kutyafajtara.

A cikk a szakirodalom jelenlegi allasaval foglalkozo
masodik szakaszaban altalanossagban bemutatja a P2P
atfed6ket, valamint a két legelterjedtebb elosztott be-
térésérzékel6 rendszert. Ezekutan ismertetjiik az alta-
lunk kidolgozott Komondor rendszer tervezési szem-
pontjait és miikédését. A negyedik szakasz az alkalma-
zott Kademlia atfedé felépitését magyarazza el. A rész-
letek ismertetése utan igazoljuk, hogy az atfedd alkal-
mas az érzékeld rendszer megbizhaté megvalésitasa-
ra, végll pedig 6sszefoglaljuk a cikkben kdzolt allitaso-
kat, valamint a Komondor rendszer miikédésével és ha-
tékonysagaval kapcsolatban 6sszegydilt eddigi tapaszta-
latokat.

2. Irodalmi attekintés

2.1. A P2P dtfeddk és tipusaik

Az egyenrangu (P2P) kézlési modellen alapulé al-
kalmazasi szintl atfed6 (overlay) hal6zatok lehetnek
strukturaltak és nem strukturaltak. Az utébbi csoportba
tartoz6 atfed6knél egy-egy egyenrangu (peer) kbnnyen
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nélklloézhetd, a halézat rugalmasan kezeli a kilépése-
ket és a meghibasodasokat. Az alkalmazasoknal szoka-
sos keresést is az egyes egyedek maguk végzik el, a
keresési kéréseket egymasnak tovabbitva [7]. llyen nem
strukturalt hordozok a Gnutella, a Freenet és a Fast-
Track [2].

Az atfed6k masik csoportja az ugynevezett elosztott
hash tablazatok (Distributed Hash Table, DHT). Ezek a
halézatok kulcsérték-parokat tarolnak és egy adott
kulcshoz tartozo érték, adat gyors megkeresését teszik
lehet6vé. A nem strukturalt hal6zatokkal szemben itt az
egyedek kodzotti kapcsolatok meghatarozottak; a halé-
zat topologiaja pontosan definialt. Minden eltarolt adat
(fajl) meghatarozott helyre, adott egyedhez kerill. Az e-
gyedek egy nagy értékkészletbdl valasztott, példaul 160
bites csomdponti azonositéval (Node IDentifier, NodelD),
rendelkeznek. Hasonl6an az egyes adatokhoz (fajlok-
hoz) is hozza van rendelve kulcs, ami példaul a fajl ne-
vének hash értékébdl képzett, a NodelD-vel azonos bit-
szamu (példankban 160 bites) fdjlazonosité (File IDenti-
fier, FilelD). Minden egyed azokat a kulcsérték-parokat
tarolja, amelyek kulcsanak valamilyen hash fliggvény
szerinti értéke legkdzelebb van a sajat csomoponti azo-
nositdjahoz. A NodelD bitjeinek szama megegyezik az
egyedek altal haszndlt hash fliggvény kimeneti bitjei-
nek szamaval. Igy az egyes értékekrdl a kulcs ismere-
tében kdnnyen eldénthetd, hol kell keresni azokat. Ezt
az eljarast consistent hashingnek nevezik [8,9].

Az egyes strukturalt hal6zatok a kapcsolatok szerve-
zésében, az atfedén bellli Utvalasztas algoritmusaban,
két azonositd kdzbtti tavolsag fuggvényben kilénbéz-
nek egymastol.

2.2. Az elosztott betdrésérzékelés

A manapséag széleskoériien hasznélatos elosztott be-
torésérzékeld rendszerek altalaban centralizaltak és csak
adatgydjtésre szolgalnak [4]. A valodi, decentralizalt és
beavatkozasra is képes alkalmazasok csak az utdbbi
idében jelentek meg.
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A PROMIS nev(i védelmi rendszer (és el6dje, a Net-
biotic) a részben centralizalt halézatot épit6 JXTA ke-
retrendszert haszndlja az érzékelt timadasok adatainak
megosztasara [12]. A PROMIS rendszerbe beéplilé egye-
dek a tobbiektdl informaciét kapnak az érzékelt gyanus
események szamarol és az alapjan automatikusan allitjak
az operdciods rendszer és a rendszerben telepitett Web-
bdngész6 biztonsagi szintjét. Ez az eljaras altalanos vé-
delmet ad a karokozd programok ellen, de egyben csok-
kentheti is a hasznalhatdésagot. A megkdzelités hasonld
a hétkdznapi életbdl ismert jarvanyok megel6zéséhez.

A Spamwatch nev( levélszemét (spam) sz(iré rend-
szer a Tapestry halézatra épll [13]. A program egy le-
velezd alkalmazasba épll6é bdvitmény. Az egyes, fel-
hasznal6k altal levélszemétként megjeldlt levelek ada-
tait a rendszer a DHT-ben tarolja; mas felhasznaldknal
igy ugyanaz az izenet automatikusan térélhet6. A DHT
alkalmazasa miatt a lekérdezés gyors és csak kis halé-
zati forgalmat general.

3. A kifejlesztett rendszer

A Komondor rendszerben a betdrések érzékelését az
egyedek elosztottan végzik, egy Kademlia alapi DHT
segitségével [1]. A rendszer tervezésekor a kdvetkez6
célokat tartottuk szem el6tt:

— stabil atfedd hal6zat épitése

a tapasztalatok megosztasara;
— az atfed6n a tdmadasok hirei
a lehet6 leggyorsabban terjedjenek;
— a rendszer decentralizalasa,
az egyedek nélkilézhet6ségének biztositasa;
— a tapasztalatok alapjan
az egyes egyedek biztonsagi réseinek elfedése.

A Komondor szoftver kiillénb6z6 gazdagépeken fu-
t6 példanyai latszélagos, alkalmazasi szintd, ugyneve-
zett atfedd (overlay) halézatba szervez6dnek. A tapasz-
talatok megosztasanak sebessége nagyban fligg az
alkalmazott halézati modelltél. A decentralizacio és a
megbizhatésag biztositdsdhoz célszerl a rendszert
egyenrangu szoftver egyedek egyittmikodését meg-
valésitd P2P atfed6re épiteni [11], szemben a nagyobb
meghibasodasi kockazatot jelentd Ggyfél-kiszolgald (cli-
ent-server) rendszerekkel.

A Komondorban a gyanus események rogzitésére
strukturalt atfed6t, vagyis egy DHT-t alkalmazunk. A kul-
csok a tdmaddk IP cimei, az értékek pedig a tdmada-
sok adatai. Adott tamadorol sz6l6 jelentések a kdzds
hash fliggvény haszndalata miatt egy pontban &sszeg-
z6dnek. Ha egy adott Komondor egyed, a hozza beér-
kezd jelentések elemzése alapjan ugy dont, hogy a je-
lentésekben szerepld IP cimen egy tdmado tevékeny-
kedik, akkor szort (izenetet (broadcast) indit az atfedén,
hogy jelentse a tdamadas tényét az dsszes tébbi Komon-
dor egyednek. Mindenkinek érdeke ugyanis, hogy a fel-
ismert tdmadé ellen védekezni tudjon. A PROMIS rend-
szert6l eltér6en a Komondorban a védekezés célzott,
csak az adott tamadé ellen iranyul.
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A tdbb helyen torténd érzékelés és az adatok dssze-
vetése igen hatékony lehet. Tekintsik a kévetkezd pél-
dat. Adott egy tamado, aki levélszemét (spam) kildése
céljabol keres helytelenll konfiguralt SMTP kiszolgalé-
kat. Eljut egy alhalézatra, amelyen belll tébb géphez is
megprébal kapcsolddni azért, hogy feltérképezze, hol
fut egyaltalan levelez§ szerver. A tamadd altal kezde-
ményezett TCP kapcsolatok a nyitott portok felé felé-
pllnek, aztdn meg is szakadnak. Egyetlen felépllé és
megszakadd TCP kapcsolat nem jelent 6nmagaban ta-
madast, utalhat hal6zati hibara, vagy egy felhasznalé
altal megszakitott levélklldésre is. Ha azonban ez a je-
lenség az alhaldzat tébbi gépén, példaul a szomszé-
doknal megismétlédik, az mar gyanura ad alapot. A Ko-
mondor rendszerben a tamadok IP cime alapjan dél el,
hogy melyik Komondor egyed lesz felelés a tamado azo-
nositasaért, ezért a halézati szintli timadasok érzéke-
Iéséhez a gyanus eseményekrdl sz6lé jelentéseket meg
kell osztani.

Kutatasunk f6 célja a Kademlia P2P atfedé megbiz-
hatésaganak vizsgalata és a P2P alapu betorésérzéke-
Iés lehet8ségeinek megismerése. A jelenleg megvalo-
sult, Linux és Microsoft Windows alapil Komondor imple-
mentaciok az érzékeléshez a Snort-ot és az operacios
rendszer napl6fajljait hasznaljak; beavatkozashoz pe-
dig az adott szamitdgépen m(ikédé tlizfalat. A jovébeli
fejlesztések soran a felsoroltakon kivil mas érzékeld
és beavatkozd modulok is elképzelhetéek a Komondor
rendszerben.

4. A Kademlia atfedo alkalmazasa
a Komondorban

4.1. A Kademlia atfedé felépitése

A Kademlia atfed6é megbizhatdsaganak vizsgalata-
hoz és az lizenetszéré algoritmusok bemutatasahoz eb-
ben a részben vazlatosan ismertetjiik a Kademlia atfed6
felépitését és mikodését.

A Kademlia elosztott hash tablazatokat (Distributed
Hash Table, DHT) hasznal, az ilyen tipusu atfedd haléza-
tokat gyakran DHT-knek nevezik. A Kademlia DHT-ben
egyedek alkalmazasi hal6zatbeli cimeik szerint egy bi-
naris faval abrazolhaték [5]. A Kademlia egyedek min-
den tavoli részfabdl ugyanannyi kapcsolati lehetéséget
(IP haldzati cimet, port szamot) tartanak nyilvan; eze-
ket a listakat k-védréknek nevezik. A listak mérete egy
k szam, amely rendszerszint(i konfiguraciés paraméter.
Egy nagy hal6zat esetén a nagyobb részfakban jéval
tébb egyed van, mint k, vagyis a fanak a tavoli részei-
rél egy egyednek aranyaiban kevesebb tudasa van, mig
a hozza legkdzelebbi egyedekrél teljes képe.

Az (tvalasztas az 1. dbranlathaté mddon térténik.
(Azokat a részfakat, amelyek csak egyetlen egyedet tar-
talmaznak, a Kademlia irodalméaban nem szokas kiilén
faként abrazolni, csak levélként. A példaban ett6l flig-
getlenll az 6sszes egyed azonositoja 5 bites.) Ha a
00110 cim( egyed az 11100 cim(inek Gzenne, nem kell
mast tennie, mint kildeni egy (izenetet barkinek az 1-es-
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sel kezd8d6 részfaban, akik mar jobban fogjak ismerni
az 11-gyel kezd6dbek részfajat stb. A lekérdezések sor-
rendjét a szamozott nyilak mutatjak. Az Gzenetkildés
lathatéan O(log n) |épésben megval6sul. Az egyedek
két azonosito tavolsagat (halézati cimek vagy haldzati
cim és kulcs) a kizaré vagy figgvénnyel szamoljak. Mi-
nél nagyobb helyiértéken talalunk a tavolsagban 1-est,
annal tavolabbi részfaban van a keresett egyed. Ezért
abrazolhaté a haldzat binaris faval; ez az XOR topoldgia.
A mivelet szimmetrigja miatt egy adott egyed szempont-
jabdl a bejové és a kimend Uzenetek eloszlasa azonos.
Az egyedek Utvalasztasi tablaja igy az (izenetek hata-
sara automatikusan frissil; a halézat 6nmegerdsité.

™~

3

1. abra Utvélasztas a Kademlia atfedében

Mas DHT rendszerekhez képest szokatlan tulajdon-
saga a Kademlianak az egyedek nagyfoku szabadsa-
ga. Az adott kulcs tarolasahoz a tarol6 egyed az lizene-
tet nem ,0tjara inditja”, hogy majd a megfelelé egyed-
hez eljutva az érték tarolodjon, hanem & maga keresi fel
az adott kulcshoz legkdzelebbi egyedet. Ez leegysze-
risiti a replikacié (replication, masodlatolas) kezelését.
Egy adott kulcs-érték part eltarolni szandékoz6 egyed
nem a kulcshoz legkézelebbi egyednek, hanem a leg-
kdzelebbi k darab egyednek kuldi el az izenetet. Ezzel
a k szam megvalasztasa hatassal van egyrészt az afe-
dé haldzat stabilitasara van hatassal. Azonban, mint az
az alabbiakban latni fogjuk, ha k>1 az eltarolt kulcsok
elérhet8sége is javul. A Kademlia protokoll tulajdonsa-
gaibdl adodik ugyanis, hogy egy adott egyed az alkal-
mazasi szint(i cimtartomany megfelelé részeibdl igyek-
szik legalabb k darab masik egyedet ismerni. Az elérhe-
t6ségeket sziikség szerint éranként frissiti; a k szamot
ugy kell megvalasztani, valészin(tlen legyen, hogy az
0sszes k darab ismert egyed egy o6ran belil elhagyja a
hal6zatot.

A halézatot elhagyd egyedek a Kademlidban nem
Kkiildik el az eltarolt kulcsaikat a szomszédjaiknak. Vagy-
is ha az egyik egyed eltlinik a hal6zatbél, akkor a ben-
ne tarolt kulcsok is vele egydtt eltinnének, hacsak nem
taroltak azt is tobb helyen. Vegylk észre, hogy egy DHT-
ben egy adott azonosité elérhetésége azonos egy adott
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kulcs elérhet6ségével. Vagyis a replikacio fokanak ér-
demes ugyanazt a k szamot valasztani, amit a fentiek-
ben a stabilitas fokanak valasztottunk. igy gyakorlatilag
csak erre az egyetlen egy rendszerszint(i konfiguracios
paraméterre van szikség.

4.2. A Kademlia atfedé megbizhatdsdga

A Komondor rendszerben az atfed6t egy modositott
Kademlia protokoll hozza létre. igy a Komondoron vég-
zett mérések egy része a Kademlia tulajdonsagait is le-
irja. A Komondor eddigi futtatasai bebizonyitottak, hogy
a Kademliaban a masodlatolasnak jéval nagyobb a sze-
repe, mint mas tipusu atfed6kben. Ugyanis az egyes Ka-
demlia egyedek esetenként nem érik el egymast cso-
magvesztés, csomagszlirés, cimforditas vagy hasonlé
okok miatt. Ezért lehetséges, hogy egy adott, egyetlen
egyednél eltarolt kulcsot egy masik egyed nem képes
elérni, mivel nem tud hozza csatlakozni.

A replikacié részben megoldast ad a problémara. Ha
nem egy konkrét egyednél, hanem a Kademlia egye-
dek egy tartomanyaban (k szamu egyednél) taroljuk el
a kulcsot, a tébb egyed kdzil nagyon valdszin(, hogy
lesz legalabb egy elérhet§. llletve, ha nincs is teljesen
egyforma tudomasuk az egyes egyedeknek az adott
kulcshoz kézeli masik egyedekrél, a masodlatolas altal
kivalasztott intervallumok atfedése biztositja ezt. (A struk-
turalt halézatokban a gyakran ki- és belép6 egyedek
miatt szokott el6alini ez az eset; a jelenség neve a high
churn [10].)

Az elébbi allitas bizonyitdsahoz készitettiink egy
Kadsim nevi szimulator programot. Bar az elvégzett szi-
mulaciok féként a Komondor igényeit tartottak szem elétt,
de a kapott eredmények altalanosak, igy minden egyéb
Kademlia protokollra épll6 atfedd halézatra is érvénye-
sek. A Kadsim Iényege, hogy adott szamu egyedhez |ét-
rehoz egy kapcsolati matrixot, amely tulajdonképpen a
kapcsolodasi lehet6ségek grafjanak szomszédsagi mat-
rixa.

Adott egy (izenet, amely csupan egy véletlenszerlien
kivalasztott azonositd; a Komondor rendszerben ez a ta-
madod IP cimének hash-elt értéke. A Komondor kifejezett
igénye, hogy legyen az atfed6ben egy olyan egyed,
ahol errél az adott tamadorol sz616 jelentések 6sszefut-
nak. Ezért a Kadsim azt az esetet modellezi, amikor az at-
feddben lévé dsszes egyed érzékel az adott helyrdl ér-
kez8 tamadast. Mindenki megkeresi azt a masik egye-
det, akinek a cime legkdzelebb van a hash-elt értékhez,
nem szamitva azokat, amelyek nem elérhetek. A szo-
kasos, fajltarolasra hasznalatos DHT alkalmazasok ese-
tén ez ugyanigy térténne; egy adott kulcsot kell meg-
keresni a kulcshoz kozeli egyedek szlk kdérnyezetében.

A szimulaci6 végeztével a program a kulcstol valo ta-
volsag szerint ndévekvd sorba rendezi az egyedeket és
grafikonon abrazolja, hogy melyiklk hany lzenetet ka-
pott. Idedlis esetben, ha minden kapcsolat mikdadik, a
grafikon egy 1épcsé: a kulcshoz legkdzelebbi k darab
egyed az 6sszes Uzenetet megkapja, a tébbieknek pe-
dig nem kiildenek semmit. Hal6zati hibak esetén a gér-
be ellaposodik és kiszélesedik (2. abra).
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Egy adott m azonositéju egyedhez tartozé
haldzati hibak h(m) szamat a kdvetkez6, (1) fligg-
vény adja meg:

h(m)=c-(ﬂ) , (1)
n
ahol n az dsszes lehetséges egyedek sza-
ma (0=m<n). o a halozati hibak eloszlasat ha-
tarozza meg, a=2 négyzetes eloszlas esetén.
¢ a legnagyobb haldzati hibaaranyt megadé
allandé. Ezeket a paramétereket a modellezett
atfedd alapjat képez6 fizikai halézaton végzett
mérések alapjan lehet meghatarozni.

Az (1) a hibak valédi szamanak becslését ad-
ja és értéke nem feltétlenll egész szam. Ezzel
szemben az egyedek hibainak valédi szama,
... | vagyis n-h(m) nyilvanvaléan csak egész szam

30 lehet. Nagyobb szamu hibak esetén az ebbdl
adodo kuldnbség elhanyagolhaté. Az (1) alapu
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2. dbra

Kulcsok tarolasa a Kademlia atfedében,
replikacié: 16-szoros, hibds kapcsolatok: 20%

Példaul, ha a masodlatolas foka k=16, és az egyik
egyed nem éri el a 12. és a 15. legkdzelebbi egyedet, ak-
kor Uzenetet fog killdeni a 16. és 17. legkdzelebbihez is.

Ha a halézati hibak eloszlasa egyenletes, akkor nem
lesz a halézatnak olyan pontja, ahol az ésszes tama-
dasi jelentés 0sszegzddik, barmilyen magasra valaszt-
juk is a replikacio fokat. llyen esetben a Kademlia kife-
jezetten rossz valasztas lenne. A valésagos hal6zatok,
igy az Internet is, viszont szerencsére nem ilyenek: a hi-
bak altalaban nem egyenletesen oszlanak el. Példaul
vannak olyan szamitégépek, amelyek publikus IP cimmel
rendelkeznek, azokhoz kdzvetlenil lehet kapcsolédni;
akik pedig cimforditd6 mdgott vannak, azokhoz nem. Az
eloszlas sokféle a lehet, a Kadsim egy hatvanyfiiggvény
szerinti hibaeloszlast modellez. Nem egyenletes elosz-
las esetén a célhoz kdzeli egyedek kdzil lesz olyan is,
aki képes fogadni lizeneteket.

A szimulacié azt mutatja, hogy mar a nem tal nagy-
foku, példaul k=8-as replikacié is igen nagy valészind-
séggel biztositja, hogy van olyan egyed, amelyiknél az
Osszes jelentés 0sszegyllik (3. abra). Ez szaz egyed-
hez képest talan soknak tiinik a megszokott P2P alkal-
mazasokban, de az egyedek szamanak névelésével
nincs sziikség a ndvelésére. A kivalasztott egyedek ko-
z(l nagy val6szin(iséggel lesz olyan, amelyik mindenki
altal elérhetd.

4.2.1. A halézati hibak matematikai modellezése

A DHT-kben az egyes egyedek a haldézathoz csatla-
kozaskor véletlenszer(ien valasztanak maguknak egy
azonositét az igen nagy cimtartomanybdl, illetve a hash
fliggvények kimenete is véletlen szamnak tekinthetd.
Ezért az eltadrolandé adatokhoz latszélag véletlensze-
ren valaszt a hal6zat felelés egyedet. Ez a tulajdon-
sag lehet6vé teszi az atfed6 egyszerld matematikai mo-
dellezését.
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becslés azonban nem alkalmazhat6 kevés sza-
mu hiba esetén, vagyis abban az esetben, ha n*h(m) az
értelmezési tartomany jelentds részén majdnem 0. Ugyan-
is a valésagban nincsen példaul 0,3 hiba, csak 0 vagy 1.

Mivel az atfed6 a hibakkal teletlizdelt Interneten md-
kddik, nem varhatjuk el téle, hogy tokéletes legyen. Meg-
hatérozhatunk viszont egy szamszerlien megfogalma-
zott igényt, példaul elvarjuk az atfed6tdl, hogy az ese-
tek 99%-aban kikereshetd legyen az eltarolt adat. Ha
adott a megengedhet6 hibak f=1% aranya, a kikere-
sés sikerének valészinlisége 1-3, ha a h(m)<p egyen-
I6tlenség fennall a kivalasztott egyedre. Ezek azok az
egyedek, akik az el@irt aranynal tébb helyrdl elérhetbek.

A szokasos 128 vagy 160 bites azonositék nagy sza-
ma miatt a cimtartomany folytonosnak tekinthet6. Mivel
az egyedek véletlenszeriien kivalasztott azonositdkkal
rendelkeznek, illetve a hash fliggvények kimenete is lat-
szoblag véletlenszer( és egyenletes eloszlasu, m/n tulaj-
donképpen egy [0,1) intervallumbdl sorsolt véletlen szam-
nak vehetd. Ha az egyenlétlenséget megoldjuk m/n-re,
megkapjuk azon egyedek szamat, amelyek megfelelnek
a (2) kritériumnak.

3. abra
Sikeres kikeresések szazaléka a Kademlia atfedében
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ﬁsodg (2)
n C

Legyen egy adott kikeresés sikerének valészindisé-
ge P’. Mivel 0sm/n< 1, és véletlenszer(en kivalasztott,
a (3) egyenldség fennall P-re.

P'= Oi/E (3)
c

Ha az atfedé masodlatolast (replikacioét) is alkalmaz,
az adatok k kilénbdz8 helyen tarolédnak. Vagyis k-szor
valaszthatunk egy [0,1) kdz6tti véletlen szamot. Ha a k
alkalombdl legalabb egyszer teljesil a fenti egyenlét-
lenség, a kikeresés sikeres. Kiszamitva az 0sszes kike-
resés sikertelenségének valészinliségét és azt 1-bél ki-
vonva kapjuk (4)-et.

P=1-(1-PY (4)

A (4) képlet azt a valoszinliséget adja meg, hogy egy
adott kikeresés sikeres lesz, a megadott szamu hal6za-
ti hibak ellenére. Behelyettesitve a hibak szamat és a
kikeresések elvart helyességének aranyat, meghataroz-
hat6 belle a szlkséges replikacié mértéke.

A 4. abra adott hibaarany és replikacié mérték fligg-
vényében mutatja a kikeresés helyességének valdszin(-
ségét 1%-0s megengedett hiba mellett. Lathat6, hogy
még magas, 10%-0s legnagyobb hibaarany esetén is ele-
gendé a k=5-0s replikacio, hogy nagy valészinliséggel
(P=80%) biztositsuk a helyes mlkddést. Ha az atfed6t
csak néhany tiz egyed alakitotta ki, akkor a k=5 nagy
szamnak tlinhet, de nem szabad elfelejteni, hogy a meg-
hatarozott k érték barmilyen nagyszamu egyedre érvé-
nyes. A képlet a szimulaciéhoz hasonlé eredményeket
ad. Igen kis hibaaranyok esetén mutatkozik eltérés, aho-
gyan az varhaté is volt az (1)-beli egyszerdsités miatt.

4.3. Broadcast iizenetek P2P atfeddkben

A broadcast (egyt6l mindenkinek tipusu) lizenetek
kildése a P2P atfedékben ritka, a résztvevd egyedek
nagy szama miatt. Altaldban nem is terveznek olyan al-

4. abra
A sikeres kikeresések aranya a Kademlia atfedében
az alkalmazott becslés alapjan szamitva
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goritmust, amely az ilyen tipusu (izenetek szérasat hiva-
tott megoldani, mivel ez ellentmond az egyik 6 terve-
zési szempontnak, a skalazhatésagnak. Vannak viszont
olyan alkalmazasok is, amelyek igénylik ezt az (izenet-
tipust. Ide tartozik a Komondor is. Amikor egy egyed
egy adott tamadordl megfelel6 szamu jelentést gydijtott,
egy broadcast tipusu, szo6rt izenetet kell Utjara indit-
son a hal6ézaton. Masik gyakori alkalmazas a tetszéle-
ges tipusu keresések megvalésitasa az atfedékben; a
DHT-nek ugyanis ez nem alapszolgaltatasa (példaul fajl-
cserél6 esetén csak pontos fajlnévre tud keresni, részle-
gesre nem).

A strukturalt atfed6k beépitett topoldgidja, szervezett-
sége lehetéséget biztosit az ilyen (izenetek gyors és ha-
tékony kildésére. Mindenképpen célszerl a meglévé
topoldgiat hasznalni erre a célra. Ennek egyik oka, hogy
a meglévd topoldgian altalaban logaritmikus 1épésben
elérheté barmely egyed, vagyis a broadcast lzenet is
logaritmikus idében el fog jutni minden egyedhez. Ma-
sik oka pedig, hogy az lizenet killdése kdzben nem sziik-
séges Uj kapcsolatokat kialakitani, vagy kikereséseket
inditani. Gyakorlatilag a topolégia egy implicit tébbes-
adas faként hasznalhaté (implicit multicast tree).

A Komondor is egy olyan alkalmazas, ahol fontos a
minél gyorsabban torténd lizenetszéras. Altalaban egy-
szer(ien megoldhato, hogy csomag Ujrakiildés segitsé-
gével megbizhaté kommunikaciot épitsiink egy megbiz-
hatatlan kdzlésrétegre. A csomagvesztés érzékeléséhez
azonban idére van szlikség. Méréseink szerint csomag-
vesztés nélkll ez az algoritmus néhany masodpercen
bellll képes biztositani az (izenetszoérast; egy csomag-
vesztés érzékeléséhez 6nmagaban is szilkség van eny-
nyi idére. Ha nem probaljuk meg Ujraklldeni a csoma-
gokat, akkor a szimulacié segitségével megkaphatjuk azt
a legrévidebb id6t, amennyi alatt az algoritmus képes el-
végezni az lzenetszorast. A replikacié tamogatasaval
ez sokkal révidebb lehet, mint a csomagvesztés észle-
léséhez szlikséges id8. Az Ujrakildés nélkili szimula-
ciéval megkapjuk azt az aranyt is, ahany szazalékaban
az eseteknek képes garantalni a legrévidebb id8 betar-
tasat.

A sz6rt Uzenet killdésére a Kademlia atfed6ben ha-
romféle megoldast dolgoztunk ki.

4.3.1. Szort zenetek elarasztdassal

Az els6, legegyszeriibb megoldas esetén minden
egyed az Osszes altala ismert egyednek tovabbitja az
Uzenetet. Mivel ilyenkor egy adott Uzenetet egy-egy e-
gyed tébbszor is megkaphat, az lizenetek azonositdok-
kal kell ellatni. Az ismert adatcsomagokat az egyedek
eldobjak, nem tovabbitjak és nem is dolgozzak fel tébb-
szor. Ez a megoldas egyszerd, de igen nagy forgalmat
general kiléndsen, ha a k-védrok nagyok. Gyakorlati
haszna nincsen, leginkabb egy referenciaként hasznal-
hato; egy ilyen Uzenetszorast szimulalva egy adott Ka-
demlia atfeddén beliil ugyanis megkaphatjuk, hogy mek-
kora az lizenetszérashoz szlikséges legkisebb id6. Ha
az lizenet az 6sszes lehetséges Uton kdzlekedik, akkor
a legrdvidebb utat is bejarja.
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4.3.2. Szort lizenetek kiildése

a topoldgia kihasznalasaval

A méasodik megoldasban az egyes részfakhoz fele-
I6soket jeldlink ki, akik az adott részfan belll tovabb
szorjak az Uzenetet (5. abra). Az abran a 00110 cimd,
fekete ponttal jelélt egyed inditja a szort Uzenetet azaltal,
hogy elkildi minden védrébdl egy-egy szabadon valasz-
tott egyednek, a folytonos nyil szerint. Ezek az 11000, a
01010, 2 00100 és a 00000. Az (izenetet fogadd egye-
dek a sajat részfajukon belll (amelyek rendre az 1***,
01***, 000** és 0010~ részfak) felelsek az lizenet to-
vabb szorasaért, mégpedig a szaggatott nyilak szerint.
Az lizenet szorasa igy logaritmikus id6n belll lezajlik.

00...00

5. abra Az lizenetszérds lépései a Kademlia atfed6ben

Az (izenetek tovabbkildéséhez az egyedeknek tud-
niuk kell, hogy 6k melyik részfaért felelések. Ezért min-
den broadcast Uzenet mellé szilkséges még egy kis
egész szamot is csatolni, amely a bitek szamat jel6li; hogy
hany kezd§ bitben kell megegyeznie a kdvetkezd cim-
zetteknek a fogado6 egyed cimével. Mivel az egyes rész-
fakhoz tartozé egyedeket minden esetben tartalmazzak
a k-védrok, az Uzenet szorasahoz kiegészitd utvalasz-
tasi informaciéra nincsen sziikség. Az lzenet tovabbi-
tasat a megadott és anndl kisebb részfakba végzi el min-
den egyed:

broadcast (lizenet szdvege, magassag)
ciklus i=magassagtdl a cimbitek szamdig
ha az 1i. vodor nem Ures, akkor
i. vodorbdl egyed valasztésa
véletlenszerlen
lUzenet kiildése az egyednek,
tartalma: {izenet szdvege, i+l
feltétel vége

ciklus vége

Az algoritmus igen takarékos, minden egyed csak
egyszer kapja meg az lizenetet. Az (izenetek szama
exponencialisan névekszik, vagyis az lizenetkildés lo-
garitmikus id6ben lezajlik. Problémak csomagvesztés
esetén lépnek fel, ugyanis egy-egy eltlint csomag ese-
tén nem egyetlen egyed, hanem részfak maradnak ki
az lzenetszérasbol. Az (zenetek tulajdonképp rész-
faknak szoélnak: az eredeti feladd elkildi a masik fél
részfanak az Gzenetet, illetve felel a sajat fél fajaért. El-
kildi a sajat fajan belll az egyik negyednek, és maga
felel a masik negyedért. Elkildi egy nyolcadnak, és ma-
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ga felel a masik nyolcadért stb. Viszont minden ilyen
részfanak csak egy felelse van. A 6. abra egy szimu-
lacié eredményét mutatja. Fehér kérok jelzik azokat az
egyedeket, akik megkaptak az lizenetet, a feketék pe-
dig a kimaraddkat. Lathatéan az atfedSben talalhaték
teljesen fekete részfak is.

6. dbra
Az implicit f4s (zenetszérds hibdi a Kademlia atfed6ben

Kénnyen eléfordulhat az is, hogy egy olyan (izenet
veszik el, amelyet egy sok csomdpontot (magas részfat)
kezel6 egyednek szantak. Altalanossagban elmondha-
t6, hogy az lzenetet meg nem kap6 egyedek szama,
a csomagvesztés aranyatol fliggetleniil akar az 6sszes
egyed felénél is tobb lehet szerencsétlen esetben. Bar
a halézat decentralizalt, ez az algoritmus nem koveti a
fontossaga eltérd. A fontossaguk itt attol fligg, hogy mi-
lyen magas részfaért felelés egyednek kiildik azokat. A
kiindulé egyednél akar a legmagasabb fa is lehet.

4.3.3. Szort lizenetek kiildése

a topoldgia kihasznalasaval, replikacioval

A fenti probléma kivédésére hasznalhat6é a harma-
dik, javitott médszer, amely tulajdonképpen az elsé ket-
t6 6tvozése. Az algoritmus Iényege megegyezik a ma-
sodik mddszernél bemutatottal; minden egyre kisebb
részfabol kijeldllink egy-egy egyedet, hogy azon belll
végezze el az lzenet tovabbi szorasat. A kiildnbség az,
hogy nem egy, hanem t6bb egyednek is elkildjik az
lzenetet, ezzel probalva meg kivédeni a csomagvesz-
tések hatasat. gy hatvanyozottan csékken annak az esé-
lye, hogy egy adott részfa kimarad az (izenetszérasbol.
Mivel ebben az esetben is lehetséges tdbbszords kéz-
besités, az (izeneteket nem csak a részfa magassaga-
val, hanem egy kvazi-egyedi azonositéval is el kell latni.
A replikacio kétszerest6l a k-vodrok méretéig terjedhet.
A replikacié nélkili eset az el6z6 algoritmust adja vissza.

4.4. Az iizenetszorasi algoritmusok dsszehasonlitasa

A fent ismertetett algoritmusok tesztelésére és 6sz-
szehasonlitasara készitettlink egy szimulator programot.
A program a szimulacié soran a kdvetkezd adatokat jegy-
zi fel:

— kildétt Gzenetek szama,

— az Uzenetek atlagos szama egyedenként,
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— szort lizenetet megkapd egyedek szama, aranya,
— az idépont,

amikor az 6sszes egyedhez eljutott a szort lizenet,
— az (izenet késleltetések

minimum, atlagos és maximum értéke.

Az lzenetek szamat tekintve az elarasztassal torté-
né szoras adja a legrosszabb eredményt. Az egyeden-
kénti l(zenetszam az egyedszammal és a replikacid
mértékének ndvelésével is gyorsan névekszik. Az impli-
cit fas megoldas értelemszerlien konstans egy Uze-
net/egyedet ad. A harmadik, javitott algoritmus lzenet-
szama a replikacioé névelésével gyorsan né, az egyed-
szam novelésével viszont kevésbé valtozik, 100 egyed-
nél 7, 1000 egyednél is csak 9 korul adédik, 6tszérds
replikacio esetén.

Az (izenetszérasok sikerességét egy 200 egyedet
vesztés 0% és 20% kozott, a replikacio 1 és 5 kdzott val-
tozott. Az elarasztas minden esetben szinte tokéletes
eredményre vezetett; az igen kis hibaarany a 7. abran
a vonalvastagsagba olvad. Ez betudhaté az elkildétt
lzenetek az el6z6 mérésben tapasztalt igen nagy sza-
manak. A javitott algoritmus megbizhatésaga természe-
tesen k=1 esetén az implicit fas eredményt adja vissza,
ezért az utébbit nem is abrazoltuk kildén. Viszont k=2
hasznalataval mar atlagosan 90% koriili eredményt mu-
tat még a szokatlanul magas, 20%-0s csomagvesztés
esetén is, k=3-ra pedig 97% adddik.

eldrasztas ...
javitott —

100%

90%

80%

70%

60%

50%

40%
2

3 | ik
replikact®

7. abra
Az lzenetszdrds sikeressége kiilénbdzé algoritmusok
esetén

Az lizenetszorashoz szilkséges id6t elsésorban a k-
vOdrokben tarolt elérhetéségek felé a fizikai haldzat kés-
leltetése hatarozza meg. Ha az eredeti Kademlia ajan-
lassal szemben nem a régéta ismert egyedeket tartal-
mazzak a k-vodrok, hanem olyanokat, akik felé a halo-
zati kapcsolat gyors, a kikeresések és az lizenetszoéra-
sok ideje is jelent@sen lecsokken. A késleltetéseket az
egyedek legegyszeriibben PING Uzenetekkel mérhe-
tik, de néhany adat ismeretében becsliletd is [6]. A prog-
ram altal szimuldlt esetben 2,5-szeres a gyorsulas; ez
az arany nyilvanvaldan fligg a mérhetd késleltetések el-
oszlasatol.
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A leggyorsabbnak természetesen az elarasztas bi-
zonyul (8. abra), 1évén a mindenfelé elklldétt lizenetek
a legrévidebb Utvonalat is bejarjak. A replikacié a nem
valogatott sebességli kapcsolatok esetén gyorsit az lize-
netszoérason, a rendezett esetben természetesen nem.
Az implicit fas megoldas merevsége miatt a leglassabb
(ezt nem abrazoltuk, mert megegyezik a javitott algorit-
mus k=1-es esetével). A javitott algoritmus az elébbi ket-
t6 kozott teljesit; replikacié esetén gyorsabb lehet, mint
a merev implicit fas megoldas valogatott kapcsolatok-
kal. Ez is annak tudhaté be, hogy az lizenetek tobb le-
hetséges Utvonalat bejarva hamarabb eljuthatnak a ta-
voli egyedekhez. Az abran ,+” jellel jel6ltik azt a szimu-
laciot, amelyben az egyedek kivalasztottak a gyors ha-
[6zati kapcsolatokat.

6500 | | .

eldrasztas

elarasztas+
javitott -------

javitott + = = =

6000 |-
5500 _\x
5000 [ Xx -
4500 | \x .
4000 ‘\ -

3500 [ s -

lizenetkuldés ideje (ms)

3000 . i
2500
2000

1500

1000
1

replikacié

8. abra Az lizenetszdrashoz szlikséges id6

A mérés 100 lzenetszoras atlagolt idejeit mutatja. A
leggyorsabb kapcsolat késleltetése a mérésekben 15 ms
korlli, az atlagos késleltetés 0,5 s, a legnagyobb pedig
1,3 s korll volt.

5. Osszefoglalas

A cikkben bemutatott DHT alapu biztonsagi alkalmazas
az eddigi tapasztalatok alapjan alkalmas az egyes részt-
vevlk védelmének er@sitésére. A P2P kommunikacids
modellt alkalmazé strukturalt atfedével térténd megva-
[6sitas miatt az érzékelés elosztottan térténik, mégis kis
terhelés tobbletet jelent az egyedek és a halozat sza-
mara. A mikdédéshez hasznalt két alapvet6 szolgaltatas,
az lzenetklildés és az (izenetszéras megbizhatdsaga
is tetsz6leges mértékben ndvelhetd a replikacio segit-
ségével, amelynek mértéke a szerz6k altal kidolgozott
modszerek segitségével elére meghatarozhaté.

A 9. dbra egy kisebb, mikédé Komondor halézatot
mutat, a bemutatott binaris fa szerinti elrendezésben. A
honapokon keresztil tarté mikddés alatt a rendszer tébb
betdrési kisérletet is érzékelt, illetve akadalyozott meg,
mikdzben az atfedd kell6en stabilnak bizonyult. A tdbb
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egyed altal hasznosithaté adatok jelentés része SSH,
illetve HTTP alapu tamadasokrol sz616 jelentések voltak.
Az érzékeléshez hasznalt Snort program sok olyan ese-
ményt is régzitett, amelyek megosztasa nem bizonyult
hasznosnak; f6ként a virusok aktivitasa, azok ugyanis
nem célzottan, kitartéan tdmadnak. Az ezek elleni vé-
dekezésre inkabb a PROMIS rendszer hasznalhaté [12].
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9. abra A Komondor miik6dé atfedéje

Tovabbi kutatasaink témaja éppen a megosztando
adatok vizsgalata. El kell kiiléniteni az érzékelt tama-
dasok kozil azokat, amelyekkel érdemes egy elosztott
rendszerben is foglalkozni. Kulénés tekintettel arra az
esetre, amikor az egyes Komondor példanyok mas ti-
pusU operacios rendszereket és alkalmazasokat véde-
nek. A heterogenitas ndvelheti a biztonsagot, kdnnyebb
érzékelni a tamadast, ha a rendszer ellenall egy adott
tipust tamadasnak. Az adatok Ujrahasznosithatésagat
azonban neheziti; a védelmet mindig az adott kérnye-
zethez kell igazitani.

A késébbi kutatasok egy masik iranya a rosszakara-
tu beéplilé egyedek elleni védelem kialakitasa lehet.
Kénnyen elképzelhet6 ugyanis, hogy egy ilyen egyed
hamis tapasztalatok megosztasaval szolgaltatds meg-
tagadast indit jogosult felhasznalék ellen. llyen problé-
mara sajnos barmelyik elosztott érzékeld rendszer ese-
tén szamitani kell.

A szerzokrol

CZIRKOS ZOLTAN a Budapesti Miiszaki és Gazdasagtudomanyi Egyetem
doktorandusz hallgatéja. F6 érdekl6dési kére a betérésvédelem és a peer-
to-peer kommunikéacié. 2005-ben részt vett a Tudoményos Didkkéri Konfe-
rencian a ,P2P alapu biztonsagi szoftver fejlesztése” cimil munkéajaval,
amellyel masodik dijat nyert. Tébb szakmai cikket jelentetett meg és tars-
szerz6ként konyvfejezetek irdsaban is részt vett az elosztott betérésvéde-
lem témakérében.

HOSSZU GABOR a miiszaki tudomany kandidatusa, docens a Budapesti
MUszaki és Gazdasagtudomanyi Egyetem Elektronikus Eszkdzok Tanszé-
kén. Szakteriletei az internetes médiakommunikacio, a tdbbesadas, az al-
kalmazasi szintli halézatok, a halézat-alapu betérésvédelem, valamint a ka-
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cimi kényve. Kutatasi eredményeit tobb mint szaz publikaciéban jelentette
meg.
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