
Jelen számunk válogatás az utóbbi idôszakban a lap
számára beküldött és részben bírált cikkekbôl. Amint
az az alábbi rövid bemutatásokból látszik, a cikkek

témái széles spektrumot ölelnek fel. Ebben a számunk-
ban egy új törekvés elsô lépése is látszik: szeretnék rend-
szeresen bemutatni a hazai kutatási-fejlesztési projektek
eredményeit, elsôként most az Aitia International Zrt. és
a BME Távközlési és Médiainformatikai Tanszék munka-
társai által kifejlesztett érdekes rendszert.

Nagysebességû TCP-protokollok együttmûködésé-
nek modellezésével foglalkozik Simon Boglárka, Sonkoly
Balázs és Molnár Sándor cikke. A hagyományos TCP tor-
lódásvezérlésében jelentkezô problémák miatt nagyse-
bességû és nagy kiterjedésû hálózati környezethez a kö-
zelmúltban több új, nagysebességû TCP verziót fejlesz-
tettek ki, mint például a HighSpeed TCP és a Scalable
TCP. A cikkben szabályozástechnikai modellezés alapú
eredményeket ismertetnek a szerzôk.

A vezetéknélküli hálózati végpontok mozgása mellett
bizonyos esetekben egy alhálózat is változtathatja a he-
lyét, ennek tipikus példája a jármûveken belüli, együtt
mozgó hálózatrész (mozgó hálózat). Az IETF Network
Mobility (hálózat-mobilitás) csoportja a Mobil IP-hez ha-
sonlóan kezeli ezt a kérdést, amely azonban a mozgó
hálózatból fakadóan összetettebb probléma, mint az ön-
álló végpontok mobilitása. Kanizsai Zoltán, Rózsás Ba-
lázs és Imre Sándor cikkükben a mozgó hálózatok mobi-
litás-támogatásával kapcsolatos eredményeket tekintik át
a Mobil IP-bôl kiindulva.

Perényi Marcell, Soproni Péter és Cinkler Tibor dinami-
kusan változó multicast fákkal foglalkoznak kétrétegû op-
tikai hálózatokban. A levél-csomópontok állandó váltako-
zásával a fa egyre távolabb kerül az optimális topológiá-
tól, ezért sok hálózati erôforrás és költség takarítható
meg a fa rendszeres újrakonfigurálásával, az optimális to-
pológia visszaállításával. Vizsgálják eredményességét
több dinamikus útvonalválasztó algoritmus és az újrakon-
figurálási intervallum hosszának függvényében is.

A web már régóta felvet adatvédelmi kérdéseket a lá-
togatók számára is: bizonyos szolgáltatók megfigyelik,
követik a felhasználók tevékenységeit, adatbázist építe-
nek ízlésvilágukról. Az anonim böngészôk megoldást kí-
nálnak a felhasználóknak; elrejtik ôket a figyelô szemek
elôl. Gulyás Gábor és Schulcz Róbert bemutatnak né-
hány követésre használt módszert, illetve egy új, az ano-
nimizáló szolgáltatásokra vonatkozó konstrukciós para-
digmát, majd egy ez alapján értelmezett osztályozási
rendszert is az anonim böngészôk besorolásához.

A vezetéknélküli számítógéphálózatok használata
közben a felhasználó szabadon helyet változtathat, eh-

hez kapcsolódóan alakult ki a felhasználó pozíciójától
függô szolgáltatások köre. Ehhez szükségessé válik egy
helymeghatározó rendszer kialakítása, amely beltérben
is használható és megfelelô pontosságal rendelkezik ah-
hoz, hogy az arra épülô alkalmazások igényeit kiszolgál-
ja. A Németh László Harri, Kis Zoltán Lajos és Szabó Ró-
bert által kifejlesztett WLANpos megoldás célja egy Wi-Fi
hálózat és egy szabványos Wi-Fi eszköz segítségével a
vevô, azaz a felhasználó helyének lehetô legpontosabb
meghatározása volt, amely jobb az eddigi megoldásoknál,
amelyek általában drágák, nagy számítási igénnyel ren-
delkeznek, vagy csak korlátozott térben alkalmazhatók. 

Tartalomszolgáltatási alkalmazásoknál kulcskérdés a
tartalom védelme, amelynek egyik módszere a vízjelezés
(watermarking). Oláh István cikkében összefoglalja a vi-
deó-vízjelezés sajátosságait és bemutat egy olyan videó
vízjelezési eljárást, ami ellenáll a H.264/AVC tömörítésnek
és a legáltalánosabb jelfeldolgozási módosításoknak.

Napjaink kommunikációs hálózatainak gyakran nincs
kiépített fix infrastruktúrája (pl. ad-hoc hálózatok, ambient
intelligencia hálózatok vagy szenzorhálózatok). Ezek a
hálózatok nagymértékû önállósággal, autonómiával ren-
delkeznek, s gyakran akár önzô módon is viselkedhetnek.
Hogy megszüntessük, illetve mérsékeljük az önzô viselke-
dést a hálózatban, egy elosztott keretrendszer válik szük-
ségessé, amely ösztönzi a résztvevôket a kommunikáció-
ra és az együttmûködésre. A Németh László Harri és Sza-
bó Róbert által vizsgált megoldás a hálózati topológia fi-
gyelembevételében különbözik az eddigiektôl és egy új-
szerû megoldást mutat be erre a problémára.

Az API szintû támadások komoly veszélyt jelentenek
a hardver biztonsági modulokra nézve, ezért fontos köve-
telmény az API-ban rejlô biztonsági lyukak felfedezése és
foltozása. Az API analízis egyik ígéretes iránya a formális
verifikációs módszerek alkalmazása. Buttyán Levente és
Ta Vinh Thong cikkükben ezt az irányt követik, s egy pro-
cessz-algebra alapú API verifikációs módszert javasol-
nak, mely különösen alkalmasnak látszik a biztonsági
API-k mûködésének formális leírására, a biztonsági köve-
telmények precíz definiálására és a megfogalmazott kö-
vetelmények teljesítésének ellenôrzésére.

Végül Tatai Péter, Varga Pál és Marosi Gyula mutat-
nak be egy távközlô hálózatok üzemi állapotainak folya-
matos figyelésére, monitorozására alkalmas rendszert. A
rendszer lehetôvé teszi, hogy a hálózat forgalmi- és hí-
vásstatisztikái alapján segítséget nyújtson a hálózat üze-
meltetôjének a hálózat skálázható, dinamikus növelésé-
re a szolgáltatások egyre bôvülô választéka mellett.

Szabó Csaba Attila
fôszerkesztô
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1. Bevezetés

A TCP napjainkban a leggyakrabban használt végpon-
tok közötti szállítási protokoll az Interneten, melynek
robbanásszerû terjedése és gyorsan növekvô kihasz-
náltsága miatt a hálózaton már a kezdeti idôkben szük-
ségessé vált a torlódások és a csomagvesztések elke-
rülése. Az általunk hagyományos TCP-nek tekintett TCP
Reno protokoll torlódásmegelôzési fázisában AIMD (Ad-
ditive Increase Multiplicative Decrease) algoritmust hasz-
nál. Ez az algoritmus eggyel növeli az ablakméretet (W)
minden beérkezô nyugta esetén és felezi azt, ha cso-
magvesztés történik. Ez a torlódásvezérlési algoritmus
napjainkra nem nyújt hatékony mûködést nagysebes-
ségû, nagykiterjedésû hálózati környezetben, mert ab-
laknövelése túl lassú, míg az ablak méretének felezése
torlódás esetén túl drasztikus megoldás. A hatékony mû-
ködés érdekében a közelmúltban számos javaslat szü-
letett, amelyek fôként azt próbálják elérni, hogy a TCP
torlódásvezérlési mechanizmusa rugalmasabb, dinami-
kusabb legyen és minél jobb hatásfokkal kihasználja a
rendelkezésre álló kapacitást, sávszélességet. Ezek kö-
zül az egyik a csomagvesztés alapú algoritmusok fejlesz-
tése, mint például a HighSpeed TCP (HSTCP) [1] vagy
a Scalable TCP [2], egy másik a késleltetés alapú algorit-
musok csoportja, ilyen a FAST TCP.

Az új protokollok elterjedéséhez alapvetô fontossá-
gú a más protokollokkal való igazságos együttmûkö-
dés. Erôsen vitatott kérdés, hogy a kezdeti késleltetés
változtatása milyen hatással lehet a versenyzô nagyse-
bességû protokollok hosszútávú együttmûködésére [6].
Munkánk során nagysebességû TCP protokollok együtt-
mûködését vizsgáltuk a torlódásszabályozási algoritmu-
sok modellezése alapján.

Vizsgálatainkat aktív sorkezelési mechanizmust al-
kalmazó hálózatokra végeztük. Fontos hangsúlyozni,
hogy a vizsgálatok során a RED (Random Early Detec-
tion) algoritmust használtuk, nem az úgynevezett Drop
Tail-t, így eredményeink eltérnek a Drop Tail-nél tapasz-
taltaktól. Szabályozáselméleti terminológiát követve egy
aktív sorkezelési mechanizmust alkalmazó TCP hálózat
egyes komponensei egy visszacsatolt szabályozási kör
egyes blokkjaival azonosíthatók [3-5]. 

Az egyes elemek mûködése, a használt algoritmusok
és az egymásra hatások jól leírhatók analitikusan diffe-
renciálegyenlet-rendszerrel. A visszacsatolt rendszert le-
író meglehetôsen bonyolult differenciálegyenlet-rendsze-
reket – melyek változó idejû késleltetéseket tartalmaznak
bizonyos argumentumokban, illetve rekurzív összefüggé-
seket írnak le – implementáltuk egy általunk kialakított
MATLAB/Simulink környezetben. Modelljeinket különbö-
zô hálózati elrendezések és beállítások mellett csomag-
szintû szimulációs vizsgálatokkal validáltuk (Ns-2) [7]. 

2. A HSTCP és Scalable 
TCP protokollok torlódásvezérlése

A HSTCP és a Scalable TCP újabb verziójú csomagvesz-
tés alapú protokollok, melyek a rossz ablakdinamikán
javítandó módosított AIMD-t használnak, melynek se-
gítségével az ablakméret (W) növelése gyorsabb, míg
torlódás esetén való csökkentése kevésbé drasztikus.

A Scalable TCP [2] módosított AIMD algoritmusa az
MIMD (Multiplicative Increase Multiplicative Decrease)
jóval dimamikusabb mûködést eredményez, így az átvi-
tel hamarabb felgyorsul, a linkek kihasználtsága pedig
rövid idôn belül eléri a maximális értéket. Az algoritmus
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aW-vel növeli az ablakméretet 1 helyett (ahol a egy pa-
raméter és W a torlódási ablak mérete) egy-egy nyug-
tára és nem felezi azt csomagvesztés esetén, hanem
csupán az 1/8-ával csökkenti. Ez a legagresszívabb,
legrobusztusabb TCP protokoll. A Scalable TCP mûkö-
dését összevetve a hagyományos TCP-vel azt tapasz-
talhatjuk, hogy a Scalable TCP nagy sebességû háló-
zatokon jobb helyreállítási idôket produkál és dinamiku-
sabban képes kihasználni a hálózatok kapacitását. A
protokollt úgy tervezték meg, hogy biztosítsa az erôfor-
rások megosztását a linken, és mindezek mellett stabil
és rugalmas legyen a hálózati körülményekkel szemben. 

A HighSpeed TCP [1] szintén a TCP Reno torlódás-
vezérlési algoritmusára épül, csak jóval dinamikusabb-
ra lett tervezve és ennek érdekében módosították az
általa használt AIMD algoritmust. A protokoll egy bizo-
nyos ablakméret (low_W) alatt a hagyományos TCP-nek
megfelelôen mûködik, tehát minden nyugtára eggyel nö-
veli az ablakméretet és minden csomagdobásra felezi
azt, low_W felett pedig két új paramétert (a-t és b-t) ve-
zet be, ahol a az ablaknövelô, b az ablakcsökkentô pa-
raméter. A hagyományos TCP-nél ez a két paraméter
a=1 és b=0,5 volt. Az említett változók a HighSpeed TCP
esetében több új paramétertôl és a W aktuális értéké-
tôl függenek. Ennek köszönhetôen a torlódási esemé-
nyek gyakoriságának csökkenésével a HSTCP átviteli
sebessége nagyobb mértékben növekszik, így adott át-
viteli sebességet több torlódási esemény mellett is el tud
érni, szemben a hagyományos TCP-vel. 

3. Vizsgálati környezet

Ebben a fejezetben bemutatjuk a folyamszintû vizsgá-
latokhoz kialakított Matlab/Simulink környezetet és is-
mertetjük a csomagszintû validáláshoz használt Ns-2
szimulációs környezetet.

a) MATLAB/Simulink környezet bemutatása
Az 1. ábra mutatja be az általunk kialakított MATLAB/

Simulink környezet felsô szintjét.

1. ábra  A MATLAB/Simulink környezet felsô szintje

A TCP mûködését vizsgáló folyadékmodell folyam-
szintû (“flow-level”) vizsgálatokat tesz lehetôvé. Az egyes
jellemzôk, változók dinamikus viselkedését a várható ér-
tékükkel írjuk le. A Simulink modell csak a torlódás meg-
elôzési fázist modellezi, nem tartalmazza a kezdeti (slow
start) fázist, mert az a protokoll mûködésében a mi vizs-
gálataink szempontjából elhanyagolható, hiszen nagyon
rövid idôt tesz ki.

A Scalable TCP (1-2) és a HighSpeed TCP (3-4) mû-
ködését leíró differenciálegyenetek a következôk:

(1)

(2)

(3)

(4)

ahol:

W(t): az aktuális ablakméret
q(t): aktuális sorhossz
R(t): körülfordulási idô (RTT)

C: link kapacitás
a: Scalable TCP ablaknövelô paramétere
b: Scalable TCP ablakcsökkentô paramétere

a(W(t)): HSTCP W(t)-tôl függô 
ablaknövelô paramétere

b(W(t)): HSTCP W(t)-tôl függô 
ablakcsökkentô paramétere

N(t): TCP folyamok száma
p(t): csomagjelölési valószínûség

Az egyenletek közül az ablakméret szabályozását
leíró egyenlet felépítése a következô. Az elsô rész va-
lósítja meg az additív, illetve multiplikatív növekedési
részt, mely növeli W-t minden RTT alatt a pozitív nyug-
ták érkezési rátájával arányosan. A második (mínuszos)
rész a multiplikatív csökkentési rész, mely a negatív
nyugták (megjelölt csomagok) érkezési rátájával arányo-
san csökkenti a W-t. 

A negatív nyugták érkezési rátája:

A várakozási sor dinamikáját leíró egyenlet felépíté-
se a következô. W(t) ⁄R(t) mutatja a sorba érkezô cso-
magok rátáját, mely N folyam esetén természetesen N-
szeres lesz. A kiszolgálás C kapacitás szerint történik.

Mivel az egyenletek rekurzív összefüggéseket és vál-
tozó késleltetéseket tartalmaznak, analitikusan nehezen
kezelhetôk, ezért implementáltuk ôket a MATLAB/Simu-
link környezetben, ahol megoldhatók különbözô kez-
deti feltételek és késleltetések mellett.

Nagysebességû TCP protokollok...
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A fenti differenciálegyenletek közül az ablakméret-
szabályozást leíró MATLAB/Simulink modelleket a 2. áb-
ra mutatja.

b) Ns-2 környezet bemutatása
A Matlab/Simulink környezetben végzett szimulációk

eredményeit az Ns-2 [7] csomagszintû szimulátorral va-
lidáltuk. Ez abban különbözik a folyamszintû vizsgála-
toktól, hogy pontosabb eredményeket szolgáltat, de jó-
val lassabb lefutású. Ebben a környezetben különbözô
TCP folyamok együttmûködése vizsgálható az egy lin-
ket és várakozási sort tartalmazó dumb-bell topológiá-
val. A topológiát a 3. ábra ismerteti.

A hálózat egy szûk sávszélességû linkbôl áll, ami-
hez forrásokat és nyelôket kötünk. A hálózat forgalmát
a vizsgált TCP protokollok által generált adatcsomagok
adják. Természetesen a TCP kapcsolat kétirányú, de a
nyelô-forrás irányban csak nyugták haladnak, ebben az
értelemben tehát a forgalom egyirányúnak tekinthetô. 

4. Vizsgálati eredmények

A fairness vizsgálatoknál az összehasonlítandó protokol-
lok ablakszabályozó blokkját egymás mellett alkalmaz-
zuk és a forgalmakat összegezzük. Ekkor megfigyelhet-
jük a két protokoll ablakméretének változását és ezen
keresztül az együttes viselkedésüket. 

A következôkben elôször megvizsgáljuk azt az ese-
tet, amikor két egyforma protokoll verseng, majd pedig
azt, amikor két nagysebességû TCP verzió kényszerül
osztozni a hálózaton.

4.1. Intraprotokoll mûködés
A jelen esetben egy-egy Scalable TCP folyam versen-

gését tanulmányoztuk 50 másodperces indulási késlel-
tetés mellett. A 4. ábra mutatja a MATLAB/Simulink és
az Ns-2 által szolgáltatott eredményt.

A modell és a szimuláció megfelelôen mûködik, hiszen
a különbözô vizsgálati módszerekkel jellegre hasonló
eredményt kaptunk. A különbségek a két program kö-
zötti eltérésekbôl adódnak. Az Ns-2-es szimulátor pél-
dául figyelembe veszi a kezdeti (slow start) fázist, amit
a Simulinkben nem modelleztünk, ebbôl ered a görbék
elején tapasztalható eltérés. Ezenkívül míg az Ns-2 cso-
magszintû szimulációt végez, a Matlab/Simulinknél csu-
pán várható értéket látunk. Az intraprotokoll mûködés
mind a Scalable TCP, mind a HighSpeed TCP esetén ha-
sonló eredményeket adott. Azt tapasztaltuk, hogy a pro-
tokollok mind egy, mind több folyam esetén késleltetés-
sel és anélkül is teljesen fair módon mûködtek együtt. 

Az intraprotokoll együttmûködések vizsgálatakor min-
den protokoll esetén azt tapasztaltuk, hogy mind késlel-
tetéssel, mind anélkül, függetlenül a folyamszámtól fair
módon osztoztak a hálózaton a protokollok. Ez abban az
esetben igaz, amikor RED mellett vizsgáltuk az együtt-
mûködést. Drop Tail-lel az eredmények különbözhetnek.

4.2. Interprotokoll mûködés
Ebben az esetben azt vizsgáltuk, hogy a két nagy-

sebességû protokoll hogyan osztozik a hálózaton egy-
idejû illetve késleltetett indulás esetén. A 5. ábra bal ol-
dalán a MATLAB/Simulink által szolgáltatott eredmény,
míg a jobboldali képen az Ns-2 szimuláció eredménye.

A Scalable TCP késleltetéstôl függetlenül dinamiku-
sabban mûködött és megszerezte csaknem a teljes sáv-
szélességet még 50 másodperccel késôbbi indulás ese-
tén is. Jelen esetben is láthatóak kisebb különbségek
a modell és a szimuláció eredményei között, de ezek
okai a már korábban említett eltérések a két vizsgálati
módszer között.

HÍRADÁSTECHNIKA
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2. ábra  Scalable TCP és HSTCP modell jének ablakméret-szabályozó blokkja

3. ábra  Ns-2 dumb-bell környezet egyszerûsített rajza



4.3. Következtetések
A nagysebességû TCP protokollok együttmûködé-

sének vizsgálatánál is az elvártaknak megfeleltek a ka-
pott eredmények. A Scalable TCP MIMD algoritmusa jó-
val dinamikusabb mûködést biztosít, jobban kihasználja
a rendelkezésre álló sávszélességet. A dinamikusabb,
agresszívebb protokoll minden esetben elnyomta a ná-
la lassabbat. Jelen esetben az alkalmazott MIMD algo-
ritmus dinamikusabb volt a HSTCP módosított AIMD al-
goritmusánál, így ez tudta nagyobb hatásfokkal kihasz-
nálni a rendelkezésre álló sávszélességet. Fontos ki-
hangsúlyozni, hogy az eredményeket RED használata
mellett kaptuk.

5. Összefoglalás

Cikkünkben nagysebességû TCP protokollok modelljeit
vizsgáltuk olyan hálózaton, melynek torlódásvezérlése
a RED algoritmust használja. A különbözô nagysebes-
ségû verziók együttmûködését ezen modelleken ala-
pulva vizsgáltuk, majd eredményeinket csomagszintû szi-
mulátorral validáltuk. Jövôbeli terveink között szerepel
az eddigi vizsgálati környezet kibôvítése további nagy-
sebességû verziókkal, mint például az eddig még csak
részben vizsgált késleltetés alapú protokollokkal, vala-
mint a visszacsatolt rendszer stabilitásának vizsgálata.
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4. ábra  1-1 Scalable TCP folyam indítása késleltetéssel (modell és szimuláció)

5. ábra  1-1 HS és Scalable TCP folyam indítása 50 s késleltetéssel (modell és szimuláció)



1. Bevezetés

A jövôben a mobil hálózati eszközök elterjedésével és
növekvô mértékû használatával egyre inkább fontossá
válik, hogy az eszközök hálózaton belüli mozgása ese-
tén ne legyen szükség kézi beavatkozásra a kapcsolat
fenntartásához, illetve újraépítéséhez. A vezetékes há-
lózatok nagyrészt az Internet Protokollt (IP) használják
a forgalom továbbításához és irányításához. Az elôzô,
4-es verzió [1] mellett folyamatosan terjed az IPv6-os
változat [3], mi is elsôsorban ezzel foglalkozunk cikkünk-
ben. Másrészrôl a hagyományos mobilkommunikációban
korábban a forgalom nagy részét kitevô beszédátvitel
mellett egyre fontosabbá válnak a különbözô adatszol-
gáltatások. Ezért kézenfekvô megoldás az IP rétegben
elhelyezni a mobilitást támogató funkciókat, és integrál-
ni a két hálózat (mobil-, illetve vezetékes IP hálózat) elô-
nyeit. Errôl a témáról egy részletesebb összefoglaló ol-
vasható [4]-ben.

A hálózat-mobilitással egy külön munkacsoport fog-
lalkozik az IETF-ben, – melyre az angol „NEtwork MObi-
lity” szavak összevonásából NEMO-ként is hivatkoznak
– ahol a cél egy egész (al)hálózat mozgásának együt-
tes menedzselése, folyamatos kapcsolatának biztosítá-
sa. Egy ilyen hálózatot mozgó hálózatnak nevezünk, és
mint minden hálózatban, ebben is találhatók routerek
(legalább egy), melyek a külvilág felé való kapcsolattar-
tást biztosítják, illetve az IP forgalom irányítását, útvo-
nalválasztását végzik. Ezeket mobil routereknek nevez-
zük (Mobile Router, MR). Egy mozgó hálózaton belül kü-
lönféle (mobil és nem mobil) végpontok, illetve további
mozgó hálózatok lehetnek. Ez utóbbi esetben egymás-
ba ágyazott (nested) mozgó hálózatokról beszélünk. 

A mozgó hálózatokra hozható példaként lehet emlí-
teni az egy ember által hordozott különféle eszközök
összekapcsolásával létrehozott hálózatot (Personal Area

Network, PAN), szenzorok hálózatát, vagy tömegközle-
kedés esetén az utasok által használt hálózati eszközök
számára biztosított hálózatot. Ezek közös tulajdonsága,
hogy a hálózatba kötött eszközök csakis együttesen vál-
toztatják meg helyüket a hálózati topológiában, hiszen
– legalábbis egy ideig – a MR által meghatározott háló-
zathoz csatlakoznak. Ilyen esetekben a végpontok szá-
mára biztosított Mobil IP helyett célszerû valamilyen
együttes megoldást kialakítani a mobilitás kezelésére,
hiszen egy együttes váltás esetén az egyszerre jelent-
kezô jelzéstöbbletnél hatékonyabb alternatívát kínál. 

Bizonyos szempontból a cél ugyanaz, mint a Mobil
IP-nél, azaz a kapcsolat megszakadása, illetve a felsôbb
rétegek értesítése nélkül kell megoldani az IP rétegben
azt a problémát, melyet a hálózat Internethez való csat-
lakozási pontjának megváltozása okoz. További érv a
hálózat-mobilitás mellett, hogy olyan eszközök csatla-
koztatását is lehetôvé teszi, amelyek nincsenek semmi-
féle mobilitás-támogatásra felkészítve, mivel a protokoll
tervezése során figyeltek a mozgó hálózathoz csatlako-
zó végpontok átlátszó mûködésének biztosítására.

A következôkben áttekintjük a hálózat-mobilitásról je-
lenleg Standards Track fázisban lévô IETF RFC [5] alap-
ján a hálózat mozgásánál felmerülô problémák kezelé-
sére javasolt megoldást, majd az egymásba ágyazott
mozgó hálózatokról ejtünk pár szót. Végül az ezzel kap-
csolatos nyitott problémákat mutatjuk be. A multihoming,
illetve a szolgáltatások minôségbiztosítása után röviden
kitérünk biztonsági kérdésekre is.

2. Hálózatok mobilitása

A mozgó hálózatok támogatására az IETF által kidolgo-
zott javaslat [5] tulajdonképpen a Mobil IP protokoll visz-
szafele kompatibilis kiterjesztése. A cél tehát az, hogy
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is változtathatja helyét, ennek tipikus példája a jármûveken belüli, együtt mozgó hálózatrész (mozgó hálózat). Az alapötlet ha-

sonló a Mobil IP-hez, azonban a mozgó hálózatból fakadóan ez összetettebb probléma, mint az önálló végpontok mobilitása.

Cikkünkben a mozgó hálózatok támogatásával kapcsolatos eredményeket tekintjük át a Mobil IP-bôl kiindulva.



az IP alapon kommunikáló eszközök (mozgó hálózat-
beli eszközök, Mobile Network Node, MNN) végig kap-
csolatban maradhassanak a hálózattal (a felsôbb réte-
gek elôl rejtett módon), függetlenül attól, hogy éppen
hol vannak, illetve mozognak-e éppen. 

Az IP-ben megvalósítandó mobilitásnál a problémát
az IP hierarchikus címzési rendszere jelenti, a cím egy-
ben interfészazonosító, illetve helyazonosító funkciót is
(a cím-prefixeknek megfelelôen) ellát. Ezt választja szét
a mobil IP egy helyet azonosító ideiglenes címre (Care-
of Address), illetve egy interfészazonosító otthoni cím-
re (Home Address). Az otthoni címhez tartozó hálózat
az otthoni hálózat (Home Network, HN), amelyben egy
otthoni ügynöknek (Home Agent, HA) nevezett eszköz
felelôs a csomagoknak a mobil aktuális ideiglenes címé-
re való eljuttatásáért, amennyiben a mobil távol (idegen
hálózatban) van. A két cím összerendelését kötésnek
(binding) nevezik. A mobil feladata, hogy a HA-et tájé-
koztassa az aktuális címérôl, illetve periodikusan frissí-
tési üzenetet küldjön róla. Hálózat-mobilitásnál annyi a
különbség, hogy nem egy hálózati végpont az, ami vál-
toztatja a hálózatbeli helyét, hanem egy hálózat, azaz
tulajdonképpen a hálózat cím-prefixe az, aminek a vál-
tozását kezelni kell.

Mobil IPv6 esetén nem csak a HA felé küldhetôk cím-
frissítések, hanem bármely kommunikáló fél számára, így
azok az aktuális ideiglenes cím ismeretében már köz-
vetlenül is küldhetnek csomagot a mobil felé. E megol-
dás neve az útvonal-optimalizálás (Route Optimization).
Az úgynevezett háromszög probléma (melyre az útvo-
nal-optimalizálás megoldást nyújt a Mobil IPv6 esetében)
hálózat-mobilitás esetén ennél komplexebb, hiszen ott

egy mozgó hálózaton belül lehet egy éppen ott tartóz-
kodó mobil állomás is. A Mobil IP-ben a mobilnak arra is
lehetôsége van, hogy ne válaszoljon közvetlenül, ha-
nem a HA-en keresztül. Ez a bidirectional tunneling (két-
irányú alagút), amely a hálózat-mobilitás esetén az alap-
vetô mûködési mód, de javaslatok ott is vannak az út-
vonal-optimalizálásra.

A NEMO-ban tehát a HA a MR otthoni címprefixére
érkezett csomagokat küldi a MR aktuális ideiglenes címé-
re egy kétirányú alagúton keresztül, amelyen a mozgó
hálózat teljes forgalma keresztülhalad. Az alagút tulaj-
donképpen egy újabb, külsô IP fejlécet jelent csomagon-
ként. 

A NEMO tervezési szempontjai a következôk [6]:
– folyamatos kapcsolat biztosítása az Internet felé;
– átlátszóság teljesítmény és mobilitás tekintetében

(minimális késleltetés, csomagvesztés);
– a mozgó hálózatbeli végpontok számára 

átlátszó mûködés;
– átlátszó mûködés a felsôbb (IP fölötti) 

rétegek számára;
– több mozgó hálózat egymásba ágyazásának 

lehetôsége;
– lokális és globális mobilitás támogatása;
– skálázhatóság, nagyszámú mozgó hálózat esetén

is mûködjön a megoldás;
– visszafele való kompatibilitás;
– biztonságos jelzés-üzenetek;
– helyinformáció elrejtésének lehetôsége 

(location privacy);
– IPv4 és NAT (Network Address Translation – 

hálózati címfordítás) támogatása.

Hálózat-mobilitás IP alapokon
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1. ábra  
Hálózat-mobilitás – az MR által határolt hálózat új prefixre vált.



A megvalósítást a Mobil IP kiegészítésével oldották
meg. A MR-ek a mozgó hálózat belépési pontjai, melye-
ken keresztül kapcsolat létesíthetô a külvilág felé (1.
ábra). Legalább egy ilyennek lennie kell minden moz-
gó hálózatban, hogy lehetôség legyen az Internet fe-
lé, illetve onnan befelé forgalmat átvinni. A MR – ellen-
tétben a nem mobil routerekkel – nem tájékoztatja a
rajta keresztül az Internethez csatlakozó eszközöket az
aktuális kapcsolódási pontján érvényes címtartomány-
ról. Ehelyett a kiszolgált eszközök mindvégig úgy látják,
hogy a MR otthoni hálózatában vannak, eltekintve az
esetleges nagyobb késleltetéstôl, illetve megváltozott
forgalmi jellemzôktôl. 

A protokoll tervezésénél célkitûzés volt az effajta tel-
jesítménycsökkenés minimalizálása. Az otthoni hálózat-
ban pedig a HA az, amely az MR hálózatát ismeri, és le-
hetôvé teszi harmadik felek számára a kommunikációt
a mozgó hálózatbeli csomópontokkal. Egy mozgó háló-
zathoz további mozgó hálózatok, valamint mobil csomó-
pontok is csatlakozhatnak dinamikusan.

A MR-nek van egy egyedi otthoni címe, amelyen tá-
volléte alatt elérhetô a HA-en keresztül. Ez a cím egy, a
HA által hirdetett és aggregált prefixbôl, illetve egy egye-
di azonosítóból tevôdik össze (tehát az erre jövô cso-
magokat a HA kapja meg). A MR egy új hálózatba ér-
kezve szerez egy ideiglenes (care-of) címet (ugyanúgy,
mintha egy mobil végpont lenne a Mobil IP-ben), majd
értesíti errôl a HA-t egy Mobil IP kötés-frissítésben (Bind-
ing Update, BU). 

Az eddigiekben semmi különbség nincs a mobil IP és
a hálózat mobilitása között. Amennyiben a router MR-
ként szeretne funkcionálni, azt egy jelzôbit (flag) beál-
lításával jelezheti a HA-nek küldött üzenetében. Ebben
az esetben a HA a MR-hez rendelt prefixe(ke)t képzi le
a care-of címre, ellentétben a Mobil IP-vel, ahol teljes cí-
mek leképzése történik. A HA egy nyugtázó üzenetben
közli a MR-rel a mûvelet befejeztét, vagy esetlegesen a
hiba okát. 

Siker esetén egy kétirányú alagút épül ki a MR care-
of címe és a HA címe között. (Ez az alagút nem más, mint
az IP csomagnak egy másik IP csomagba való ágyazása
a belépési pontokon, illetve a belsô csomag kivétele és
továbbítása a kilépési pontokon [7]-nek megfelelôen.) Lát-
ható, hogy egy ilyen alagút esetén nincs lehetôség egy
mozgó hálózatban lévô mozgó eszköznek az útvonal
optimalizációjára, hiszen nem is tud arról, hogy jelenleg
a MR-nek mi a care-of címe. Az MNN-ek (Mobile Network
Node) számára annyi látszik, hogy mindvégig az adott
(mobil) hálózathoz csatlakozik, mivel a NEMO elrejti elô-

le a hálózat helyének változásait. Az 1. ábrán látható pre-
fixváltás esetén a MR és a HA között új – vastag szag-
gatott vonallal jelölt – alagút épül ki. A forgalom min-
den esetben az alagúton halad át az alap NEMO meg-
oldásban, így egy kommunikáló fél mindig a HA felé küld,
illetve onnan kap IP csomagokat. A mozgó hálózatban
a szabadon végzôdô vonalvégek csatlakozó végpon-
tokat jelképeznek. Ezek lehetnek mobil vagy vezetékes
eszközök, illetve további mozgó hálózatok is, mint pél-
dául a *-gal jelölt hálózat, amirôl késôbb még szót ej-
tünk.

A fentebb ismertetett algoritmusnak megfelelôen a
NEMO csak minimális változtatásokat eszközöl a mobil
IP protokollban. A kötésfrissítés üzenetben csupán egy
új flag-et vezet be annak jelzésére, hogy a MR router-
ként regisztrálja-e magát. Ugyanez a flag a nyugtában
is megjelenik. Ezen kívül négy új hibakódot vezet be a
nyugtában a flag-el, illetve a prefixekkel kapcsolatos hi-
bák jelzésére. A prefixek közlésére bevezet egy új op-
ciót is (mozgó hálózati prefix), amelyet a kötésfrissítési
üzenet tartalmazhat.

Visszatérve az otthoni hálózatába – csakúgy, mint
az eredeti Mobil IP-ben – a MR-nek jeleznie kell ezt a
HA felé, ám utána egy normál routerként viselkedhet.
Biztonsági okokból a HA-ben is van prefix tábla azért,
hogy adott prefixek csak adott MR által legyenek hasz-
nálhatók. A protokoll biztonsági okokból az összes jel-
zési üzenetre elôírja az IPSec [8] használatát.

3. Egymásba ágyazott (nested) 
mozgó hálózatok

Mint már szó esett róla, egy mozgó hálózathoz egy má-
sik mozgó hálózat is csatlakozhat. Szemléltetésként az
1. ábrán a prefixváltás után egy beágyazott mozgó há-
lózatot is feltüntettünk *-gal jelölve. Ez azt eredménye-
zi, hogy a csatlakozott (belsô) hálózat alagútja a külsô
alagúton keresztül jut el a saját HA-jéig. Azaz a *-gal je-
lölt router hálózatában feladott csomag elôször a külsô
MR-en keresztül annak HA-jéig jut el (külsô alagút vé-
ge), majd onnan a *-os MR HA-jéhez kerül, ahol véget ér
a beágyazott alagút is (2. ábra). 

Ez a dupla alagút értelemszerûen nagyobb hálóza-
ti terhelést, illetve kevésbé hatékony mûködést eredmé-
nyez. A routing nem optimális úton történik, illetve több
lesz a hálózati mûködéshez szükséges kommunikáció
a többszörös alagút miatt. A terhelés fokozottabban je-
lentkezik a HA-nál, mivel ott több MR forgalma adódik
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2. ábra  Egymásba ágyazott alagutak



össze. Különösen romlik a hatékonyság, ha a csomag
által érintett hálózati helyek távol esnek egymástól. Az
egymásba ágyazott alagutak a csomagban a hasznos
adat és a hálózati overhead arányát is rontják. Ez ha-
sonló a Mobil IP-beli háromszög problémához, azon-
ban itt nem csak három pontról, hanem többrôl is szó
lehet az egymásba ágyazottság mértékétôl függôen.
Ennek javítására több javaslat is született.

Például az útvonal-optimalizálás ötletét a NEMO-ra
alkalmazva azt kapjuk, hogy a kötésfrissítési üzenetek-
ben (BU) a közbeesô összes MR care-of címét el kell
küldeni a kommunikáló felek (Correspondent Node, CN)
számára [9]. Ez alapján a csomag már optimális útvo-
nalon, az alagutak elkerülésével juthat el egy mozgó há-
lózatban található címzetthez. Ehhez természetesen a
mozgó hálózatbeli csomópontnak címzett csomagnak
is tartalmaznia kell ezt a listát, ami egy IPv6 Routing fej-
lécben adható meg.

Másik lehetôség egymásba ágyazott mozgó háló-
zatok esetén a probléma kiküszöbölésére, ha a mozgó
hálózatban lévô csomópontokat (további MR-eket, illet-
ve mobil végpontokat) felkészítjük a hálózat-mobilitás tá-
mogatására, így azok az aktuális ideiglenes prefixet hasz-
nálhatják saját kötéseik frissítésére [10]. Ehhez szük-
séges, hogy a MR saját hálózatán hirdesse az aktuális
ideiglenes prefixet.

Az IP multicast címzésének kihasználásával a kötés-
frissítési üzenetek mennyisége csökkenthetô, ameny-
nyiben a HA-ek csatlakoznak egy multicast csoporthoz,
és a mobil csomópont erre a multicast címre küldi el a
frissítési üzenetet [11].

Egy kissé bonyolultabb megoldási javaslat található
[12]-ben, aminek lényege, hogy a (beágyazott) MR-t tá-
jékoztatni kell a hozzáférési pontja által használt HA
címérôl. Ezt az információt elküldi a saját HA-jének, ami
aztán ezen a címen keresztül küldi el a nyugtát. Ennek
hatására a hozzáférési router küld egy frissítést a má-
sik HA-jének, csakúgy, mint egy Mobil IP-beli harmadik
kommunikáló félnek tenné a háromszög probléma kikü-
szöbölésére, ami azután már optimális útvonalon küld-
heti a forgalmat.

További lehetôség az is, hogy az egymásba ágya-
zott MR-ek egymás között a HA-k kihagyásával is to-
vábbíthatják a csomagokat, így nem lesz többszörös
alagút [13].

4. Mozgó hálózatok 
hatékonyságának növelése

Mint láthattuk, az alap NEMO protokoll biztosítja a há-
lózat-mobilitás funkcionális mûködését, azonban bizo-
nyos esetekben a teljesítôképessége javításra szorul-
hat. Erre nem egymásba ágyazott hálózatok esetén is
vannak javaslatok. Több teszthálózat, illetve hozzájuk
tartozó implementáció is megtalálható a témával foglal-
kozó publikációk között. A teljesítmény összehasonlítá-
sánál a mért jellemzôk tipikusan a körülfordulási idô, és
a csomagvesztés.

Egy NEMO tesztkörnyezetet alakítottak ki [14]-ben
is, ahol részben a protokoll-implementációk funkcionali-
tását hasonlították össze a specifikációkkal, részben
teljesítményelemzési méréseket végeztek. A mobilitást
WLAN hozzáférési pontok biztosították, a NEMO szoft-
ver implementációja a Nautilus6 [15] munkacsoport ál-
tal fejlesztett NEPL megoldás volt. 

Egy lehetséges javaslat a protokoll teljesítményének
javítására a Make-before-break handover nevet viselô
megoldás [16], amelynek feltétele az, hogy a MR egy-
szerre több helyre kapcsolódhasson. A szerzôk két pár-
huzamos kapcsolatot javasolnak. Az egyiken a tényle-
ges adatátvitel folyik, míg a másikon a MR figyelemmel
kíséri az elérhetô vezetéknélküli hálózatokat és ezek
közül a legjobb paraméterekkel rendelkezô kapcsolatra
vált át valamilyen algoritmus alapján.

További lehetôség a mozgó hálózatok mûködésének
javítására annak kihasználása, hogy a mozgó hálóza-
tok útvonala sok esetben elôre jelezhetô. Míg egyedi
mobil felhasználók esetében az ô mozgásuk egyedi le-
het, tömegközlekedési eszközök esetében – ami a NE-
MO egyik tipikus felhasználási területe – mindenképpen
feltételezhetô, hogy azok (legalábbis az esetek nagy
többségében) ugyanazon az útvonalon haladnak végig
[17], mely lehetôséget biztosít a handoverek elôrejelzé-
sére és ennek megfelelôen esetlegesen erôforrások elô-
zetes foglalására is. A [17] emellett elsôsorban egy fel-
sôbb (TCP) rétegbeli modellt mutat be.

Egy további, NEMO implementációk összehasonlítá-
sát taglaló cikk található [18]-ban, ahol a következô tel-
jesítményjellemzôket mérték: UDP és TCP forgalom maxi-
mális átviteli sebessége, körülfordulási idô (Round Trip
Time), illetve cellaváltási késleltetés (handover latency).
Az egyes megoldások hatékonyságának jellemzôi mel-
lett az együttmûködésüket is tesztelték.

5. Multihoming használata 
mozgó hálózatokban

Amennyiben egy hoszt többféle prefix hirdetést kap (az-
az több IP cím közül választhat), akkor multihoming-ról
beszélünk. Ez a módszer jelentôsen növelheti az egyes
mozgó hálózatok teljesítményét. A multihoming akkor
valósulhat meg, ha a hoszt vagy a MR egynél több inter-
fésszel is csatlakozik az Internethez, illetve ha a mozgó
hálózatban több MR mûködik egymással párhuzamosan
– ami összhangban van azzal a korábban említett felté-
tellel, hogy egy mozgó hálózatban legalább egy mobil
router található. 

A multihoming használatának elônyei például:
• Router meghibásodás esetén egy másik MR átve-

heti a forgalmat a hibás útválasztótól (redundancia). Át-
látszó esetben a hosztok külvilági kapcsolatai nem sza-
kadnak meg, nem átlátszó módszer esetében az aktu-
ális kapcsolatok megszakadnak, így azokat újra fel kell
építeni.

• Terhelésmegosztás (load sharing) megvalósítása
statikusan vagy dinamikusan több külvilág felé irányuló
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alagút segítségével. A csomagok egymással párhuza-
mosan utazhatnak több alagúton keresztül is.

• Policy-routing alkalmazásánál a hosztok valamilyen
típusú költségfüggvény alapján választják ki a legalkal-
masabb útválasztót a csomagoknak.

Az elônyök mellett azonban jelentkezhet olyan hát-
rány is, hogy egy nem jól megválasztott útválasztási al-
goritmus esetén a rendszerben kritikus mennyiségûre
nôhet az overhead-üzenetek száma. A mozgó hálóza-
tokban lévô Mobil Routerek a bennük lévô interfészek
és az ezekhez csatlakoztatható hálózatok száma alap-
ján lehetnek:

– multi-prefixed tulajdonságúak: amennyiben 
a MR egress (az Internettel kapcsolatban álló) 
interfészén lévô linken több prefixet is hirdetnek;

– multi-linked tulajdonságúak: ha a MR-nek 
több egress interfésze van és ezek több linkhez
kapcsolódnak;

– multi-interfaced tulajdonságúak: ha a MR-nek
több egress interfésze van, de ezek egy linkhez
kapcsolódnak.

A mozgó hálózatokat bizonyos faktorok alapján a
multihoming több, egymástól lényegesen eltérô alosztá-
lyába sorolhatjuk be. Ezek a faktorok rendre: a MR-ek
száma, a mozgó hálózatokhoz hozzárendelt HA-k száma
és mozgó hálózat hosztjainak hirdetett prefixek száma.
Jelölése: (n,n,n). Ezen faktorok változtatásával nyolc je-
lentôsebb alosztályt szoktak megkülönböztetni. A szá-
mokat vagy egynek veszik, vagy pedig n-nek, így jön ki
a nyolc különbözô kombináció [19].

Multihoming kialakítására számos módszer létezik,
ilyen például [20] is, ahol olyan mozgó hálózatok kerül-
nek bemutatásra, amelyben mind a MR-ek, mind a HA-k
megtöbbszörözve szerepelnek, ezzel hozva létre terhe-

lésmegosztást a hálózaton és biztonságos, megbízható
minôségû kapcsolatot a mobil eszközök számára. A cikk-
ben részletesen bemutatnak egy azonosítási és regiszt-
rálási mechanizmust, amelyet szomszédos MR-ek hasz-
nálhatnak egymás biztonságos azonosítására, valamint
ezen regisztrált MR-ek felhasználásával javaslatot tesz-
nek egy HA oldali terhelés megosztási algoritmusra. A
módszer lényege, hogy a HA-k a periodikus BU üzenetek
késleltetéseinek alapján alakítják ki a mozgó hálózat
felé irányuló forgalom elosztását a különbözô alaguta-
kon. Ez a módszer nem igényli újabb jelzési üzenetek
bevezetését a NEMO Basic support-ban tárgyaltakhoz
képest, csupán a BU üzenet egyes opciós mezôit hasz-
nálja.

Egy merôben más megközelítést használnak a [21]-
ben, amelyben a MR többféle egress interfészének ha-
tékony kihasználásáról van szó. A MR egress interfé-
szei természetesen akár több, különbözô típusú veze-
téknélküli hálózathoz is csatlakozhatnak egyidejûleg.
Például elôfordulhat, hogy az elsô egress interfész 3G
mobilhálózathoz, a második Wi-Fi-hez, a harmadik pedig
WiMAX-hoz kapcsolódik (3. ábra). [21] szerzôi különbö-
zô felhasználói profilokat dolgoztak ki, amelyekben fi-
gyelembe veszik az elérhetô külsô hálózati technoló-
giákat és egy adott hoszt kommunikációs folyamatát
(Real-time forgalom stb.) A rendszer a hoszt számára leg-
megfelelôbb profilt fogja alkalmazni és ezáltal próbálja
a hoszt éppen aktuális igényeit a lehetô legjobban ki-
szolgálni.

Több MR kezelésére kínál megoldást [22]. A megol-
dás neve Multiple Mobile Router Management (MMRM),
amellyel a hálózatban található hosztok átlátszó módon
kapcsolódhatnak az Internetre több mobil útválasztón
keresztül. Az MMRM biztosítja, hogy MR-ek dinamikusan
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csatlakozhassanak a mozgó hálózathoz, vagy szaba-
don elhagyhassák azt, miközben az egress interfészei-
ken rendelkezésre álló sávszélességet a mozgó hálózat
hosztjai felhasználhatják kommunikációjuk során.

Kissé visszatekintve, tulajdonképpen az egymásba
ágyazott (nested) mozgó hálózatok is, tágabb értelem-
ben több MR-t használnak, azaz multihomingot alkal-
maznak. Az ilyen hálózatok útválasztásának optimalizá-
lására ad megoldási javaslatot a [23] cikk. Ebben a mun-
kában kerül tárgyalásra egy olyan módszer, amellyel a
hálózatokban lévô útválasztók hierarchikus rendszerbe
helyezhetôk, így minden hoszt kiválaszthatja a számá-
ra legkedvezôbb tulajdonságú útválasztót. A hierarchia
létrehozása módosított Router Advertisement (RA) hir-
detésekkel történik.

6. Szolgáltatások minôségbiztosítása
mozgó hálózatokban

A szolgáltatásminôség biztosítása (Quality of Service,
QoS) kiemelt szerepet játszik napjaink mobil kommuni-
kációjában. A mozgó hálózatok gyakori helyváltoztatá-
sa miatt fontos, hogy az egyes hosztoknak nyújtott szol-
gáltatások minôsége ne csökkenjen drasztikusan csat-
lakozási pont váltása (handover) esetén. Amikor ugyan-
is hálózatváltás történik, az új csatlakozási ponton lehet-
séges, hogy nem áll rendelkezésre annyi sávszélesség,
amennyit a mozgó hálózat az elôzô csatlakozási pon-
ton igényelt és használt. Ezekre a problémákra megol-
dást adhat a NEMO Reservation (NEMOR) protokoll [24].

A NEMOR jelzési protokoll a két ismert QoS proto-
kollt, az IntServ-et és a DiffServ-et használja fel. Az Int-
Serv RSVP-t [25] használ, amely szerint az alkalmazá-

soknak elôre fel kell építeniük csomagjaik útját, az út-
választókban erôforrásokat kell foglalniuk az adatforga-
lomnak. DiffServ esetében az adatforgalmak aggregá-
lásáról beszélhetünk, tehát az egyes csomagokat for-
galmi osztályokba sorolja és ezen forgalmi osztályoknak
különbözô prioritást ad. A csomagok a prioritásuk alap-
ján kerülnek továbbításra.

Összetettebb rendszerekben (például mozgó hálóza-
tokban) célszerû az IntServ és DiffServ együttes haszná-
lata. A két protokoll kombinálására az IETF Next Step In
Signaling (NSIS) csoportja egy általános jelzési protokollt
hozott létre. 

Az új protokoll két alappillére az NTLP (NSIS Network
Layer Protocol) és az NSLP (NSIS Signaling Layer Proto-
col). Az NTLP (RSVP-t használva) felelôs az egyes agg-
regált folyamok erôforrásainak lefoglalásáért, az NSLP
pedig a különbözô aggregált folyamok megkülönböztet-
hetôségéért. A NEMOR-ban kétféle NSLP elem van de-
finiálva: egy DiffServ-NSLP a HA felé vezetô úton az erô-
források lefoglalásáért (MR-HA szakasz) és egy RSVP-
NSLP a HA-tôl a célállomásig tartó erôforrás foglalásért
(HA-CN szakasz).

Így a NEMOR mûködése a fenti szakaszok alapján
két fázisra bontható. Handover esetén az elsô szakasz-
ban következik be változás, ekkor a MR-nek kell lefog-
lalnia az erôforrásokat a HA felé vezetô úton. A másik
eset, amikor egy MNN új célállomással veszi fel a kap-
csolatot, ekkor a HA-nek kell lefoglalnia az erôforráso-
kat a célállomásig vezetô útvonalon. A NEMOR elônye,
hogy csak nagyon ritkán kell egy hoszttól egészen a
célállomásig egyszerre erôforrást lefoglalni, hátránya
azonban, hogy NEMO Basic Support szerinti mûködést
feltételez, vagyis a mozgó hálózat minden forgalma a
HA-n keresztül kell, hogy haladjon. 
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7. Biztonság mozgó hálózatokban

Már egyetlen, hálózatok között mozgó mobil eszköz is
rengeteg biztonsági problémát vet fel, így könnyen be-
látható, hogy ezek a problémák mozgó hálózatok ese-
tén (amelyekben akár több tucat mobil eszköz is mûköd-
het) hatványozottan jelentkeznek, azért mindenképpen
foglalkozni kell a témával.

Védekezni kell a lehallgatások ellen (sok idegen háló-
zaton halad keresztül egy mozgó hálózat, könnyû lenne
lehallgatni) titkosítással, az üzenet visszajátszásos tá-
madás lehetôsége ellen üzenet azonosítással, az üzenet
tartalmának megváltoztatása ellen pedig hitelesítéssel.
Hatékonyan védekezni egy AAA (Authentication, Aut-
horization, Accounting; Hitelesítés, Engedélyezés, Szám-
lázás) infrastruktúra telepítésével lehetséges, mely három
alapvetô elembôl áll: egy AAA protokollból, egy hitele-
sítési eljárásból és egy hitelesítési protokollból (5. ábra).

A hitelesítési protokollt a kliens hoszt és a mozgó há-
lózat határán helyet foglaló ügynök entitás között hasz-
nálják, az AAA protokollt pedig az ügynök és egy távoli
hozzáférési hálózatban lévô AAA szerver között (itt tá-
rolódnak a felhasználói profilok). A kliens és az AAA
szerver között mûködik a hitelesítési eljárás. Egy bizton-
ságos mozgó hálózatban a fentiek alkalmazásával a kö-
vetkezôknek mindenképpen mûködnie kell:

– routerek azonosítása,
– mobil hosztok azonosítása,
– a mozgó hálózat szolgáltatásainak hitelesítése.

8. Összefoglalás

Napjainkban egyre nagyobb az igény arra, hogy a mo-
bil eszközök már ne csak a hagyományos módon, „in-
dividuumként” legyenek képesek a különféle hozzáfé-
rési hálózatok között mozogni, hanem csoportosan,
rendszerbe fogva is. Ennek legfontosabb technológiai
oka az, hogy több együtt mozgó, egymással összefo-
gott, megfelelôen csoportba rendezett mobil eszköz sok-
kal hatékonyabban szolgálható ki (például kevesebb

hálózati többletterhelést generál), mintha egymástól füg-
getlenül, egyenként kellene megoldani kezelésüket. Rá-
adásul ilyen csoportok kialakítása nem csak elméleti le-
hetôség, hanem mára gyakorlati igény is, hiszen az egy-
szerû mindennapi életben is számos olyan helyzet lé-
tezik, ahol csoportos mozgás figyelhetô meg (mozgó
vonat vagy autóbusz utasai stb).

Cikkünkben azt a mozgó hálózatok kialakítását le-
hetôvé tevô, NEMO Basic Support nevû protokollt mu-
tattuk be és vizsgáltuk meg részletesen, több szem-
pont alapján, mely a Mobil IP megoldásából kiindulva
javasolt egy megoldást az együtt mozgó hálózati cso-
mópontok mobilitásának kezelésére. A mûködés bemu-
tatásán túl áttekintést adtunk a jelenlegi, mozgó háló-
zatokkal kapcsolatos szakirodalomról is olyan témák
köré csoportosítva, mint az egymásba ágyazott mozgó
hálózatok, a teljesítménybeli kérdések, a multihoming,
valamint a szolgáltatásminôség biztosítása. 

A kutatások szerteágazó mivoltából is látszik, hogy
a területen igen élénk fejlôdés tapasztalható. Munkánk
során a szakirodalom mellett segítségünkre volt a BME
Híradástechnikai tanszékén folyó IKRI projekt kereté-
ben felhalmozott tapasztalat, melynek rendelkezésünk-
re bocsátásáért külön köszönet illeti Bokor Lászlót, illet-
ve a [14] munka szerzôit.
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1. Bevezetés

Az elmúlt években a multicast hálózati alkalmazások-
nak is köszönhetôen a gerinchálózatok forgalma folya-
matosan növekedett. Számos nagyon fontos, szélessá-
vú alkalmazás sorolható a pont-multipont kategóriába,
mint például a digitális médiaszétosztás (például IP-tv,
IP-rádió stb.), VoD (Video On Demand) médiafolyamok
továbbítása, illetve távoktatási vagy virtuális magánhá-
lózati szolgáltatások [1].

A rendkívül kedvezô sávszélesség-megtakarítás elle-
nére jelenleg a legtöbb kereskedelmi Internet-szolgáltató
– különbözô gyakorlati problémák miatt – a végfelhasz-
nálók számára nem teszi lehetôvé a multicast szolgálta-
tások használatát. Ennek következtében rengeteg sáv-
szélességet pazarolunk el a multipont forgalmak alkal-
mazásszintû multicast (Application Layer Multicast, ALM)
módszerrel történô kiszolgálásával, ami gyakorlatilag uni-
cast forgalom-szétosztást jelent. Az egyik nemrégiben
megjelent, növekvô népszerûségû, jelentôs sávszéles-
ség-igényû alkalmazás, mely a multicast szolgáltatás be-
indítására sarkallhatja a szolgáltatókat, a peer-to-peer
alapú mûsorterjesztés (TV peer-casting). Ez az alkalma-
zás szükségtelenül nagy mértékû hálózati kapacitást
emészt fel, hiszen ugyanaz a médiafolyam megy be és
ki több ezer felhasználóhoz unicast átvitel segítségével.

Noha a végfelhasználók számára nem érzékelhetô,
a multicast szolgáltatás a gerinchálózatokban is fontos
szerephez jut. Segítségével biztosítható televíziós csa-
tornák hatékony és jól skálázható szétosztása, továb-
bítása a tartalom szerzôjétôl (a terjesztôtôl) a helyi szol-
gáltatók felé. A végfelhasználókkal közvetlen kapcsolat-
ban álló helyi szolgáltató a mûsorfolyam szórásán (broad-
cast) túl annak cache-elését is végezheti. A televíziós
mûsorszolgáltatás a szolgáltatók által nyújtott triple-play
csomag fontos részét képezi.

Általánosságban elmondható, hogy a multicast szol-
gáltatás megvalósítása a hálózati hierarchia lehetô leg-
alsóbb rétegében a leggazdaságosabb. Ugyanakkor, ha
az alsó rétegben alkalmazott technológia kapcsolat-
orientált (mint például az optikai hálózatok esetében),

akkor a kiépíthetô kapcsolatok száma korlátozó ténye-
zôvé válik. A hullámhosszkapcsolt optikai hálózatok ese-
tében ez a korlátozás több részbôl tevôdik össze: a hul-
lámhosszak, a kapcsolókban lévô (optikai jelet) elágaz-
tató eszközök, valamint ezek kimeneteinek korlátozott
száma, illetve a jel teljesítményének változása az elágaz-
tatás következtében (fizikai hatások). Mindezen korláto-
zásokat tekintve a hullámhossz-fák kiépítése, karban-
tartása és optimalizálása igen lényeges és nagy kihí-
vást jelentô probléma az újgenerációs, multicast képes-
séggel rendelkezô optikai hálózatokban.

Cikkünkben dinamikus multicast fákkal foglalkozunk,
melyekben a levél-csomópontok folyamatosan cserélôd-
nek. Új levél-csomópontok (célcsomópontok) léphetnek
be a fába az érkezô tartalom elérése céljából, míg más
tagok kijelentkezhetnek, hogy esetleg visszatérjenek majd
egy késôbbi idôpontban. Ez egy olyan forgatókönyv-
nek felel meg, ahol az IP-multicast-tagság szabja meg az
optikai fa kiépítését. A gyakorlatban egy fát több kisebb
multicast kapcsolat, vagy néhány igen nagy sávszéles-
ségû multicast igény kiszolgálása érdekében építünk ki.

Egy tipikus alkalmazás lehet egy digitális médiater-
jesztô, szétosztó rendszer, ahol a közönség idôben vál-
tozik. Új ügyfelek jelenhetnek meg, akik elôfizetnek a
tartalomra, más felhasználók – akiknek esetleg lejárt az
elôfizetésük – elhagyják a hálózatot. A felhasználók eb-
ben az esetben nem feltétlenül egyéni felhasználókat
jelentenek, hanem inkább helyi szolgáltatókat (például
helyi kábeltévé szolgáltató), akik végfelhasználók egy
csoportját testesítik meg.

Egy másik alkalmazási példa lehet egy virtuális ma-
gánhálózati szolgáltatás (VLAN), ahol a LAN üzenetszó-
rást el kell juttatni minden végponthoz. Az elôzô példá-
val ellentétben ez a szolgáltatás kevésbé érzékeny az
átvitelben fellépô kisebb megszakadásokra, melyek az
újrakonfigurálások alatt jelentkezhetnek. Kivétel ez alól,
ha a VLAN forgalom VoIP forgalmat is tartalmaz, mert ez
késleltetés-érzékeny.

A multicast fa tagjainak állandó cserélôdése a fa „el-
romlását” eredményezi hálózati- és erôforrásköltségek
szempontjából. Ez a folyamatos „leromlás” a fa bizonyos
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idôközönkénti rendszeres újrakonfigurálásával állítható
meg. Az újrakonfigurálás, melynek során a fa optimális
topológiája kerül visszaállításra, jelentôs hálózati erô-
forrás- és költségmegtakarítást eredményezhet, mely a
szolgáltató számára igen elônyös: a felszabadított erô-
források (ideértve a linkkapacitásokat is) hasznosítha-
tók más célokra.

Mindazonáltal van néhány hátulütôje is az újrakon-
figurálásnak:

• Az optimális topológia meghatározása 
igen számításigényes lehet, mivel a Steiner-fa 
kiszámítása NP-teljes probléma. Ugyanakkor 
jelentôs idômegtakarítás érhetô el gyors 
heurisztikus módszerek segítségével, melyek
kompromisszumos megoldást jelentenek 
a sebesség és az optimalitás között.

• Az újrakonfigurálás rövid megszakadást okozhat
az adatátvitelben, mely adatvesztést, kiesést
eredményezhet egyes adatfolyamokban, vagy 
a csomagok sorrendjének megváltozását. 
Ez bizonyos alkalmazásokban elfogadhatatlan,
ezért ki kell védeni valamilyen technikával.

• Az újrakonfigurálások többlet-jelzésforgalmat 
generálnak.

Az elsô probléma orvosolható azzal a feltétellel, hogy
egyszerre csak egy fa topológiáját számítjuk ki. Ha több
multicast fánk van, akkor pedig ezeket egymás után ve-
zetjük el. Így a számítási idô elfogadható lesz (kb. 10-
120 másodperc) több tucat csomópont esetén is. A szá-
mítási idôt a fa megváltozásának várható idejével érde-
mes összevetni: a legtöbb alkalmazás (digitális mûsor-
terjesztés, VLAN, de még VoD) esetén is a tartási idô
nagyságrendekkel nagyobb, mint az újrakonfigurálási
idô.

Ha a fákat együttesen akarjuk optimalizálni, akkor
viszont a számítási idô robbanásszerûen megnô, mert
megjelenik a kötegelés (grooming) lehetôsége is.

1.1. Újrakonfigurálás alatt fennálló szolgáltatás-kiesés
Noha cikkünknek nem célja e probléma megoldása,

javasolunk néhány módszert, hogy megmutassuk, a prob-
léma kiküszöbölhetô.

Egy lehetséges megoldás a megszakadásra érzé-
keny alkalmazások (pl. média streaming) számára az úgy-
nevezett soft switch-over (smooth reconfiguration). Az
eljárás zökkenômentes átállást biztosít a régi fáról az
újra: az új multicast fa már ki van építve, amikor a régi le-
bontásra kerül. Van egy rövid idôszak, amikor mindkét
fa egyszerre létezik és képes adatot továbbítani. Annak
érdekében, hogy az adatfolyam folyamatossága ne tör-
jön meg a fa megváltozásakor, a csomagok (keretek)
átvitele felfüggeszthetô egy rövid idôre a forrás-csomó-
pontban, hogy biztosítsuk minden csomag „kiürülését”
a régi fából. A másik megoldás, hogy az új fában érke-
zô elsô néhány csomagot eltároljuk a kimeneti csomó-
pont(ok)ban, amíg az átvitel végét jelentô jelzési csomag
meg nem érkezik a régi fában.

Mindezekkel együtt a soft switch-over többlet-erô-
forrásokat igényel a hálózatban. A mi egyszerû model-

lünkben, amennyiben minden linken rendelkezésre áll
egyetlen szabad hullámhossz, akkor egy darab multi-
cast fa újrakonfigurálása lehetséges ILP optimalizálás-
sal. DWDM hálózatokban, ahol a hullámhosszak száma
30-nál is több, ez a plusz kapacitás elfogadható (külö-
nösen, ha összevetjük az optimalizálásból adódó jelen-
tôs kapacitás-nyereséggel). Ugyanakkor természetesen
nem biztos, hogy ez a többletkapacitás minden pillanat-
ban rendelkezésre áll.

1.2. Kapcsolódó publikációk
Eddig viszonylag sok cikk jelent meg optikai hálóza-

tokban kialakítandó dinamikus multicast fák optimalizá-
lásának témakörében. Mivel az igények optimális elve-
zetése technikailag gyakran nem megoldható vagy idô-
igényes, ezért sok heurisztikus megközelítés született.
Ezek teljesítményét általában ILP-vel számolt optimális
megoldáshoz is hozzámérték.

Statikus multicast igények elvezetését vizsgálták gyû-
rû és háló topológiájú, hullámhossz-kapcsolt optikai há-
lózatokban többek között a [2,3]-ban. A [3] szerzôi a kö-
tegelés problémájára írtak fel egy analitikus modellt,
nemlineáris programozási feladat formájában. Az ered-
ményt heurisztikákkal hasonlították össze. További heu-
risztikus optimalizáló algoritmusokat mutat be a [4-6]. A
[7] szerzôi ILP formulák segítségével oldották meg a hul-
lámhossz-hozzárendelés és -elvezetés problémáját. Meg-
mutatták, hogy már viszonylag kevés hullámhosszosz-
tó és konverter használatával is hatékonyan kezelhetô a
multicast probléma. Mustafa és szerzôtársai [8] szintén
ILP, illetve heurisztika segítségével minimalizálták az elek-
tromos rétegbeli eszközök és hullámhosszok számát.

Napjainkban a dinamikusan változó multicast fák prob-
lémájával többet foglalkoznak. A dinamikus problémánál
a cél általában a blokkolási ráta minimalizálása, nem pe-
dig az összes igény elvezetése (különbözô kényszerek
betartásával), mint a statikus probléma esetében. Ez
általánosságban még a statikus esetnél is erôforrás- és
számításigényesebb. Azt tapasztaltuk ugyanakkor, hogy
az útvonalválasztás néhány részproblémája (egyetlen
fa vagy több fa külön-külön való optimalizálása) meg-
oldható – elfogadható idôn belül – ILP [9] segítségével
optimális módon. Így lehetôvé válik a dinamikus elveze-
tési algoritmusok eredményeinek összehasonlítása az
optimális megoldáséval, valamint a nyereség meghatá-
rozása.

Dinamikus fák elvezetésére és karbantartására (rou-
ting and provisioning) – kötegelésre képes optikai háló-
zatban – számos algoritmust mutat be [10-12]. A [13]-
ban dinamikus igények elvezetését vizsgálták forgalom-
tervezéssel (traffic engineering) unicast esetben, köte-
gelésre képes WDM hálózatokban. A [14] szerzôi egy
dinamikus hullámhossz-hozzárendelési algoritmust mu-
tatnak be multicast esetben. A cél a blokkolási valószí-
nûség minimalizálása azáltal, hogy minden lépésben
maximalizálják a maradék szabad sávszélességet a lin-
keken. Chowdhary és szerzôtársai hasonló problémát
vizsgálnak [15]-ben, on-line multicast fák karbantartásá-
ra dolgoztak ki algoritmust. A cél, hogy növeljék a hasz-
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nált eszközök kihasználtságát és minimalizálják a ké-
sôbb érkezô igények blokkolási valószínûségét. A [16]
szerzôi bevezettek egy hullámhosszfa (light-tree) alapú
védelmi sémát az egyszeres hibák kivédésére. Kidolgoz-
tak egy ILP felírást a javasolt módszerhez szükséges
minimális többlet-sávszélesség meghatározására. 

Tudomásunk szerint még nem született olyan publi-
káció, mely dinamikus multicast fák rendszeres újrakon-
figurálásának hatásait vizsgálná és elemezné a dinami-
kus útvonalválasztó algoritmusok eltérését az optimális
topológiától összehasonlítva a dinamikusan változó költ-
séget az optimummal.

2. A probléma megfogalmazása

Kétrétegû hálózatot tételeztünk fel: a felsô, elektronikus
réteg idôosztásra, míg az alsó, optikai réteg hullámhossz-
kapcsolásra képes. Az elektronikus réteg forgalomköte-
gelést is végezhet, tehát több, alacsony sávszélességû
igény fogható össze (multiplexálás) egyetlen hullámhossz
csatornába. A két réteg a peer (társ, vertikálisan össze-
kapcsolt) modell [17] szerint mûködik együtt. Ennek meg-
felelôen az elvezetés során a vezérlô sík számára mind
az elektronikus, mind az optikai réteg állapotinformációi
rendelkezésre állnak. Ez lehetôvé teszi, hogy mindkét
rétegre kiterjedô optimális megoldást találjunk.

A hálózati topológiát, az összeköttetéseket alkotó
szálak számát és a forgalmi igények leírását elôre ismert-
nek tekintjük. Emellett a használható hullámhosszak
számát, azok kapacitását, vagy a forgalomelvezetés ele-
meinek költségeit (pl. térkapcsolás, O/E konverzió) is rög-
zítettnek vesszük. 

Multicast igényeket tételezünk fel a hálózatban, ame-
lyek dinamikusan változnak. A korábban leírtaknak meg-
felelôen az igények egyetlen igen nagy sávszélességû
IP multicast kapcsolatnak vagy több kisebb kapcsolat
összefogásának felelnek meg, amelyek a levél-csomó-
pontok többségében osztoznak. Nem foglalkozunk a cikk-
ben azzal a problémával, hogyan érdemes különbözô
kapcsolatokat összeszervezni egy multicast igénnyé. 

Hasonló megkötés érvényes a multicast fák (hullám-
hossz fák) együttes optimalizálásával, illetve azok össze-
vonásával kapcsolatban: az egyszerûség kedvéért a
cikkben az egyes hullámhossz-fák külön-külön kerül-
nek optimalizálásra. A szimulációk során mindig egy da-
rab fát optimalizálunk, melynek gyökér csomópontja ál-
landó, a levél csomópontok pedig folyamatosan változ-
nak, de az eredmények több futtatás (tehát több eltérô
gyökerû fa) összeátlagolását mutatják. Természetesen
az együttes optimalizálás nagyobb költségnyereséget
tenne lehetôvé, de jelentôsen nagyobb számítási igény
árán.

A multicast fa olyan úgynevezett „részigények” ösz-
szessége, amelyek képesek erôforrásokon osztozni a
hálózatban, azaz sávszélességük nem adódik össze.
Minden cél-csomóponthoz egy-egy részigény rendel-
hetô (minden részigény forrása a multicast fa egyetlen
gyökér csomópontja). A fa célcsomópontjainak halma-

za dinamikusan változik: új csomópontok léphetnek be
a fába, míg mások elhagyhatják azt. Az egyes új részi-
gények útvonalát valós idôben kell kiszámítani, míg a
távozó csomópontokhoz kapcsolódó utakat a lehetô leg-
nagyobb odafigyeléssel kell lebontani, hogy a többi
igényt a lehetô legkisebb mértékben befolyásoljuk.

Minden célcsomópontra a kapcsolat tartási ideje és
kapcsolatok közti idô exponenciális eloszlású. A forga-
lom intenzitása az eloszlások várható értékének (λ pa-
raméter) megfelelô megválasztásával szabályozható. A
cél, hogy a forráscsomópontból minden idôpillanatban,
minden aktuális célcsomópontba eljusson az információ.

3. Hálózati modell

A kétrétegû optikai hálózatot hullámhossz-gráffal mo-
delleztük, mely lehetôvé teszi az igények elvezetését a
két réteg együttes kezelésével, különbözô csomópont-
típusok és hálózati topológiák mellett. A hullámhossz-
gráf a fizikai hálózatból származtatható a topológia és
a különbözô eszközök tulajdonságainak figyelembevé-
telével. A modell egy egyszerû változata [18]-ban került
publikálásra.

A RWA (Útvonal-választási és hullámhossz-hozzáren-
delési) probléma ILP alapú, forgalomkötegelést tartal-
mazó megfogalmazása unicast igényekre a [19]-ben
olvasható.

Számos eltérô típusú hálózati kapcsolót különböztet-
hetünk meg: Optical Add-and-Drop Multiplexers (OADM),
Optical Cross-Connect (OXC: optikai maggal), Opto-
Electrical Cross-Connect (OEXC: elektronikus mag), me-
lyek teljes vagy részleges, illetve tiszta optikai vagy elek-
tronikus hullámhossz konverziót támogathatnak. Az esz-
közök egy része kötegelésre is alkalmas lehet. Ezek a
képességek a hullámhossz-gráfokban egyszerûen figye-
lembe vehetôk. A hálózatot kapcsolóeszközök és össze-
köttetések (optikai szálak) alkotják. Az optikai szálak
végei fizikai eszközök interfészeihez kapcsolódnak. Ez
utóbbi határozza meg az adott fényszálban használható
hullámhosszak számát. Minden csomópont interfészek-
bôl és egy belsô kapcsológépbôl áll. Minden hullám-
hossz és kapcsológép reprezentálásra kerül a hullám-
hossz gráfban.

Egy fényszál pontosan annyi logikai éllel kerül meg-
jelenítésre, ahány hullámhosszon terjedhet benne a jel.
Egy eszköz logikai ábrázolása az eszköz fizikai képes-
ségeitôl függ. A gráf minden éle rendelkezik használati
költséggel és kapacitással. Az élek kapacitása általában
a hullámhossz-kapacitással egyenlô, ami a használt vi-
vôtôl függ (általában 2.5 vagy 10 Gbit/s – a szimuláci-
ók során mi az elôbbit tételeztük fel). Egy él használa-
tának költségét annak funkciója határozza meg (O/E
konverzió, térkapcsolás, hullámhossz él). Az élköltségek
a szimuláció paraméterei, azonban igyekeztünk a való-
ságnak megfelelôen beállítani azokat: egy hullámhossz
használatát tételeztük fel a legdrágábbnak, feltettük to-
vábbá, hogy az O/E vagy E/O konverzió drágább, mint
a térkapcsolás.
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Minden hálózati kapcsolót egy részgráf reprezentál,
mellyel az eszköz összes interfészét és az eszköz bel-
sô kapcsoló képességét is modellezzük. A hullámhossz-
gráf – kiegészítve a késôbbiekben bemutatásra kerülô
ILP megfogalmazásokkal – lehetôséget biztosít a kü-
lönbözôbb képességû fizikai eszközök leképezésére,
még akkor is, ha azok egy adott hálózatban egyszerre
vannak jelen. A modell könnyen kiterjeszthetô, fejleszt-
hetô. Az egyes eszközök képességeinek változása köny-
nyen követhetô új részgráf típusok bevezetésével.

Egy sokoldalú eszköz részgráfját mutatja az 1. ábra.
Az eszköz egyszerre rendelkezik egy OXC és egy OADM
képességével: lehetôség van igények indítására, vég-
zôdtetésére, illetve hullámhossz-konverzióra és kötege-
lésre. Hullámhossz-elágaztatásra csak az elektromos ré-
tegen keresztül van mód. Az elektromos réteget egyetlen
(a legfelsô) csomópont reprezentálja. A többi csomópont
interfészt reprezentál. Az ábrán látható eszközök két be-
jövô és két kimenô interfésszel rendelkeznek, melyek
mind két hullámhosszt támogatnak. A szimulációk során
ezt a csomópont típust használtuk.

4. Útvonalválasztó algoritmusok

Több útvonalválasztó algoritmust is alkalmaztunk az igé-
nyek elvezetésére. A cél ezek költségeinek és teljesít-
ményének összehasonlítása volt. Az ILP alapú optimá-
lis útvonalválasztást tekintjük referenciának. A Dijsktra-
algoritmuson alapuló „legrövidebb utak láncolata” pe-
dig egy igen egyszerû mohó módszer. Ezek mellett két
feszítôfa-módszeren alapuló heurisztikát is kipróbáltunk.
A módszerek közötti különbséget szemlélteti a 2. ábra.

4.1. ILP útvonalválasztás és felírása
ILP segítségével meghatározható a hálózatban lévô

igények optimális elvezetésének költsége. Ezért minden
összehasonlítás alapjául szolgál. Természetesen az op-
timális költség nem azt jelenti, hogy az így kapott kon-
figurációban lévô erôforrások (pl. használt hullámhosz-
szak, O/E, E/O átalakítók stb.) száma mind minimális.

Ugyanakkor az ILP megoldása kiszámítás nagyon
sok idôbe telhet. Szerencsére egyetlen multicast fa opti-
mális elvezetésének meghatározása elfogadható idejû
még meglehetôsen nagy hálózatokban is. A megoldá-
si idô szimulációink szerint 3 és 180 másodperc között
változik a – 28 csomópontból és 41 linkbôl álló – COST
266 [20] hálózatban egy 2.8 GHz-es Pentium D számí-
tógépen. Ha több fát egyszerre vezetünk el, a költség-
megtakarítás még ennél is jelentôsebb lehet, de a meg-
oldás meghatározásához szükséges idô elfogadhatat-
lanul megnô. Ezért az egyetlen lehetôség, hogy a multi-
cast fákat egymástól függetlenül egyesével vezessük el.

Az ILP egyik komoly hátránya, hogy az egymást kö-
vetô megoldások nagymértékben eltérôek, így az igé-
nyek útvonalának (beleértve az út során érintett kap-
csolókat is) újrakonfigurálása elkerülhetetlen.

A következô ILP megfogalmazás több multicast fa
együttes, optimális elvezetését teszi lehetôvé a háló-
zatban:

(1)

minden i ∈ V (logikai) csomópontra, 
r igényre és o részigényre 
Vi

+ jelenti azon csomópontok halmazát, amelyek i-
bôl elérhetôk kimenô élen. Vi

– azon csomópontokat rep-
rezentálja, melyekbôl i elérhetô irányított élen át. A, V,
VE, O, R jelentése sorrendben a következô: élek, cso-
mópontok, elektromos csomópontok, részigények, végül
igények halmaza. Az r igény forrását sr, míg nyelôjét tor

jelöli, ahol o a részigény azonosítója.

(2)

(3)

(4)

(5)

(6)

(7)

(8)

(9)
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1. ábra  
OXC-WL eszközt 
reprezentáló részgráf



Változók:

(10)

(11)

(12)

(13)

(1) a folyammegmaradás törvényét fejezi ki a részigé-
nyekre. (2) szerint egy multicast fa használ egy adott (i, j)
élet, ha bármelyik részigénye áthalad rajta. (3) az elôzô
fordítottja: egy (i, j) élet csak akkor használ egy fa, ha leg-
alább egy részigénye áthalad rajta. Ez biztosítja, hogy
fölöslegesen ne foglaljunk le kapacitást. (4) biztosítja,
hogy igény ne tûnhessen el, illetve ne ágazhasson el
olyan csomópontban, ahol ez nem engedélyezett. (6)
szerint az adott (i, j) élen áthaladó igények sávszélessé-
geinek összege nem haladhatja meg az él (hullámhossz)
kapacitását. (7) biztosítja, hogy egy élen csak akkor ha-
ladhasson át egy igény, ha az használatra le van fog-
lalva. (8) ismét a fölösleges lefoglalást akadályozza meg:
csak akkor kell lefoglalni egy élet, ha azon legalább egy
igény áthalad. (8) elhagyható, mivel ezt a célfüggvény
implicit módon tartalmazza. (9) nagyon hasonlít (4)-re,
csak eggyel magasabb absztrakciós szinten. (9) elhagy-
ható (mert redundáns kényszer), azonban gyorsíthatja
a megoldást.

A (13) célfüggvény kifejezi, hogy
a lefoglalt élek összköltségének
minimumát keressük. Célunk tehát
egy minimális költségû elvezetés
megtalálása.

4.2. Legrövidebb utak láncolata 
(Dijsktra-algoritmus)

A legrövidebb utak láncolatán a-
lapuló algoritmus gyors és egysze-
rû. Anélkül használható új levélcso-
mópontok fába való becsatlakoz-
tatására, hogy ez hatással lenne a
már bent lévô részigények útvona-
lára. Ugyanakkor a módszer költség-
pazarló. 

Az algoritmus a következôkép-
pen mûködik: minden levélcsomó-
ponthoz egy „részigényt” rende-
lünk, a részigények útvonalai egy-
más után kerülnek kiszámításra a
levélcsomópontok és a forrás kö-
zött. Az algoritmus közvetlenül a lo-
gikai hálózatot tekinti. A részigény
forrás- és cél-csomópontja egya-
ránt a hullámhossz gráf egy-egy
elektronikus csomópontja. A fa ál-
tal éppen használt élek költsége
nulla, tehát ezeket egy új részi-
gény ingyen használhatja.

A fát elhagyó igények útvonalai törlôdnek. Minden
olyan él, melyet már nem használ a multicast fa (tehát
egyetlen részigény sem használja már), felszabadításra
kerül. A módszer sohasem változtatja meg a már elveze-
tett részigények útvonalát, ami végeredményben gyak-
ran hosszabb útvonalakhoz, nem optimális megoldások-
hoz vezet.

4.3. Legrövidebb út heurisztika 
(Minimal Path Heuristic, MPH)

Az MPH algoritmus az eredeti gráfot egy virtuális gráf-
fá transzformálja, majd ezen alkalmazza Prim módsze-
rét [21]. Így próbálja meghatározni a legjobb megoldá-
sát. A virtuális gráf egy teljes hálózat, ahol a forrást és
minden célt egy-egy pont reprezentál. A virtuális háló-
zat minden éle a legolcsóbb utat reprezentálja a valós
gráfban az él kiinduló és végpontja között. Az élek költ-
sége megegyezik a reprezentált út összköltségével. En-
nek megfelelôen a módszer alkalmazásához meg kell
határozni a forrás és a nyelôk, illetve a célok egymástól
vett távolságát. Ez utóbbiakat két irányban is.

A Prim-algoritmust a virtuális hálózaton kell alkalmaz-
ni. Miután a minimális költségû feszítôfa meghatározás-
ra került, annak egyes éleit vissza kell vezetni az ere-
deti hálózatba, azaz a reprezentált utat le kell foglalni.
Amennyiben új csomópont kerül hozzáadásra a háló-
zathoz, az új fa számítása során a már használt élek költ-
ségét nullára kell állítani. Ez garantálja, hogy a már el-
vezett részigények útvonala sose változzon. A részletek
[22]-ben olvashatók.
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Célfüggvény:

2. ábra  a) az eredeti topológia a forráscsomóponttal és három levélcsomóponttal,
b) feszítôfa útvonalválasztás, c) legrövidebb utak láncolata, 

d) MPH virtuális topológia és útvonalválasztás, e) MPH útvonalválasztás, 
f) ILP optimális útvonalválasztás



4.4. Feszítôfa útvonalválasztás 
(Tree routing)

Ez az algoritmus nagymértékben hasonlít az MPH-
hoz. Az eltérés annyi, hogy a Prim-algoritmust ezúttal
közvetlenül a hullámhossz gráfon alkalmazzuk, nem a
virtuális gráfban. A kiszámított feszítôfának a multicast
részfa által nem használt élei eltávolításra kerülnek. A
fa frissítése és az élköltségek módosítása hasonlóan
történik az elôzôekhez.

Mind az MPH, mind a feszítôfa alapú útvonalválasz-
tásnál problémát jelent, hogy elvezetéskor az újonnan
felvett részigények olyan (nem elektromos rétegbeli) cso-
mópontokban is szétágazhatnak, ahol ez nem engedé-
lyezett. Az ilyen eseteket egy utómunkálati fázissal meg
kell szüntetni. A probléma könnyen megoldható az elá-
gazásnak az elektromos rétegbe való áthelyezésével.

5. Eredmények

A szimulációkat a COST266 Európai referencia háló-
zatban [20] végeztük, minden csomópont csak elektro-
nikus osztóképséggel rendelkezett. Minden futtatás so-
rán ugyanaz a dinamikus igényhalmaz került behelyet-
tesítésre. 

A 3. ábra a teljes elvezetés
költségét szemlélteti a bekövet-
kezett események függvényben.
Esemény alatt a célcsomópon-
tok halmazának megváltozását
értjük. Az alsó görbe a minden-
kori optimális elvezetés költsé-
gét mutatja. A felsô a Dijkstra-
alapú elvezetést jelöli újrakonfi-
gurálás nélkül. A középsô 30
eseményenkénti újrakonfigurá-
lás mellett mutatja a költségek
alakulását.

A szimuláció során Dijkstra al-
goritmusa átlagosan több mint
60%-kal felülmúlta költségben az
optimális megoldást. Az újrakon-
figurálásos görbe általában gyor-

san távolodik az optimális megoldástól. A divergálás egé-
szen addig folytatódik, amíg nem következik be a kö-
vetkezô újrakonfigurálás. Bár az újrakonfigurálás egyér-
telmûen kedvezô (lásd 3. ábra), jósága mégis a hálózat
topológiájától függ, a használt dinamikus elvezetô algo-
ritmustól és az újrakonfigurálás gyakoriságától.

Ezért megvizsgáltuk, hogy a különbözô algoritmusok
(részletek a 4. szakaszban) költségei hogyan viszonyul-
nak egymáshoz és a Dijkstra-algoritmushoz különbözô
újrakonfigurálási idôket (periódusidô) feltételezve. Az
eredményeket a 4. ábra mutatja. Egyértelmû, hogy a kü-
lönbözô újrakonfigurálás nélküli algoritmusok, a jelen
szimuláció szerint, az optimálistól igen távol esnek. Át-
lagosan 35-60% körüli mértékben múlják felül az opti-
mális megoldást. Ugyanakkor jelentôs megtakarítás ér-
hetô el ismétlôdô újrakonfigurálással. A várakozásoknak
megfelelôen a kisebb újrakonfigurálási idô kedvezôbb
átlagos költséget jelent. Természetesen az újrakonfigu-
rálás számításigényes és más hátrányokkal is rendel-
kezhet (1.1. szakasz). Ezeket a hátrányokat nem számí-
tottuk bele a költségekbe.

4. ábra  
Az egyes algoritmusok átlagos útvonal-választási költsége,

illetve a legrövidebb út módszerének (Dijsktra) költsége
különbözô újrakonfigurálási értékek mellett
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3. ábra  
Igények elvezetésének költsége
a bekövetkezett események
számának függvényében, 
Dijkstra algoritmusával, 
újrakonfigurálással és anélkül,
valamint az ILP optimális 
útvonalválasztáshoz hasonlítva



Szintén megvizsgáltuk, hogy az újrakonfigurálási pe-
riódus hossza hogyan befolyásolja az átlagos többlet-
költséget (veszteséget). 

Az 5. ábra baloldali görbéje szemlélteti az átlagos
plusz költséget az újrakonfigurálási gyakoriságának függ-
vényében. Az ábra egy folyamatosan csökkenô mere-
dekségû (telítôdô, parabola-jellegû) görbét mutat. Tehát
nagyobb nyereséghez gyakoribb újrakonfigurálás szük-
séges. Ritka újrakonfigurálás hozzáadott költségei kö-
zött nincs jelentôs eltérés.

Az 5. ábra jobb oldala azt szemlélteti, hogy az újra-
konfigurálás óta eltelt eseményszám növekedésével
milyen gyorsan távolodik a megoldás az optimálistól. Az
elôzôhöz hasonlóan ez is ellaposodó görbe, csökkenô
meredekséggel. Ez arra utal, hogy a heurisztikus folyta-
tás az elsô pár esemény során már nagymértékben tá-

volodik az optimális megoldástól, majd a romlás üteme
lassul.

A 6. ábra az elvezetés költségét mutatja az egyes al-
goritmusok esetében a cél-csomópontok számának függ-
vényében. Minden pont a szimuláció során adott pilla-
natbeli megoldást reprezentál. Ahogyan az várható, az
elvezetés költsége nô az igények számának növekedé-
sével. Érdekes megfigyelés, hogy az újrakonfigurálás
melletti legrövidebb utak módszerének jellemzô pontjai
általában az optimális megoldáshoz tartozó és az újra-
konfigurálás nélküli pontok jellegzetes tartományai kö-
zött helyezkednek el.

A költségek mellett más, az elvezetés során lénye-
ges hálózati elemek kihasználtságát is vizsgáltuk (pél-
dául használt O/E, E/O portok, hullámhosszak száma).
A korábbiakhoz hasonló eredményekre jutottunk.

A 7. ábra a szükséges hullám-
hosszak, illetve O/E és E/O konver-
ziós egységek számát mutatja a kü-
lönbözô algoritmusokra. 

Lényeges megfigyelés az, hogy
a Dijkstra-módszer kimagaslóan nagy
hullámhossz igényû, miközben O/E
és E/O port használata kisebb, mint
az MPH heurisztikáé. Mindkét erô-
forrás használtsága csökkenthetô
az újrakonfigurálási gyakoriságának
növelésével. 

HÍRADÁSTECHNIKA

20 LXII. ÉVFOLYAM 2007/8

5. ábra  
Átlagos plusz költség az újrakonfigurálási gyakoriság (bal), illetve az újrakonfigurálás óta eltelt idô (jobb) függvényében

6. ábra  
Az elvezetés költsége 
a célok számának függvényében



A 8. ábra azt mutatja, hogy
hogyan változik a többlet kon-
verziós portok és a hullámhosz-
szak száma az újrakonfigurá-
lások gyakoriságának csökken-
tésével. A szimulációs eredmé-
nyek a korábbiakhoz hasonló,
telítôdô függvényt adnak. 

A 9. ábra alapján a konver-
ziós egységek száma közel li-
neáris, míg a használt hullám-
hosszak száma négyzetgyök-
jelleggel nô a szaturációs pon-
tig.

6. Összefoglalás

Cikkünkben megmutattuk, hogy
a dinamikusan változó multi-
cast fák esetén az újrakonfigu-
rálás elônyös a hálózati szol-
gáltató számára. A költségvesz-
teség (beleértve a hálózati erô-
forrásokat, mint például a hul-
lámhosszak vagy a konverziós
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7. ábra  
A szükséges hullámhosszak 
átlagos száma (felsô), 
illetve a szükséges O/E és E/O
konverziós egységek száma (alsó)
a különbözô algoritmusokkal 
és újrakonfigurálási periódus
hosszokkal

8. ábra  
Többlet O/E és E/O konverterek (bal), i l letve hullámhosszak átlagos száma 

az újrakonfigurálási periódus hosszának függvényében



portok száma) csökkenthetô az optimális elvezetéshez
való visszatéréssel. Mivel a fa tulajdonságai az újrakon-
figurálás után gyorsan romlanak, ezért azt gyakran meg
kell ismételni. 

A cikkben megpróbáltuk megbecsülni a várható költ-
ségmegtakarítást, illetve a periodikus újrakonfigurálás
várható hatásait. Az eredmények arra utalnak, hogy az
újrakonfigurálás költséghatékony megoldás lehet, ha
az egyes események közötti átlagos idô elégséges ah-
hoz, hogy a hullámhossz- és egyéb erôforrás-megtaka-
rítások ellensúlyozzák az újrakonfigurálási mûvelet által
okozott technikai problémákat (például a fennakadás
nélküli átállás a régi fáról az újra). Ezeket azonban meg
kell megoldani ahhoz, hogy az újrakonfigurálás jól hasz-
nálhatóvá váljon.
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HHHH íííí rrrreeee kkkk
A Novell bejelentette a SUSE Linux Enterprise Real
Time operációs rendszer új fejlesztéseit és legújabb
partnermegállapodásait a Novell alacsonykéslelte-
tésû Linux-megoldásainak kiterjesztéséhez. Az asz-
tali gépektôl az adatközpontokig terjedô igényeket
kiszolgáló SUSE Linux Enterprise platformra épü-
lô Real Time tartalmazza azokat a kernelfejlesztése-
ket, csomagokat, eszközöket és alkalmazásokat,
amelyek alapvetô elemei egy nagyteljesítményû,
determinisztikus és alacsony késleltetésû operáci-
ós rendszernek. A valósidejû technológia segítsé-
gével az ügyfelek szegmentálhatják a processzor-
idôt, a hálózati sávszélességet és az egyéb hardver-
erôforrásokat a magas prioritású, kulcsfontosságú
munkaterhelésekhez. Ez biztosítja, hogy az ala-
csonyabb prioritású munkafolyamatok vagy rend-
szerfeladatok rendszerhívásai nem szakítják meg
ezeket a munkaterheléseket, és kiszámítható telje-
sítményt nyújtanak az idôkritikus környezetekben.

Közép-Kelet-Európa 23 – köztük két magyar – fiatal
mérnöke kezdte meg egyéves gyakornoki munkáját
a Ciscónál július végén. A szakemberek a Sales
Associate Program keretében csatlakoznak a világ
144 országából származó kollégáikhoz és az év so-
rán elsajátítják a legújabb hálózati és kommuniká-
ciós technológiákat, valamint finomítják készségei-
ket a munkahelyi kommunikáció és együttmûködés
terén. A cég 3 éve indította el programját Közép-
Kelet-Európában azzal a céllal, hogy gyakornoki
munkát biztosítson a frissdiplomás mûszaki szakem-
berek számára. Ebben az évben 1400 pályázóból
választották ki azokat, akik lehetôséget kaptak ar-
ra, hogy a Cisco rendszermérnökeként dolgozzanak.
Az amszterdami központú program kurzusai Cisco-
minôsítésekre, valamint mûszaki és kereskedelmi
készségek fejlesztésére koncentrálnak és általános
bevezetést adnak a Cisco vállalati kultúrájába. 

Az APC, az energiaellátási és hûtési megoldások
piacvezetô szállítója bemutatta új Capacity Mana-
ger és Change Manager szoftveralkalmazásait. Ezek-
nek az adatközpont-kezelô eszközöknek a megje-
lenésével az APC az elsô és egyetlen olyan vállalat,
amely a három létfontosságú elemet; az adatközpon-
tok tervezését, üzemeltetését és kezelését integ-
rálja a fizikai réteg teljesítményének és hatékony-
ságának optimalizálása érdekében. Az adatközpon-
tok vezetôi gyorsan, biztosan tervezhetik meg és
végezhetik el a rack-alapú eszközök beépítését, hi-
szen a szoftverek segítségével képesek az optimá-
lis helymeghatározásra és automatikusan létrehoz-
hatják a munka elvégzéséhez szükséges megren-
delôket.



1. Bevezetô

A web böngészése során a látogatott weboldalak infor-
mációszolgáltatás mellett adatokat is gyûjtenek; háló-
zati jelenlétünk, a használt böngészô, a böngészés fo-
lyamata olyan információkat árulnak el rólunk, amely te-
vékenységünket megfigyelhetôvé, követhetôvé teszi.
Késôbb az összegyûjtött információkat tartalmazó pro-
fil adatbázis direktmarketing célokra használható (célzott
hirdetések, SPAM), kereskedni lehet vele, vagy akár di-
namikus, személyre szabott árlista generálására hasz-
nálható webes boltokban. Ez az adatgyûjtés sokszor
nem egyetlen weboldalra, vagy egy on-line tartalomszol-
gáltató hálózatára vonatkozik, hanem a szolgáltatók más
partnerekkel együtt dolgozhatnak, így szélesebb skálá-
jú profilt készítve a felhasználóról.

Bizonyos szituációkban valamilyen szolgáltató (vagy
például egy cenzúrázó szerv) ki szeretné deríteni egy
felhasználó személyét, az aktivitásáról készít naplót, vagy
– a leggyakoribb esetben – blokkolná bizonyos tartal-
mak elérését.

Valamennyi felsorolt esetben megoldást kínálnak az
anonim böngészôk, garantálva a szolgáltatásban az ano-
nimitást, és lehetôséget adva a cenzúra megkerülésé-
re. Az anonim felhasználó tevékenységeit a tartalmak
szûrésével összeköthetetlenné, titkosítással pedig a kül-
sô szemlélôk számára megfigyelhetetlenné teszik. To-
vábbá biztosítják, hogy a felhasználónak az anonimi-
tásból eredôen nem fedhetô fel valós személye, mivel te-
vékenységei sem illethetôk pszeudonim azonosítóval.

A cikk bemutatja a külsô-belsô világ konstrukciós pa-
radigmát, amelynek minden anonimizáló rendszernél szük-
séges feltétel és azt is körüljárjuk, milyen feltételeknek
kell teljesülnie a paradigma megvalósításához a webes
világban. Egy új, továbbfejlesztett osztályozási szempont-
rendszert is ismertetünk, amely a paradigma teljesítésé-
nek vizsgálatában játszik szerepet, így arra épül és fel-
öleli [1]-ben olvasható attribútumokat is. Továbbá vizsgá-
lunk olyan követési módszereket és technikákat, ame-
lyek kiegészítô képet adnak [1]-hez képest.

2. Külsô-belsô világ 
konstrukciós paradigma

2.1. A paradigma általában: anonimitást nyújtó rendszerek
A külsô-belsô világ paradigma szerint egy szolgálta-

tás akkor nyújthat anonimitási lehetôséget a belsô fel-
használók számára, ha a belsô protokoll mûködése kül-
világtól teljesen szeparált (a belsô mûveletek forgalom-
analízistôl, megtekintéstôl és módosítástól védettek),
valamint egy szolgáltatásbéli felhasználó nem képes
kompromittálni más belsô felhasználó anonimitását, ki-
véve, ha az adott mûvelet a belsô mûködést leíró proto-
koll szerint szabályos (például, ha operátor tehet ilyet).

Szükséges az alábbi két feltétel teljesülése:
1. A külsô világ a megfelelô anonimizáló protokoll ál-

tal le van választva a belsô világ mûködésérôl, te-
hát egy olyan fél, amely a szolgáltatásnak nem
résztvevôje, képtelen megfigyelni a belsô mûkö-
dést, valamint befolyásolni azt.

1. ábra  Egy lehetséges protokollverem
a külsô vi lág szeparációjához
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2. A belsô protokollban a tervezése során biztosítani
kell az anonimitás lehetôségét a belsô világ felhasz-
nálói között (nem csak opció, kötelezô is lehet).

Ennek egy lehetséges megvalósítása látható a 1.
ábrán. A védelmi fal funkciójában egy anonimizáló pro-
tokoll kell, hogy legyen, amely vagy külön hálózatra épül,
vagy a kommunikációs protokollba van beépítve, mint
az ábrán.

2.2. Szükséges kritériumok az anonimitás teljesüléséhez
Az anonimitás teljesüléséhez további kritériumoknak

kell teljesülnie, amelyet a külsô-belsô világ paradigmá-
ban megfogalmazott szeparációs modellnek meg kell va-
lósítania (1-2. kritérium), és a belsô világ protokollnak is
ki kell elégítenie (4. kritérium). A kritériumokat [11] a négy
fô magánszféravédô és adatvédelmi kritérium alapján
fogalmaztuk meg a webes világ értelmezésében.

A kritériumok értelmezésénél a 2. ábrán látható vi-
szony áll fenn: a felhasználó kéréseket küld B webes
kiszolgálónak, ezt próbálja megfigyelni C külsô megfi-
gyelô. A kritériumok nem vonatkoznak a D anonimizáló
szolgáltatásra, mivel az a mûködésébôl fakadóan isme-
ri a forgalmazott tartalmat és a kommunikáló feleket is,
így feltesszük, hogy az megbízható.

Az A felhasználó és a D anonimizáló hálózat között
a kapcsolat titkosított, így a tartalomból a kommuniká-
ció célja nem deríthetô ki. Az anonimizáló szolgáltatás
egyik célja annak a megvalósítása is, hogy az itt megfi-
gyelhetô üzeneteket a D-B szakaszon megjelenô üze-
netekkel ne lehessen párba állítani.

1. Összeköthetetlenség: 
sem C külsô megfigyelô, sem a B kiszolgáló nem
képes eldönteni A felhasználó két üzenetérôl,
hogy azokat ugyanaz az A felhasználó küldte-e,
sem pedig, hogy a két üzenetnek egyezik 
a feladója.

2. Megfigyelhetetlenség: 
a kommunikáció tartalmát csak A és B ismerhetik.

3. Pszeudonim azonosítóval rendelkezô felhasználó:
a felhasználó tevékenységei összeköthetôek,
és egy fedônévhez, vagy egyéb azonosítóhoz
kapcsolhatóak, de ez alapján 
a valódi személyazonosság nem deríthetô fel.

4. Anonim azonosítóval rendelkezô felhasználó:
a felhasználó cselekedetei viszony szinten sem
köthetôek össze, így üzenetenként független
pszeudonim azonosítóval rendelkezik 
(1 és 3. kritérium).

A kritériumok növekvô sorrendben erôsödnek, és az
anonimitás eléréséhez valamennyinek teljesülnie kell.

2.3. A paradigma és az anonim böngészôk
A vizsgált szolgáltatások a külsô világ szeparációját

anonimizáló hálózattal oldják meg, amelyek általában
TOR [9] hálózatot jelent, mint például a TorPark [10]
szolgáltatása esetén. Fontos kiemelni, hogy a szolgál-
tatás célja nem a belsô világ valamennyi szereplôjének
az anonimizálása, hanem csak a felhasználóké, a többi
résztvevô (például hirdetôk) felé. 

Anonim böngészôk esetén a belsô protokoll jól defi-
niált és szabványosított, így ebben az esetben csak tar-
talomszûrésre van lehetôség. A tartalomszûrés igen sok-
rétû lehet, mert – amint az osztályozási szempontrend-
szerbôl és a következôkben bemutatott módszerekbôl is
látható – számos elem és trükk használható a felhaszná-
ló kompromittálására, a szûrés megkerülésére is.

3. Szabotázs az anonimitás ellen – 
követési lehetôségek

Ezen módszerek közös jellemzôje, hogy a felhasználót
az elsô találkozás alkalmával megjelölik valamilyen mó-
don, s ezt a – lehetôleg pszeudonim – azonosítót fel-
használva a késôbbiekben a felhasználó profilját adat-
bázisban tárolják.

Újgenerációs anonim böngészôk
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2. ábra  
Hálózati elrendezés 
a kri térium vizsgálatnál



3.1. Yahoo Web Beacons
A Yahoo Web Beacons egy jó példa arra, hogy meg-

figyelni nem csak titokban lehet, hanem nyilvános üzle-
tet is lehet csinálni belôle. A Yahoo adatvédelmi szabály-
zatában található leírás szerint [3] az azonosítókat a
saját oldalaikon a felhasználók azonosítására (például
számlálóknál), a felület személyre szabására alkalmazzák,
amellett névtelen információgyûjtésre a partnereiknél.

A szolgáltatás nyomkövetése OPT-OUT, de a [3] ol-
dalon található linken keresztül lemondható. Ez csak a
használt böngészôre érvényes, ráadásul az azonosító
süti (cookie) megmarad, így a követés a sütik törlése után
folytatódik.

A web beacons a web poloskákhoz [2] hasonló meg-
oldást alkalmaz. A weboldalakon olyan fájlokra mutató
linkeket helyez el, amelyek letöltése után a böngészôt
egy süti jelöli majd meg. A Yahoo rendszere ennek a sü-
tinek a segítségével követi a felhasználót, és végzi ké-
sôbbi tevékenységeit.

3.2. Flash PIE
A Flash PIE [4] (Persistent Identification Element,

perzisztens azonosító elem) hasonló a web bugokhoz.
Mûködésükben is hasonlítanak és az azonosító tárolá-
sa sütikhez hasonló elemek segítségével, az SO-kkal
(Shared Object, megosztott objektumok) történik [7].

Az SO-k esetében több, összejátszó weboldalnak
könnyebb dolga van, mint a sütiknél, ugyanis esetükben
az elérhetôség csak opcionális paraméter. Ennek kö-
szönhetôen az oldalak kollaborációja, az egymás között
megosztott információk cseréje rendkívül egyszerûvé
válik, ugyanígy a felhasználók azonosítása (és a köve-
tése) is.

Mivel az SO-k nem a böngészô sütijei között táro-
lódnak, így könnyen rejtve maradnak a felhasználó
szeme elôl. Az is elôfordulhat, hogy a felhasználó által
használt takarító szoftverek nem foglalkoznak ezekkel
az objektumokkal, egyszerûen figyelmen kívül hagyják
ôket.

Egyszerû és általános védekezési megoldás lehet a
SO-k tiltása, azonban ez bizonyos szolgáltatások hasz-
nálhatatlanná válásához vezethet, csak úgy, mint ahogy
weboldalaknál a sütik mellôzése. A Flash-objektumok
bináris formátumúak, így a tartalom szerinti szûrésük
nem lehetséges anonim böngészôk számára. 

3.3. Követés gyorsítótárba mentett JavaScripttel
A JavaScript gyorsítótárazott fájljai alapján történô

követés [5] hasonló a web poloskák módszeréhez: a
weblaphoz egy JavaScript állományt csatolnak, amely-
ben egy változóban eltárolnak egy azonosító értéket.
Ez az érték elérhetô lesz a késôbbi látogatások alkal-
mával, amíg a gyorsítótár nem frissül. 

Ezt lehet használni az azonosítót tartalmazó süti
pótlására, amelybôl minden betöltéskor, ha a süti nincs
jelen, újra létrejön és fordítva is: ha a süti létezik, a Java-
Script állományba a kiszolgáló a süti értékét írja. Ezt a
módszert szemlélteti a [8].

4. Taxonómia a külsô-belsô világ 
paradigma alapján

A taxonómia két fô csoportját a külsô világ szeparáció-
ja, valamint a szûrési mechanizmusok alkotják. Ezen kí-
vül egyéb kritériumokat is érdemes vizsgálni, mert jelen-
tôsen befolyásolják a böngészô értékét.

Az osztályozási szempontrendszer
célja az anonim böngészôk funkcionali-
tási vizsgálatának lehetôvé tétele, a kü-
lönbözô attribútumokba sorolás segít-
ségével. Az alábbiakban az osztályozá-
si szempontrendszer látható.

Külsô világ szeparációs megoldásai
• HTTPS
• Alkalmazott anonimizáló protokollok

Belsô világ védelme
• Tartalomszûrés helye

– Kliensoldalon
– Szerveroldalon

• Szûrt tartalmi elemek, információk
– Kiszolgálótól érkezô
– JavaScript
– Java
– Flash
– Klienstôl távozó
– Böngészô, operációs 

rendszer információk
– URL referer

• „Rosszindulatú” elemek szûrése
– Reklámok

HÍRADÁSTECHNIKA
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3. ábra  
A flash PIE mûködése



– Felugró ablakok
• Sütikezelési szintek

– Szerveroldali tárolás
– Bizonyos sütik szûrése
– Blokkolás (mind)

• Egyéb helyi nyomok törlése
– Gyorsítótár
– Elôzmények

• HTTPS átjátszása (és szûrése)
Hordozhatóság

• Alternatív csatlakozási pont
– Klienseken keresztül
– Dedikált átjátszók

• Szolgáltatás típusa
– Telepített proxy alkalmazás
– Webes proxy
– Hagyományos proxy (csak be kell állítani)
– Hordozható alkalmazás (pl. USB meghajtón)

• Operációsrendszer-, böngészôfüggetlenség
Egyéb kritériumok

• Saját reklámok a szolgáltatásban
• Kezelôfelület alkalmassága 

(szolgáltatás elhagyása figyelmetlenségbôl, 
vagy túl zavaró, sok helyet foglal)

• Forgalomkorlátozás
• Sebességkorlátozás
• Naplózási feltételek

5. Összefoglalás

Webes privátszférát érintô kérdésekkel egyre többen is-
merkednek meg, és egyre többen használnak anonim
böngészôket. A felhasználók és kutatók számára is fon-
tos, hogy ezeket a szolgáltatásokat objektíven, az el-
várt tudásuk alapján értékelni tudják. Ehhez nyújt se-
gítséget a cikkben bemutatott osztályozási szempont-
rendszer, valamint a kritériumok, amely a szolgáltatás
architektúrájának ellenôrzésében nyújtanak segítséget.

Jelenleg kevés szolgáltatás van, amely teljes megol-
dást kíván nyújtani a felsorolt problémákra, de nagyobb
problémát jelent, hogy a jó szolgáltatások fizetôsek. Pél-
dául a TorPark-ot e cikk írásakor fizetôssé alakítják át,
miközben az ingyenes, mindenki számára elérhetô vál-
tozat egyszerûen használhatatlan a rendelkezésre bo-
csátott túl kicsi sávszélesség miatt.

A szerzôk remélik, hogy a jövôben a privátszférához
való jog nem csak egy szlogen lesz, hanem tény, és nem
azon fog múlni a jog teljesülése, hogy valakinek van-e
rá pénze, vagy sem.
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1. Bevezetés

A helyfüggô szolgáltatások és a mindent körülvevô szá-
mítástechnikai elképzelések méginkább szükségessé
teszik egy helymeghatározó rendszer kidolgozását, mely
beltéren is megfelelô pontossággal rendelkezik. A GPS
vagy a mobiltelefon hálózatok egyelôre nem képesek
megfelelni ennek az elvárásnak, az egyre nagyobb le-
fedettséggel bíró WLAN segítségével történô pozício-
nálás viszont igen. A WLAN szabványok egy fajtája a
Wi-Fi-nek nevezett szabvány.

A Budapesti Mûszaki és Gazdaságtudományi Egye-
tem Távközlési és Médiainformatikai Tanszékén végzett
fejlesztés célja egy Wi-Fi hálózat és egy szabványos
Wi-Fi eszköz segítségével a vevô, azaz a felhasználó he-
lyének lehetô legpontosabb meghatározása. Már szület-
tek megoldások erre a problémára, de általában drágák
és csak korlátozott térben alkalmazhatók. A TMIT-en fej-
lesztett WLANpos próbál az igényeknek minél inkább
megfelelô megoldást kínálni. 

A megfelelô pozícionáló megoldás megtalálásához
több helymeghatározási módszert is ki kellett próbálni,
megvalósítani majd értékelni. A WLANpos alkalmazás
egy teljes értékû alkalmazás, a pozícionáláson kívül ké-
pes térképek megjelenítésére, térképrajzolására, méré-
si adatbázis létrehozására.

2. Helyfüggô szolgáltatások

A mobil életmód kapcsán különösen fontos jelentôség-
gel bír aktuális tartózkodási helyünk az információszer-
zés és továbbítás szempontjából. Este az ország má-
sik végében az úton haladva fogytán a benzinünk, de
nem tudjuk, hogy hol találjuk a közelben a megszokott
benzinkút-hálózatunkat. 

A kérdés megválaszolásához a megoldást a helyfüg-
gô szolgáltatások nyújtják, melyeket a következô fôbb
csoportokra oszthatunk fel [1]:

• helyfüggô információk: idôjárás-elôrejelzési adatok,
közlekedési, forgalmi információk, szolgáltatási 
információk a közelben található üzletekrôl, 
bankokról, éttermekrôl, szálláshelyekrôl;

• helyfüggô számlázás: hívás-kezdeményezés 
és -fogadás helye alapján különbözô díjzónák;

• segélynyújtó szolgáltatások: aktív és a passzív
segélyhívások pontos helyérôl információ 
eljuttatása a hívást fogadó szolgálat számára;

• követés: gyermekek, idôs személyek követése
biztonsági szempontból, állatok vagy jármûvek
követése, például lopás esetén;

• helyfüggô marketing és kereskedelem:
áruházak, kereskedôk a vonzáskörzetükbe érkezô
mobil eszközök kijelzôjén hirdetéseket, reklámokat
jelenítenek meg;

• játékok, szabadidôs alkalmazások:
helyfüggô stratégiai játékok; 

• barátkeresés: olyan ismerôsök keresése, akik 
a közelben tartózkodnak – Japánban már létezô,
ismert szolgáltatás.

3. A WLAN-okról

A WLAN-ok éppen olyan hálózatok, mint a LAN-ok (Lo-
cal Area Network), csak az eszközök közötti átviteli kö-
zeg nem vezetékes. Általában ezek a hálózatok egy na-
gyobb LAN részét alkotják.

Ha létezik központi elem, legalább egy elérési pont
(AP, Access Point), melyhez a csomópontok kapcsolód-
nak, akkor infrastruktúra-alapú (Infrastructure-based) há-
lózatról beszélünk. Az AP-khoz kapcsolódnak a mobil
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kliensek (MC, Mobil Client) tipikusan egy laptop vagy egy
PDA (Personal Digital Assistant) WLAN kártyával. Ah-
hoz, hogy a WLAN hálózat használható legyen, AP-kat
kell elhelyezni az épület különbözô pontjain. Az AP-k
többnyire Ethernet kábelekkel vannak összekapcsolva
egymással, a helyi LAN hálózattal, egyéb hálózati esz-
közökkel és az Internettel.

4. Helymeghatározás WLAN-nal

Számos különbözô megközelítése van a mobil eszközök
helymeghatározásának. Három nagy csoportba sorol-
hatjuk a megoldásokat: távolságvizsgálat, hely- (hely-
szín-) analízis és háromszögelés.

A távolságvizsgálat módszere úgy mûködik, hogy
mérjük a jel erôsségét az adó és a vevô helyén. A ket-
tô között lévô különbségbôl meghatározható a távol-
ság, amit a hullám a levegôben megtett. Hasonló elven
mûködô, WLAN-nal történô helymeghatározás esetén
így megkaphatjuk az MC AP-hoz viszonyított relatív he-
lyét.

A hely-analízis során egy külsô pontból mérjük, fi-
gyeljük az eszköz pozícióját. A Microsoft által fejlesztett
RADAR [2] rendszer méri az eszköz jelerôsségét egy
adott pontból és ez alapján helyezi el az MC-t egy épü-
lethez viszonyított koordinátarendszerben.

A háromszögelési módszerek két részre oszthatók.
Az iránymérésen alapuló technikák az eszköz adott pon-
toktól való iránya alapján számolnak, míg a távolság-
mérésen alapulóak a tárgy távolságát határozzák meg
rögzített pontoktól, ez alapján számítanak. Az iránymé-
réshez irányított antennákra van szükség, szabványos
Wi-Fi eszközök használata esetén ezért ez a módszer
nem jöhet szóba. A távolságmérésen alapuló megoldá-
sok több meghatározott helyen lévô adó és a vevô köz-
ti távolságok mérésével számolják az eszköz helyét. A
helymeghatározás a jel erôsségének, fázisának vagy
késleltetésének mérésével történhet. Rádióhullámok ter-
jedési sebessége ismeretében, ha pontosan le tudjuk
mérni az idôt, amíg a jelek az adótól a vevôbe elértek
(Time Of Arrival, TOA) akkor megkaphatunk az adó kö-
rül egy r sugarú kört (vagy gömböt) és ezen a körön he-
lyezkedik el az eszköz. Több ilyen kör (vagy adott eset-
ben gömb) metszéspontja jelöli ki a pozíciót.

5. Létezô megoldások 
Wi-Fi alapú pozícionálásra

5.1. Ekahau
Következôkben néhány kereskedelmi, WLAN háló-

zatot használó helymeghatározó rendszer mûködését
tekintjük át. Az elsô a finn Ekahau cég által fejlesztett
rendszer, amely több WLAN szabvánnyal (pl. 802.11,
HIPERLAN) is képes együttmûködni. A rendszert arra
tervezték, hogy a GPS szolgáltatásait nyújtsa épülete-
ken belül is. A rendszer a pozícionáláshoz a szabvá-
nyos Wi-Fi hálózattal együttmûködni képes, opcionális

T301-es TAG-eket is használhat. Ezek egyszerû eszkö-
zök, amelyeket a pozícionálandó tárgyra, eszközre, sze-
mélyre lehet rögzíteni. A rendszer három alkomponensre
osztható: Ekahau Kliens, Ekahau Pozícionáló, Ekahau
Manager, melyek kapcsolatát az 1. ábrán láthatjuk..

1. ábra  Az Ekahau architektúrája

5.2. LOCUS
A Worcester-i Politechnikumban készült LOCUS [3]

szintén a mért jelerôsség alapján végzi a pozícionálást.
Itt létezik egy kalibrációs fázis. A programhoz tartozó
grafikus felületen a kalibrációt elindítva megadhatjuk az
épületet és a szintet, ahol méréseket szeretnénk végez-
ni. A megadott pontokban mind a négy irányban el kell
végeznünk a mérést, majd a program átlagolja ezeket
és a pont koordinátáival együtt eltárolja azt egy adat-
bázisban.

A helymeghatározó algoritmus két fázist különböztet
meg. Az elsô fázisban a rendszer azt a térképet (szin-
tet) határozza meg, ahol a felhasználó tartózkodhat. A
második fázisban a térkép meghatározása után a fel-
használó pontos helyét határozza meg.

Az elsô fázis alatt a mért adathalmazból kiválasztunk
három AP-t. Az adatbázisból kiszûrjük azon pontok hal-
mazát, melyekhez tartozó jelerôsség értékek között mind-
három AP-hoz tartozó érték szerepel. Az így kapott adat-
bázisból a mért értékektôl a megadott határértéknél ki-
sebb mértékben eltérô pontokat választja ki. Ezután az
algoritmust addig ismételjük, míg csak egy pont marad.
Így megkapjuk, melyik térképen lehetünk. A második fá-
zisban a kiválasztott térképen felvett pontok között kere-
sünk ugyanezzel a rekurzív módszerrel.

5.3. Locadio
A Microsoft fejlesztése a Locadio nevû rendszer [4].

Ez a mi céljainkhoz hasonlóan csak a meglévô 802.11
infrastruktúrát használja fel a helymeghatározáshoz. A
rendszer a pozíción kívül képes megállapítani, hogy a fel-
használó éppen egyhelyben áll, vagy mozog. Hogy mo-
zog-e a felhasználó, azt egy kétállapotú Markov-modell
alapján döntik el, a pozíciót pedig egy másik Markov-mo-
dell segítségével határozzák meg, ami az AP-k jelerôs-
ségeinek a helyváltoztatással történô változásait hasz-
nálja ki.

A Locadio csak a kliens oldalon használ erôforráso-
kat. Nincsenek központi szerverek, sem az AP-kon futó

WLANpos
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alkalmazás, ezáltal növelve a rendszer biztonságát. Az
általunk fejlesztett rendszer is ezen alapelvet alkalmaz-
tuk. 

A Microsoft kutatói arra a megállapításra jutottak, hogy
ha mozog a Wi-Fi vevô, az AP-k mérhetô jelerôssége na-
gyobb mértékben ingadozik, mintha egyhelyben állna.
Ennek alapján pozícionáláskor egy algoritmus végzi a
döntést a felhasználó mozgásállapotáról: ha a jel na-
gyobb amplitúdóval, de alacsonyabb frekvenciával válto-
zott, akkor az azt jelenti, hogy a vevô áll, míg ha kisebb
amplitúdóval, de gyorsan ingadozott, akkor mozog.

A felhasználó pozíciójának és mozgásának modelle-
zéséhez rejtett Markov-modellt használtak. Ez egy olyan
Markov-lánc, amelynél az aktuális állapotot nem ismer-
jük, csak az átmenetvalószínûségeket és bizonyos pa-
ramétereket, amelyekból egy algoritmus segítségével a
Markov-lánc állapotát megbecsülhetjük. A Locadio rend-
szer empirikus módon mûködik, a pozícionáláshoz egy
elôzetes adatgyûjtés szükséges.

A pozícionálás mûködéséhez szükség van egy gráf-
ra, ami az épület topológiájához igazodik. A gráf csomó-
pontjai azok a pontok, ahol méréseket végeztünk, az élek
pedig az egyes helyiségek közötti átmeneteket jelentik.
Ez a gráf a Markov-lánc állapotgráfja is egyben. Az élek
elhelyezkedése a gráfban nyilvánvalóan attól is függ,
hogy milyen sûrûn vesszük fel a pontokat a térképen, ez
viszont a pozícionálás pontosságát is befolyásolja.

A Markov-lánc állapotátmenet-valószínûségei a min-
tavételi frekvenciától (vagyis a Wi-Fi jelerôsségek olva-
sásának gyakoriságától), a felhasználó mozgásától, a
mérési pontok fizikai távolságától és az épület topoló-
giájától függenek. (Nyilvánvaló például, hogy kicsi a va-
lószínûsége annak, hogy rövid idô alatt a felhasználó
olyan pontok között mozog, amelyek fizikailag, vagy az
épület topológiája miatt távol vannak egymástól, egy-
máshoz közeli pontok között viszont nagyobb a mozgás
valószínûsége.)

6. A WLANpos

A munka során egy pozícionálásra alkalmas, bárki által
könnyen használatba vehetô szoftver fejlesztése volt a
célunk, jelen cikk célja azonban elsôsorban magának a
pozícionáló motornak és algoritmusnak az ismertetése.
Mindazonáltal fontos említést tenni a szoftver egyéb funk-
cionalitásairól is, amelyek lehetôvé tették a pozícionáló
algoritmus implementálását, pontosságának vizsgálatát.
A WLANpos szoftver a következô fôbb funkciókkal ren-
delkezik: – térképrajzolás,

– felmérés,
– pozícionálás,
– hibamérés,
– Wi-Fi AP-k jeleinek figyelése (2. ábra).

7. A pozícionálás mûködése 
a WLANpos-ban

A pozícionáló algoritmus kifejlesztése során fokozatosan
egyre bonyolultabb megoldások kidolgozásában gon-
dolkodtunk, azt remélve, hogy egy összetettebb algo-
ritmus nagyobb pontosságot eredményez majd. A kö-
vetkezôben két különbözô algoritmus ismertetése követ-
kezik. A rendszer megalkotása során a legelsô általunk
kifejlesztett algoritmus egy könnyen érthetô és implemen-
tálható, NNSS-en (Nearest Neighbour in Signal Space
– legközelebbi szomszéd a jelerôsség-térben) alapuló
megoldás volt, amely a mérési eredményeink szerint kis
pontosságot biztosított, de a fejlesztés elsô lépésében
megfelelônek bizonyult. A második, részletesen ismer-
tetett algoritmus egy jelerôsségi valószínûség-eloszlást
használó megoldás, amely már pontosabbnak bizonyult,
de egyúttal a számítási igényei is nagyobbak. A két meg-
oldás pozícionálási pontosságának vizsgálatával elért
eredményeket a következô szakasz tartalmazza.

Az elsô algoritmusunk lényege, hogy az AP-k jelerôs-
ségeit úgy képzeljük el, mint egy vektor komponenseit,
vagy másképpen fogalmazva; pont koordinátákat egy
térben. Ha rendelkezésre áll n darab AP, akkor egy adott
pozícióban mért jelerôsség-adatok kijelölnek egy pon-
tot egy n dimenziós térben. Az adatfelvétel úgy törté-
nik, hogy a programmal a felhasználó bizonyos ponto-
kon fix számú mérést végez. A mérés eredményeként
létrejött naplófájlban a mért jelerôsség-értékek medián-
ja szerepel minden egyes AP-ra, mérési pontonként kü-
lön-külön. (Használhatnánk átlagértékeket is, a medián
azért elônyösebb, mert az AP pillanatnyi kiesését, illetve
a jelerôsség-értékek rövid idôtartamú ugrálását köny-
nyebben kiküszöböli.) Pozícionáláskor sem az éppen
az adott pillanatban mért értékeket használjuk, hanem
az elmúlt néhány, például tíz mérés eredményének a me-
diánját számoljuk ki minden egyes AP-re.

Pozícionáláskor a mért és a naplófájlban eltárolt jel-
erôsségvektorokat hasonlítjuk össze egymással és a-
melyik eltárolt vektorhoz a legközelebb vannak az éppen
mért értékek, arra a pontra pozícionálunk. A távolság
megállapításakor euklideszi távolságot számítunk. 
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2. ábra  A WifiScanner programrész



A megvalósítás során azonban egyéb problémák is
jelentkeznek. A különbözô típusú Wi-Fi kártyák a jele-
rôsség-értékeket nem azonos skálázás szerint adják visz-
sza. Emiatt egy adott kártyával készült mérési logfile nem
használható egy olyan kártyával történô pozíconáláskor,
amely teljesen más értékeket ad vissza. A problémára
egy lehetséges megoldás, hogy különbözô kártyákhoz
külön logfile-okat készítünk, és pozícionáláskor az adott
típusú kártyának megfelelô logfile-t használjuk. Egy má-
sik lehetséges megoldás, hogy már adatfelvételkor szá-
zalékos értékekre alakítjuk a jelerôsségeket. Ez utóbbit
használtuk az elsô pozícionáló algoritmusnál.

Algoritmusunk valójában nem is a tárolt és a mért ér-
tékek közti különbség alapján számolja az euklideszi tá-
volságot. Veszi az n-edik és az (n+1)-edik AP mért érté-
kének hányadosát, majd ebbôl kivonja ugyanezen két
AP-hoz tartozó tárolt érték hányadosát. 

A módszerrel kivédhetjük azokat a hibákat, mikor min-
den AP jele ugyanolyan mértékben csökken valamilyen
külsô hatásra. A módszer azonban jelentôsen befolyá-
solja az egyes AP-k jelének súlyát az euklideszi távol-
ság kiszámolásánál. Ezért a következô módszert hasz-
nálja az algoritmus, amit korrekciós módszernek nevez-
tünk:

ahol:
Dn a távolság n-edik összetevôje,
D az euklideszi távolság,
Mn az n-edik AP mért jelerôssége,
Tn az n-edik AP adatbázisban tárolt jelerôssége

az adott pontban,
m azon AP-k száma, melyeknek jelerôssége 

nagyobb egy definiált értéknél, de minimum 3.
A második pozícionáló algoritmusunk mûködéséhez

meg kellett változtatnunk az adatfelvételi módszert. En-
nél az algoritmusnál az adatfelvételi fázisban eltároljuk
az adott pont koordinátáit, a ponton mérhetô AP-k MAC
(Medium Access Control) címeit és az AP-k mérhetô jel-
erôsség-értékeibôl készített statisztikát. Ez a statisztika
gyakorlatilag egy hisztogram, ami azt adja meg, hogy az
adott ponton történt mérés során az adott AP a mérések
hány százalékában milyen jelerôsséggel látszott. Egy
ilyen mérés eredménye látható a 3. ábrán. A program
tehát valójában kiszámolja annak a valószínûségnek a
becslését, hogy az adott AP adott RSSI-vel látszik. A mé-
rés eredményérôl készült logfile elején külön is eltárol-
juk, hogy a mérés során milyen AP-k látszottak.

Mivel az emberi test a 2,4 GHz környékén lévô frek-
venciájú rádióhullámok nagy részét elnyeli, ezért az adat-
rögzítés során az eszköz iránya befolyásolja a mérési
eredményeket, tehát ugyanazon a helyen mérhetünk kü-
lönbözô RSSI értékeket attól függôen, hogy melyik ég-
táj felé nézünk. Mivel az adatrögzítés során az eszközt
mindig egy ember tartja a kezében, elkerülhetetlen, hogy
ne befolyásolja az eredményeket ez a jelenség, ezért a

WLANpos négy különbözô irányból gyûjti az AP-k RSSI
értékeit, így csökkentve az emberi test hatásait. 

Amikor az új WLANpos-ban a pozícionálásra kattin-
tunk, egy összetett algoritmus kezdôdik. Ez elsôként le-
kérdezi a WLAN interfésztôl az aktuális RSSI értékeket,
majd tíz ilyen lekérdezés után kiszámolja minden mért
AP-ra az RSSI értékek mediánját. Ezek után egy olyan
algoritmus végrehajtása kezdôdik, ami egy megadott log-
file-ból és az aktuális pozícióban mért értékekbôl (me-
dián) kiszámolja a logfile összes pontjára annak a való-
színûségét, hogy abban a pontban tartózkodunk.

Elsô lépésként beolvassa a naplófájl tartalmát, ami-
nek az elején felsorolt AP-k egy listába kerülnek. Min-
den listaelemhez egy RSSI érték tartozik (ez kezdetben
egy „NOSIGNAL” érték). Ha egy AP-t mérni tudtunk, be-
írjuk a listába a mért értéket. Így kaptunk egy listát, mely-
ben a térképünkhöz tartozó logfile összes AP-ja benne
van, kivéve azokat, amelyeket csak pozícionáláskor lá-
tunk, de adatfelvételkor nem.

Nincs más hátra, mint a listánkban szereplô értékek
és a hisztogrammok összehasonlításával kiszámolni a
pontok valószínûségét (4. ábra). Jelölje a pozícionálás-
hoz használt térkép pontjait X1, X2,...Xm. Az elôzô be-
kezdésekben bemutatott AP-RSSI listát jelölje S, ahol
S1, S2,...Sm az egyes AP-khoz tartozó RSSI értékek.
Legyen I annak az igaz/hamis értékekbôl álló listának
a neve, ami minden AP esetén megmondja, hogy az mér-
hetô volt-e pozícionáláskor. P(APj Xi) annak valószínû-
sége, hogy a j. AP mérhetô az Xi pontban. P(Sj APj,Xi)
pedig annak a valószínûsége, hogy a j. AP-t pontosan
Sj térerôsséggel mértük az Xi pontban. 

Legyen kezdetben P(I,S Xi)=1 minden pont esetén.
Ez annak a valószínûsége, hogy az adott S illetve I lis-
tát az Xi pontban rögzítettük. Menjünk sorban végig az
S illetve I listában található AP-kon a következô egyen-
let alapján, így kaphatjuk meg a ponthoz tartozó igazi
valószínûség értékét.

WLANpos
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3. ábra  Jelerôsség-értékek hisztogramja



Tehát ha mérni tudtuk az AP-t a pozícionálás pilla-
natában, ellenben sosem láttuk adatrögzítés során, ak-
kor P(I,S Xi)=0. Amennyiben az AP-t legalább egyszer
láttuk adatfelvételkor, akkor a P(I,S Xi)-t adó szorzat j-
edik eleme egyenlô annak a valószínûségével, hogy lát-
tuk az AP-t a logolásnál, szorozva azzal a feltételes va-
lószínûséggel, hogy pontosan Sj térerôsséggel láttuk
az AP-t a logolásnál. Amennyiben nem volt mérhetô az
AP a helymeghatározáskor, akkor a szorzat j-edik ele-
me annak a valószínûsége, hogy nem láttuk az AP-t a
logolásnál.

Ha minden AP-n végigértünk az AP-RSSI listában,
folytathatjuk a számításokat a következô ponttal. A fo-
lyamat ezen részét az 5. ábra mu-
tatja be. A kapott eredményeket egy
újabb listába mentjük el, ami minden
pont adatait és a pontokhoz tarto-
zó valószínûséget tartalmazza.

A P(I,S Xi) értékek tehát meg-
mondják, mi annak a valószínûsége,
hogy az adott S illetve I listát az Xi
pontban rögzítettük. Mi viszont azt
szeretnénk megtudni, hogy mi a va-
lószínûsége annak, hogy Xi pont-
ban vagyunk, ha S-t (és I-t) mértük
(P(Xi I,S) ). Ahol a legnagyobb ez
a valószínûség, legvalószínûbben
ott tartózkodunk a pozícionálás pil-
lanatában. 

Bayes-tétele kimondja, hogy:

vagy más alakban:

Ezért a mi esetünkben:

A program feltételezi, hogy kezdetben
minden pontban ugyanakkora eséllyel tar-
tózkodhatunk (P(Xi)=1/n, i =1,...n). 

Mivel P(Xi) mindig ugyanakkora, ezért
egyszerûsödik a számolás és mivel a ne-
vezô minden pontra ugyanakkora, így a
P(Xi I,S) valószínûségek nagyság sze-
rinti sorrendjét csak a P(I,S Xi) valószí-
nûségek nagyság szerinti sorrendje ha-
tározza meg. 

Tehát az a pont, amihez a legnagyobb
P(I,S Xi) feltételes valószínûség tarto-
zik, ahhoz tartozik a legnagyobb P(I,S Xi)
is. Ez az Xi pont lesz a pozícionálásunk
eredménye.

8. Eredmények

A programot mindkét eljárással húsz pozícionálást vé-
gezve teszteltük. Az átlagos hiba mértékének össze-
hasonlítása a két algoritmus használatával a 6. ábrán
látható.

A grafikonból kitûnik, hogy a pozícionálást valószí-
nûségértékek alapján végzô algoritmus a korrekciós al-
goritmusnál pontosabb. A korrekciós 3,53 métert, míg a
valószínûségekkel dolgozó módszer 2,27 métert hibá-
zott átlagosan. 

6. ábra  
Pozícionáló algoritmusok pontosságának összehasonlítása
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4. ábra  
A pozícionálás 
elsô fázisa



Ugyan a különbség nem túl jelentôs, de egy ilyen,
viszonylag kis mértékû hibánál már ez is jó eredmény-
nek számít.

A tesztelések alatt már tapasztalhattuk, hogy a ki-
dolgozott rendszer mûködôképes. A pozícionálási hibát
a munka során sikerült leszorítani 2-4 méter közöttire
az alkalmazott adatrögzítési és pozícionálási módszer
módosításával.

A WLANpos még közel sincs kész. A pontosság nö-
velhetô, de szem elôtt kell tartani, hogy a kapott rend-
szer ne legyen túl nagy erôforrás-igényû, hiszen fôleg
olyan eszközökön használják majd, ahol a merevlemez
vagy a memória, illetve a processzor kapacitása nagyon
korlátozott lehet. Összességében egy ígéretes szoftver-
prototípust sikerült létrehoznuk, így mindenképpen ér-
demes energiát fektetni a késôbbi fejlesztésbe.
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5. ábra  
A pozícionálás 
második fázisa
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1. Bevezetés

A digitális vízjelezés az adatrejtés (szteganográfia) egyik
változata, segítségével információt rejthetünk valamilyen
digitális hordozómédiába, úgy, hogy az egy laikus szem-
lélô számára észrevétlen marad. Legtöbbször a vízjel el-
helyezése egy titkos kulcs segítségével történik, hogy
csak az tudja detektálni a vízjelet, akinek birtokában van
a megfelelô kulcs. 

A legáltalánosabb esetben a vízjelezés elsô lépése
a vízjel létrehozása, majd ezt a vízjelet valamilyen algo-
ritmus segítségével elhelyezzük a hordozó médiában,
és így létrejön a vízjelezett tartalom. A detektálás során
feltesszük, hogy a hordozómédia idôközben valamilyen
módosításon esett át. Ilyen módosítás lehet a tömörítés,
zajszûrés, vagy bármilyen más változtatás a tartalomban.
A detektálás során a torzított vízjelezett tartalomban pró-
báljuk meg észlelni a vízjelet.

2. A videó vízjelezés sajátosságai

A mozgóképek vízjelezése nagyon hasonló az állóké-
pek vízjelezéséhez, azonban van néhány speciális kér-
dés, amit meg kell említeni.

Az elsô ilyen különbség, hogy számos olyan szándé-
kos módosítással kell számolni, amikor a tartalom terjesz-
tôje módosítja a tartalmat, hogy az megfeleljen a továb-
bítási csatorna sajátosságainak. Ilyen módosítás lehet
például a bitráta megváltoztatása. Ezért egy jó vízjel-
nek jól kell tûrnie ezeket a változtatásokat.

Másik sajátossága a mozgókép-vízjelezésnek, hogy
a detektálás során nem csak képkockán belüli szinkro-
nizáció szükséges (hogy azon a helyen keresse a detek-
táló algoritmus a vízjelet, ahová azt elhelyezték), hanem
idôbeli is. Ilyenkor a vízjelet a meghatározott képkoc-
kán keresi a detektor. Idôbeli szinkron elvesztését idéz-
heti például elô, ha kihagynak néhány képkockát.

Harmadik sajátosság, hogy az egymás utáni kép-
kockák csak egy kicsit különböznek egymástól, ami bi-
zonyos alkalmazásoknál támadási lehetôséget kínál-
hat azoknak, akik el akarják tüntetni a vízjelet. Gondol-
junk arra, hogy ha sok hasonló képkockát helyettesí-

tünk az átlagukkal, akkor a nézô számára a tartalom csak
egy kicsit változik, viszont az átlagolás miatt esetleg el-
tûnik a vízjel.

Videó vízjelezésénél szükség lehet arra, hogy az al-
goritmus képes legyen másodpercenként 25-30 kép-
kockát is vízjelezni. Ezért fontos az, hogy a vízjelezés
amennyire csak lehet, egyszerû legyen.

Végül szempont lehet az is, hogy a beültetett vízjel
ne változtassa meg a videófolyam bitsebességét és így
ne következzen be esetleges torlódás a folyam hálózati
továbbítása során.

3. Videóknál használt vízjelek 
fontos tulajdonságai

A vízjelezô rendszereket sok tulajdonsággal lehet jelle-
mezni. Ilyen tulajdonságok lehetnek a beültetés haté-
konysága, a képromlás foka, a szállított adat mennyisé-
ge, a detektálás módja, a hibás detektálások aránya, a
vízjel robusztussága, a biztonság tulajdonságai, a kul-
csok milyensége, az ellenállás foka különbözô táma-
dások esetén, skálázhatóság és még számos egyéb tu-
lajdonság is. Az, hogy e tulajdonságok közül melyiket
tekintjük fontosnak és melyiket elhanyagolhatónak, nagy-
ban függ attól, hogy mire akarjuk használni a vízjelet.

Az egyik legfontosabb tulajdonság, hogy mennyire
rontja el a beültetett vízjel a hordozó képet. Ideális eset-
ben a vízjel láthatatlan marad az emberi szem számára.

Egy másik fontos tulajdonság a robusztusság. An-
nál robusztusabb a vízjel, minél jobban ellenáll a tarta-
lommódosításokkal szemben, legyenek azok egyszerû
átkódolások, vagy rosszindulatú támadások, amik arra
irányulnak, hogy eltávolítsák a vízjelet. Ezért célszerû
lehet olyan részletgazdag helyekre elhelyezni vízjelet,
melyek módosítása már észrevehetô romlást eredmé-
nyez a tartalomban.

Harmadik fontos tulajdonsága a videó vízjelezési al-
goritmusoknak a vak detektálás, ami azt jelenti, hogy a
vízjelet az eredeti, vízjelezetlen tartalom nélkül is lehet
detektálni. Ez a tulajdonság azért fontos, mert a tarta-
lom nagyméretû és nehéz lehet eljuttatni a detektálás
helyére.

H.264 kódolt videófolyamok vízjelezése
OLÁH ISTVÁN

Budapesti Mûszaki és Gazdaságtudományi Egyetem, Távközlési és Médiainformatikai Tanszék
olah@tmit.bme.hu

Kulcsszavak:  videó vízjelezés, H.264 vízjelezés, NCG

Cikkünkben összefoglaljuk a videó vízjelezés sajátosságait, majd bemutatunk egy olyan videó vízjelezési eljárást, ami elle-

náll a H.264/AVC tömörítésnek, és a legáltalánosabb jelfeldolgozási módosításoknak.

Lektorált



A kapacitás azt jelenti, hogy mennyi adatot tud a
vízjel szállítani egy képkockában. Ez lehet akár csak
egy bitnyi adat, vagy akár egy egész szövegrész vagy
kép is, a vízjel alkalmazási területétôl függôen. A vízjel
kapacitása összefüggésben van annak láthatóságával
és robusztusságával, ugyanis minél több információt tar-
talmaz a vízjel, annál jobban láthatóak a változások,
vagy annál kevésbé lesz robusztus.

4. Videó vízjelezés alkalmazásai

A következôkben a digitális videó vízjelezés néhány al-
kalmazási módját tekintjük át.

Az elsô felhasználási mód a másolásvezérlés, amin
azt értjük, hogy a médiában elhelyezett vízjel-bitek jel-
zik a lejátszó készülék számára, hogy az adott tartalom
lejátszható vagy másolható-e.

A második elterjedt felhasználási mód a tévécsator-
nákon sugárzott reklámok automatizált figyelése. Ilyen-
kor a reklám tartalmaz egy vízjelet, amelynek detektálá-
sával megállapítható, hogy mikor és hányszor sugározta
a csatorna az adott reklámot.

A nyomon követés (fingerprinting) során egy adott
tartalom (például egy film) minden példányát olyan víz-
jellel látják el, ami azonosítja azt a személyt, aki a filmet
megvette, letöltötte. Ha a tartalom egy másolata felbuk-
kan valamilyen illegális terjesztési hálózaton, akkor a víz-
jel segítségével azonosítható annak forrása.

A vízjelek használhatóak hitelesítési feladatok ellá-
tására is. Ilyenkor egy olyan „törékeny” vízjelet helyez-
nek el a tartalomban, ami bizonyos fokú módosítások
után nem detektálható többé. A tolerálható módosítás
foka legtöbb esetben jól beállítható. Ezáltal megállapít-
ható, hogy módosította-e valaki a vízjelezett tartalmat.

A szerzôi jogvédelmi alkalmazás lényege, hogy a vi-
deóban elhelyezett vízjel olyan információt hordoz, ami
azonosítja a tartalom tulajdonosát. Vitás esetekben így
egyértelmûen megállapítható, hogy ki a tartalom valódi
tulajdonosa.

Az utolsó felhasználási mód a tartalomhoz kapcso-
lódó információk szállítása. Ilyenek lehetnek a szerzôk
neve, címek, feliratok és egyéb mellékinformációk. 

5. A javasolt vízjelezô rendszer

Az általunk tervezett vízjelezô módszer célja, hogy H.264
kódolóval [1] tömörített videókat vízjelezhessünk. A víz-
jelezés és a tömörítés egymással ellentmondásban áll-
nak, mert a vízjelezés során olyan apró változások ke-
letkeznek a képen, amelyeket az emberi szem már nem
vesz észre. A tömörítés célja pedig éppen az, hogy eze-
ket az észrevehetetlen változásokat eltüntesse és ez-
által a videó méretét csökkentse. A javasolt vízjelezési
módszer felhasználási területe lehet valamilyen informá-
ciószállítási feladat.

A vízjelezô algoritmusok általában a tartalom kevés-
bé fontos részében rejtik el a vízjelet, így mérsékelve a

minôség romlását. A jobb szubjektív minôség azonban
a robusztusság csökkenését okozza: a különbözô vesz-
teséges tömörítési eljárások a kevésbé fontosnak tar-
tott részeket durvábban kvantálják, így az ott elrejtett
információ is nagyobb mértékben sérül.

Ezért, ahogyan az [2]-ben is láthatjuk, a vízjelet olyan
helyre kell rejteni, ahol az emberi szem számára látha-
tatlan és mégis ellenáll a különbözô kodekek általi vesz-
teséges tömörítésnek. Ezek a helyek például a képkoc-
kán levô objektumok határai: ezeket a tömörítô algorit-
musok finomabban kvantálják és kis mértékû változta-
tásuk nem lesz észrevehetô az emberi szem számára.

A vízjelezés során megkeressük tehát azokat a blok-
kokat, amik alkalmasak vízjel rejtésére. Ezt a blokkok
Normált Gravitációs Középpontjának (NCG) kiszámítá-
sával döntjük el. Az NCG értékek megadják, hogy me-
lyek azok a blokk, amelyekben élek (éles átmenetek) ta-
lálhatóak. Ha egy blokkhoz tartozó NCG érték egy elôre
meghatározott határ felett van, a blokkot vízjelezésre al-
kalmasnak választjuk. Bôvebben a [2]-ben olvashatunk
az NCG koordinátákról és azok tulajdonságairól.

Az algoritmus futása során minden egyes képkocká-
ban, a képkocka összes blokkjának kiszámítjuk az NCG
értékét. Amely blokkok értéke egy elôre meghatározott
átlag felett van (tesztjeinkben ezt az értéket 420-nak
választottuk – ennél nagyobb NCG értékû blokkokat
már elegendôen finoman kvantál a H.264 kódoló), al-
kalmasak vízjel beágyazására.

Az elsô képkockánál egy titkos kulcs alapján dönt-
jük el, hogy a lehetséges blokkok közül melyek lesznek
azok, amelyekben ténylegesen elhelyezzük a vízjelet.
A további képkockákon megvizsgáljuk, hogy az elôzô
képkockán használt blokkok megfelelnek-e az aktuális
képkockán is. Ha igen, akkor ugyanazokat használjuk.
Ez azért lehetséges, mert az egymást követô képkockák
hasonlóak lehetnek egymáshoz, így az élek is ugyan-
ott találhatóak. Így elkerülhetjük, hogy a képernyôn gyor-
san ugráló mintablokkok látsszanak, ezáltal a vízjel ke-
vésbé lesz zavaró.

Ha nem felelnek meg az elôzôleg használt blokkok,
akkor a bemenetként kapott kulcs segítségével a vízje-
lezésre alkalmas blokkok közül kiválasztjuk azokat, amik-
be a tényleges rejtés fog történni. 

Az egyes blokkok vízjelezésére a Dittmann-algorit-
mus [3] egy módosított változatát fogjuk használni. Ditt-
mann-algoritmusa eredetileg MPEG videófájlok vízjele-
zésére készült, azonban alkalmas bármilyen kodekkel
tömörített videófolyam vízjelezésére is. Az adatrejtést a
képtartományban végzi, úgy, hogy közvetlenül a pixe-
lek fényességértékeit módosítja. A rejtendô adatot 8x8
pixel méretû blokkokba ágyazza be, minden blokkba 1-
1 bitet. Az általunk használt algoritmus 16x16-os blok-
kokat használ, a robosztusság növelése miatt.

A vízjel beágyazása mintablokkok segítségével tör-
ténik. Ezek a mintablokkok 16x16 pixel méretûek, kép-
zésük a következôképpen történik: egy 16x16-os blok-
kot feltöltünk véletlenszerûn -1 és 1 értékekkel. A blokk-
ból eltávolítjuk a magas frekvenciákat, így egybefüggô
1 és -1 területek alakulnak ki a blokkon belül. Ezáltal a
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blokk könnyebben azonosítható lesz. Az eredeti Ditt-
mann-algoritmushoz képest változás, hogy csak olyan
mintablokkok felelnek meg, ahol a sorokban és oszlo-
pokban nagyjából egyenlô a -1 és 1 értékek száma. Er-
re a Dittmann- és az NCG-algoritmus ellentmondása
miatt van szükség: az elsô azon alapul, hogy egy blok-
kon belül a változás nem jelentôs, míg a másik eljárás
az NCG értékek segítségével olyan blokkokat választ ki,
amelyeken belül jelentôs változás van a pixelek fényes-
ségértékében. Fontos tehát, hogy a mintablokk sorai-
ban és oszlopaiban is nagyjából egyenlô legyen a -1 és
1 értékek száma.

Az így elkészült mintablokkokból többet is készítünk.
A létrehozott mintablokkokat két csoportba osztjuk, a
titkos kulcsnak megfelelôen. Az elsô csoportban kerül-
nek azok a mintablokkok, amik a tényleges információt
fogják hordozni, míg a második csoportba azok a min-
tablokkok kerülnek, amelyek célja a megtévesztés. Az
alkalmazás függvényében egy képkockába mindkét cso-
portból választunk mintablokkot. Ha valaki szándéko-
san el akarja távolítani a vízjelet, akkor nem fogja tud-
ni megkülönböztetni a ténylegesen információt hordo-
zó és a megtévesztô blokkokat, ezért mindkettôt el kell
távolítsa, ami már jelentôs minôségromlást okozhat a
videóban.

Az NCG koordináták alapján kiválasztott blokkok-
hoz az algoritmus a titkos kulcs alapján kiválaszt minta-
blokkokat mindkét csoportból. Beágyazáskor az algorit-
mus a mintablokkokat felskálázza a vízjelezés erôssé-
gével, majd az így kapott blokkokat az eredeti képkoc-
ka blokkjaihoz hozzáadja, vagy kivonja, attól függôen,
hogy a rejteni kívánt információ 1 vagy 0. Az informá-
ciót a pixel fényesség értékébe rejtjük.

A tesztjeink során minden képkockába 4 bitnyi ada-
tot helyeztünk el, négy 16x16-os blokkot felhasználva.
Azért, hogy az esetlegesen kimaradt vagy kitörölt kép-
kockák ne okozzanak gondot a detekciónál, a 4 bitnyi in-
formációt több egymást követô képkockában is elrejtet-
tük, ezzel tovább növelve az algoritmus robusztusságát.
A tesztjeink során 9 egymást követô képkockát használ-
tunk. Így az algoritmus ellenállóvá tehetjük a képkocka
elhagyások ellen, vagy az átlagolásos támadások ellen.

A detektálás folyamata
Detektáláskor a mintablokkokat keressük meg a víz-

jelezett képkockákon. A titkos kulcs alapján a detektor
ugyanazokat a mintablokkokat állítja elô, mint a vízjel
elhelyezés során. Minden képkockánál kiszámítjuk a
blokkok NCG értékeit, majd ezek alapján kiválasztjuk az
alkalmas blokkokat. Mivel itt már a módosított videót vizs-
gáljuk, itt nagyobb tûrést állítunk be az NCG értékek
vizsgálatánál, mint a beültetés során.

A titkos kulcsból meghatározzuk, mely négy minta-
blokkot keressük az adott képkockában, majd az összes
alkalmas blokkot megvizsgáljuk, tartalmazza-e a minta-
blokkok valamelyikét. Azt, hogy egy adott blokk milyen
bitet tartalmaz (egyáltalán tartalmaz-e adatot) a vizsgált
blokk és a hozzá tartozó mintablokk közti korreláció ha-
tározza meg: pozitív korreláció esetén a detektált bit 1,
negatív korreláció esetén 0, korrelálatlanság esetén a
vízjelezett blokk vagy nem tartalmaz adatot, vagy a hasz-
nált mintablokk nem megfelelô.

Mivel több, egymást követô képkockát is használunk
ugyanannak az információnak elrejtésére, ezért a tény-
legesen kapott bitekrôl egyszerû többségi szavazással
döntünk. 

Az algoritmus a detektáláshoz nem használja az ere-
deti videó állományt, így vak vízjelezést valósít meg.

6. Teszteredmények

Az algoritmus mûködését 3 különbözô videó fájlon tesz-
teltük, melyek felbontása 720x576 pixel volt és egyen-
ként 376 képkockából álltak. A vízjelezés erôsségét 2
és 20 között állítottunk.

Az 1. ábra bemutatja, hogy hogyan változik a videó
minôsége a vízjel erôsségének a függvényében. Más
szubjektív mérések azt az eredményt adták, hogy a 20-
as erôsség felé közeledve, a vízjelezett blokkok eseté-
ben már erôs kockásodás figyelhetô meg.

A 2. ábra mutatja be, hogy a vízjel hogyan áll ellen
a különbözô módosításoknak. A tartalmakat vízjeleztük,
majd a végrehajtottuk a módosítást, végül megpróbál-
tuk kinyerni a vízjelet a módosított tartalomból. 
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Az ábrákon látható, hogy H.264 szerinti tömörítés
(1,5 Mbit/s értékkel), zajszûrés és zaj hozzáadása ese-
tén a vízjel a beültetés erôsségének a növelésével egy-
re jobban detektálható.

Az ábrán az is látható, hogy átméretezés, vágás és
forgatás esetén a beültetés erôsségének a növelése a
detektort döntésképtelen állapotba hozza. Ennek az
az oka, hogy a detektor elveszítette a szinkront a kép-
kockákban található vízjellel és máshol kereste a víz-
jelet.

7. Összefoglalás

A bemutatott módszerrel elhelyezett vízjelek túlélik a
H.264 tömörítést és azokat a támadásokat, melyek zaj
hozzáadásán, vagy zajszûrésen alapulnak. A módszer
fô hátránya, hogy nem ellenálló a szinkronizáció meg-
zavarásán alapuló támadásokkal szemben.
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1. Bevezetés, motiváció

Hogy megszüntessük, illetve mérsékeljük az önzô visel-
kedést a hálózatban, egy elosztott keretrendszer válik
szükségessé, amely ösztönzi a résztvevôket a kommu-
nikációra és az együttmûködésre. Egy ilyen környezet-
ben az autonóm hálózatok önkéntes együttmûködésé-
re elosztott architektúra válik szükségessé, amely vezérli
az együttmûködéseket [3]. Nem feltételezünk semmilyen
központi bizalmat vagy infrastruktúrát.

Az ígéretek elmélete egy gráfelméleti keretrendszer,
amely egyszerûbbé teszi az összetett kapcsolatok, re-
lációk megértését olyan hálózati környezetben, ahol sok-
féle korlátozásnak kell megfelelni [3,4]. Az alapötlet sze-
rint teljesen autonóm csomópontok ígéreteken keresztül
lépnek kapcsolatba egymással. Az együttmûködô cso-
mópontok csoportokba szervezôdnek. Minden egyes ígé-
ret egy korlátozást jelent az ígérô csomópont viselkedé-
sére nézve.

Nagyméretû elosztott hálózatokban a hálózat kom-
ponensei megosztják a szolgáltatásaikat és hálózatme-
nedzsment-funkcióikat egymással. De a csomópontok
nem járnak jól azzal, ha az összes szolgáltatásukat meg-
osztják mások számára.

Minden hálózati csomópont igényel szolgáltatásokat
más csomópontoktól. Ha egy csomópont csak szolgál-
tatásokat kér, de maga nem szolgálja ki más csomópon-
tok kéréseit, akkor ez azt jelenti, hogy ez a csomópont
önzô módon viselkedik. Annak érdekében, hogy ezt a
viselkedést megszüntessük a hálózatban és hogy arra
ösztönözzük a csomópontokat, hogy együttmûködje-
nek, különféle technikákat használhatunk. Az alapelve
ezeknek a megoldásoknak az, hogy a nagylelkû cso-
mópontokat megjutalmazzuk, az önzô csomópontokat
pedig megbüntetjük. 

Ha egy csomópont jutalmat kap, az azt jelenti, hogy
nagyobb valószínûséggel fogják kiszolgálni az ô kéré-
seit más csomópontok. Ha pedig egy csomópont bünte-
tést kap, akkor kisebb valószínûséggel lesz kiszolgálva.
A felvázolt rendszer modellezéséhez egyfajta játékelmé-
leti megközelítés a legalkalmasabb. Az erre a modellre
illeszkedô játék az általános fogolydilemma. A rendszer
mûködéséhez a csomópontoknak információkat kell tá-
rolniuk más csomópontok viselkedésérôl annak érdeké-
ben, hogy egy szolgáltatáskéréskor döntést tudjanak
hozni, hogy kiszolgálják-e az adott kérést, vagy sem. 

Ennek az információnak, élettörténetnek a tárolása
alapvetôen két különbözô módon történhet: közös terü-
leten (shared history), vagy egyénileg (private history) [5].
A kétféle tárolási módnak különféle hátrányai vannak,
közös területen történô tárolás esetén elôfordulhat, hogy
egy csomópont hamis ajánlásokat küld egy másik csomó-
pontra vonatkozóan, vagyis hazudik egy másik csomó-
pontról és ez tönkreteheti a kooperációt. A közös terü-
leten történô tároláshoz egy elosztott adattárolási mód-
szer is szükséges, például elosztott hash táblákkal. Az
egyénileg tárolt history a nagyszámú csomópont esetén
teljesíthetetlen memóriakövetelményeket támasztana a
csomópontokkal szemben, ezért ebbôl a szempontból
ez a megoldás csak korlátozott mértékben használható.

Az erôforrások megosztásának játékelméleti model-
lel történô leírása széleskörben vizsgált, kutatott terület,
különösen a P2P fájlmegosztó hálózatok népszerûvé vá-
lása óta. Sok különféle megközelítést dolgoztak ki, hogy
ösztönözzék a hálózat résztvevôit a saját erôforrásaik
megosztására. Ezekben a hírnév alapú ösztönzô rend-
szerekben a csomópontoknak egy hasznossági értéke
van, amelyet a csomópont mûködése során növelni, ma-
ximalizálni akar. Ennek a hasznossági értéknek a szá-
mítása az alapján történik, hogy a csomópont milyen mér-

38 LXII. ÉVFOLYAM 2007/8

Ösztönzô keretrendszer 
önkéntes, autonóm együttmûködéshez

elosztott hálózatokban
NÉMETH LÁSZLÓ HARRI, SZABÓ RÓBERT

Budapesti Mûszaki és Gazdaságtudományi Egyetem, Távközlési és Médiainformatikai Tanszék
{nemethl, robert.szabo}@tmit.bme.hu

Kulcsszavak:  ambiens hálózatok, önkéntes együttmûködés, játékelmélet, peer-to-peer hálózatok, ígéretek elmélete

Napjaink kommunikációs hálózatai dinamikussá válnak, ami azt jelenti, hogy ezeknek a hálózatoknak nincsen kiépített fix infra-

struktúrája (például WLAN-on keresztül megosztott hozzáférési hálózatok, ad-hoc hálózatok, ambient intelligencia [1,2] háló-

zatok vagy szenzorhálózatok) vagy az infrastruktúra-alapú hálózatok konfigurációja folyamantosan változik. Ezek a hálózatok

nagymértékû önállósággal, autonómiával rendelkeznek és gyakran akár önzô módon is viselkedhetnek. Az autonómia azt je-

lenti, hogy az ilyen hálózatoknak nincsen semmilyen központi adminisztrációs vagy menedzsment-alapelvük, amely megha-

tározná mûködésüket. A hálózat önzô viselkedését sokféle módon szabályozhatjuk – ez egy széleskörben vizsgált terület a

kutatók körében, különösen a peer-to-peer fájlmegosztó hálózatok népszerûvé válása óta. Az általunk vizsgált megoldás a há-

lózati topológia figyelembevételében különbözik az eddigiektôl. Mivel minden csomópont csak a saját szomszédjaival képes

közvetlenül kommunikálni, egy újfajta megoldást kell találni a csomópontok együttmûködésre való motiválására. Jelen cikk

egy újszerû megoldást mutat be erre a problémára.

Lektorált



tékben osztotta meg erôforrásait és milyen mértékben
használt ki más csomópontokat. Az egyik legátfogóbb
kutatás ezen a téren Ion Stoica-nak és csapatának kö-
szönhetjük [5], de számos más értékes publikáció is szü-
letett a témában. Ezek a kutatások sokmindenben kü-
lönböznek, például abban a tekintetben, hogy milyen já-
tékelméleti modellel elemzik a rendszert. Ion Stoica és
csapata két résztvevôs, aszimmetrikus modellt használ,
míg Philippe Golle sokrésztvevôs játékkal végzi az elem-
zést [6].

Ezekben a megoldásokban a rendszer P2P alapel-
veken mûködik, vagyis bárki bárkivel kapcsolatba lép-
het, szolgáltatást kérhet és szolgáltatást nyújthat. Jelen
cikkben vázolt megoldás abban különbözik ettôl, hogy to-
pológia épül ki a hálózatban. Az ambiens hálózatokban
a csomópontoknak csak egy korlátozott lefedettségi te-
rülete van és ez alapján csak a szomszédaikkal tudnak
közvetlenül kommunikálni. Ennek az a következménye,
hogy útvonalirányításra van szükség a hálózatban és
egy szolgáltatáskérés több csomóponton is áthalad. 

Ebbôl az következik, hogy egy szolgáltatás kérése-
kor három fajta csomópontot lehet megkülönböztetni,
amely ebben a folyamatban részt vesz: egy kezdemé-
nyezô csomópontot, amely szolgáltatást kér, egy célcso-
mópontot, amelytôl a szolgáltatást kérték és opcionáli-
san valahány közbensô, továbbító csomópontot, ame-
lyek továbbítják a kérést és a választ. Természetesen
olyan eset is elôfordulhat, hogy valamely csomópont a
közvetlen szomszédjától kér szolgáltatást, ebben az eset-
ben a közbensô csomópontok kimaradnak.

2. Elméleti megfontolások, újdonságok

A játékelmélet a matematikának egy olyan ága, amely
azzal a kérdéssel foglalkozik, hogy mi az ésszerû visel-
kedés egy olyan helyzetben, amikor a résztvevô dönté-
seinek eredményét, hatását más résztvevôk döntései
is befolyásolják. 

Egy játék leírásához alapvetôen három dolog meg-
adása szükséges: a játékosok, a stratégiák és a kifize-
tések. A játékosok a játék résztvevôi, akik a kifizetésüket
maximalizálni szeretnék. Stratégia alatt a játékosok vi-
selkedését értjük, vagyis azt, hogy a játék során milyen
döntéseket hozhatnak. Kifizetés alatt a játékos hasz-
nossági függvényét értjük, azt az értéket, amelyet a játé-
kos, mint hasznot elkönyvelhet a játék végén. Ez az ér-
ték függ attól, hogy a játékos milyen stratégiát választ,
illetve attól is, hogy más játékosok milyen stratégiával
játszanak. Mivel a játékos racionális, azt szeretné, hogy
ez a hasznosság-érték minél nagyobb legyen. Ehhez
azonban figyelembe kell vennie más játékosok dönté-
seit, illetve döntési lehetôségeit is, valamint saját kifize-
téseit ezek függvényében. 

A játékoknak sok fajtája, csoportosítása létezik, pél-
dául normál formájú vagy extenzív formájú játékok, szim-
metrikus vagy aszimmetrikus, zérus összegû, vagy nem
zérus összegû játékok. A normál formájú játékok leg-
egyszerûbb megadási módja a kifizetési mátrix.

A rendszer mûködésének megértéséhez elôször né-
hány ejtsünk szót a fogolydilemmáról. Ennek a játéknak
sokfajta változata létezik. Az alapötlet az, hogy két, egy-
mástól elkülönített, bûnténnyel gyanúsított fogoly van
bezárva külön börtöncellába. Mindkettejüknek ugyana-
zok a lehetôségei: ha egyikôjük vallomást tesz a másik
ellen, akkor szabadon engedik, míg a másik fogoly 10
évet kap. Ha egyikôjük sem tesz vallomást, 6 hónapot
kapnak, ha mindketten vallomást tesznek, 6 évet kap-
nak. A foglyok nem kommunikálhatnak egymással, nem
tudnak együttmûködni, ez egy nem kooperatív játék. Itt
tehát a büntetésként kapott idôt lehet úgy felfogni, mint
egyfajta negatív hasznosságot és ezt szeretnénk mini-
malizálni. Az itt felvázolt játék kifizetési mátrixát az 1.
táblázat mutatja (egy cellában az elsô szám az 1. játé-
kos kifizetése (hasznossága) míg a második szám a 2.
játékosé).

A játék általánosítása abban különbözik az eredeti
játéktól, hogy a kifizetések értékeire különféle korláto-
zásokat és szabályokat definiáltak. Ennek alapján sok-
féle különbözô fogolydilemma játékot lehet felírni, ame-
lyek teljesítik ezeket a szabályokat. Ennek a részletei-
vel nem foglalkozunk.

Az általunk definiált együttmûködési rendszerben a
csomópontok viselkedését egy – a fentihez hasonló –
fogolydilemma játék modellezi. A játékban azonban a
felek nem ugyanolyanok, mivel itt a hálózatban kérések-
rôl és kérések kiszolgálásáról, illetve továbbításáról van
szó. Ez azt jelenti, hogy egy interakció során mindig lesz
egy kliens csomópont és egy szerver csomópont. A kli-
ens kezdeményezi a kérést a szerver felé. Ezt a meg-
közelítést aszimmetrikus fogolydilemmának is hívják. A
szimuláció során használt kifizetési mátrixot a 2. táblá-
zat tartalmazza. Ez a mátrix megegyezik a már elôbb
említett publikációban alkalmazottal.
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A táblázatban lévô számok az egyes játékosok hasz-
nosságát, kifizetését jelentik. Ezt a játékot sokszor ját-
szák egymással a hálózat szereplôi, s az így kapott pont-
számokat gyûjtik. Ez azt jelenti, hogy ha egy csomópont
egy szolgáltatást kér egy másik csomóponttól, akkor két
eset történhet: vagy kiszolgálja a csomópont a kérô cso-
mópontot, ez esetben a szerver csomópont -1 pontot kap,
a kliens pedig 7 pontot, vagy nem szolgálja ki, ebben az
esetben mindketten 0 pontot kapnak.

A játékosoknak háromfajta stratégiája lehet: mindig
együttmûködô, sosem együttmûködô és viszonzó. Az el-
sô stratégia azt jelenti, hogy minden hozzá érkezô ké-
rést feltétel nélkül kiszolgál a csomópont. A második
stratégia ennek pont az ellentéte; sosem szolgálja ki a
csomópont a kérést. A harmadik stratégiában játszanak
szerepet a csomópont által tárolt információk a szolgál-
tatást kérô csomópont viselkedésérôl. Ennek a straté-
giának a használatakor a csomópont ezek alapján az
információk alapján dönti el, hogy kiszolgálja-e a kérô
csomópontot vagy sem. 

A folyamat során, játékról játékra gyûjtik (vagy vesz-
tik el) a csomópontok az összpontszámukat. Minden cso-
mópont statisztikát készít arról, hogy melyik stratégia
használata volt számára a legjövedelmezôbb. Ha egy
csomópont úgy látja, hogy egy másik stratégia jövedel-
mezôbb számára, mint amit jelenleg használ, akkor stra-
tégiát vált. Ebben az esetben a csomópont azonosító-
ja is megváltozik, vagyis a csomópontról mások által tá-
rolt információk is érvényüket vesztik. (Kivétel ez alól az
áruló csomópont, amely akkor is megtartja az azonosí-
tóját, ha stratégiát váltott. Errôl késôbb lesz szó.) 

Egy csomópont nem csak akkor növelheti a hasznos-
ságát, ha szolgáltatást nyújt, hanem akkor is, ha szolgál-
tatást továbbít. A szolgáltatás-továbbítás ugyanolyan
súlyú szolgáltatásnak számít, mintha azt közvetlenül a
csomópont nyújtanál. A szolgáltatást kérô csomópont
számára gyakorlatilag átlátszó, hogy ki nyújtja a szol-
gáltatást. Így valósul meg a szolgáltatások továbbítása,
amely egy útvonalirányítási mechanizmuson keresztül
mûködik. A csomópontok ismerik azokat az útvonala-
kat, amelyeken keresztül eljuthatnak más csomópon-
tokhoz, ezáltal tudják, hogy ha egy adott csomóponttól
kérnek szolgáltatást, akkor melyik szomszédjukhoz kell
ezt a kérést elôször továbbítaniuk.

Felmerül a kérdés: miért szolgálná ki egy szerver cso-
mópont egy kliens kérését, ha ez neki negatív pontszá-
mot jelent? A válasz erre a már ismertetett tárolt élettör-
ténet mûködésében rejlik. Ha egy csomópont nem szol-
gál ki más csomópontokat, akkor elôbb-utóbb az ô ké-
réseit sem fogják kiszolgálni, amibôl az következik, hogy
nem tud pontszámot gyûjteni, hosszú távon tehát ez a
mûködésmód nem fogja megérni neki. Ez persze attól
is függ, hogy ez a kiszolgáló csomópont milyen más cso-
mópontokkal kerül kapcsolatba, mert majd látni fogjuk,
hogy bizonyos esetben elôfordulhat, hogy egy csomó-
pont a nem együttmûködô stratégiát részesíti elônyben
a többi stratégiával szemben.

Egy újabb fajta csomópont is be lett vezetve, az áru-
ló csomópont, amely mûködése különbözik az eddig tár-

gyalt csomópontokétól. Ez a csomópont úgy mûködik,
hogy miután stratégiát váltott, az azonosítója megma-
rad és érvényben maradnak a róla tárolt információk a
többi csomópontban. Egy ilyen csomópont elvben pél-
dául megtehetné azt, hogy a szimuláció elsô felében
együttmûködik mindenkivel, majd a második felében
senkinek a kérését nem szolgálja ki, mert az elején gyûj-
tött sok pont miatt az ô kérését úgyis nagy valószínû-
séggel ki fogják szolgálni más, viszonzó stratégiát foly-
tató csomópontok. A rendszer mûködését ilyen csomó-
pontok jelenlétével is vizsgáltuk.

A rendszer mûködése során a csomópontok informá-
ciókat tárolnak arról is, hogy milyen más csomópontok-
kal kerültek eddig kapcsolatba. A csomópontok emlé-
keznek rá, hogy mely kliensek kértek tôlük szolgáltatást.
Ezt az emlékezetét felhasználják, amikor ôk kerülnek
kliens szerepkörbe és azoktól a csomópontoktól na-
gyobb valószínûséggel kérnek szolgáltatást, akik tôlük
is kértek már szolgáltatást. Ebbôl következôen egy cso-
mópont viszonozni tudja, ha ôt kiszolgálták, azáltal, hogy
ô is kiszolgálja a társát. Emiatt az alapelv miatt a háló-
zat viselkedése konvergál egy viszonylag stabil állapot
felé a szimuláció során, s bár a szimuláció utolsó szaka-
szaiban is történnek még stratégiaváltások, de draszti-
kus átpártolás már nem történik, stabilizálódik a rend-
szer.

3. Szimuláció, eredmények

A kidolgozott rendszer vizsgálata szimulációval történt.
A szimuláció körökre oszlott, minden egyes körben min-
den csomópont szolgáltatást kért valamely más csomó-
ponttól, vagyis a fentebb ismertetett játékot játszák. Ez
a játék végighalad a teljes kiszolgálási útvonalon, va-
gyis azon az útvonalon, amelyen a szolgáltatás továb-
bítása történik a kliens és a szerver csomópont között.
Egy szimuláció 1000 körbôl áll. A rendszer mûködésé-
nek vizsgálata különféle esetekre történt. A más cso-
mópontokról tárolt élettörténet tárolását módját rövid és
hosszútávon is megvizsgáltuk. Ha csak rövid ideig tá-
roljuk ezeket az információkat, az azt jelenti, hogy egy
csomópont hamar „tisztára tudja mosni” magát, megbo-
csátó a rendszer, de ennek késôbb kárát is láthatják más
csomópontok. Hosszútávú élettörténet tárolásához vi-
szont nagyobb memória szükséges és hatékony kere-
sést is implementálni kellene benne, hogy megfelelôen
mûködjön. Ezt a két esetet megosztott és egyedileg tá-
rolt élettörténet esetén is megvizsgáltuk.

A szimuláció során egy 100 csomópontból álló háló-
zat mûködését vizsgáltuk. A csomópontok elhelyezke-
dése véletlenszerû volt, így a kialakult topológia is vé-
letlenszerû. Azt vizsgáltuk, hogy az egyes csomópon-
toknak mely stratégiát éri meg leginkább használni. Ez
sok mindentôl függhet, például a csomópont elhelyez-
kedésétôl a hálózatban (sok csomópont veszi-e körül,
vagy kevés) illetve attól is, hogy az azt körülvevô csomó-
pontok milyen stratégiával játszanak. A szimuláció kez-
detén az egyes stratégiák egyenlô arányban, véletlen-
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szerûen oszlottak meg a csomópontok között, tehát a
csomópontok 1/3 része kezdetben együttmûködô volt,
1/3 része nem együttmûködô, 1/3 része pedig a viszon-
zó stratégiát játszotta. 

Általánosságban elmondható, hogy a legtöbb eset-
ben az együttmûködô és a viszonzó stratégia volt a leg-
jövedelmezôbb. Bizonyos esetekben azonban egyes há-
lózatrészekben jobban elterjedt a nem együttmûködô
viselkedés. Különbözôképpen viselkedett a rendszer, ha
megengedtük az áruló csomópontok jelenlétét is, ezek
arányát 25%-ra állítottuk be.

A szimuláció során a hálózat egy statikus állapot fe-
lé közelített. Ez azt jelenti, hogy a csomópontok nagy
részének már nem volt érdeke, hogy stratégiát változ-
tasson, a stratégiaváltások gyakorisága a teljes háló-
zatra nézve csökkent. A grafikonokon csak az látszik,
hogy egy adott stratégiát hány csomópont használ az
adott szimulációs körben, de az nem, hogy melyek ezek
a csomópontok, így az nem derül ki, hogy nagyjából
ugyanazok a csomópontok használták-e a stratégiát,
vagy más csomópontok. Ennek szemléltetésére minden
egyes szimulációs körben készítettünk egy térképet a
hálózatról, amely különbözô színnel jelöli a különbözô
stratégiákat. 

Ezeket a térképeket megvizsgálva azt állapítottuk
meg, hogy csak a szimuláció elején történik tömeges

stratégiaváltás, a késôbbi szakaszokban már lényegi vál-
tozás nem megy végbe. Ennek a folyamatnak a vizsgá-
latával lehetôség nyílt arra is, hogy felderítsük a straté-
giák eloszlásának a topológián belüli helytôl való füg-
gését.

Az 1. ábra a szimuláció végére kialakult térképet
szemlélteti különféle szimulációs forgatókönyvek ese-
tén. Jól látható, hogy áruló csomópontok jelenlétekor
több a nem együttmûködô csomópont, mintha csak nor-
mál mûködésû csomópontok lettek volna a hálózatban.
Érdemes megfigyelni, hogy a rövidtávú elôtörténet hasz-
nálatakor és áruló csomópontok jelenlétekor az ábra
jobb oldalán levô „nyúlványban” minden csomópont el-
lenszenvesen viselkedett. 

Ez a hatás tehát az egész hálózatrészben elterjedt,
ez a viselkedés pedig az áruló csomópontok jelenléte-
kor tapasztalható. Azokban a hálózatrészekben, ahol
viszonylag sûrûn helyezkednek el a csomópontok, nagy-
jából ugyanolyan viselkedést láthatunk minden eset-
ben, vannak azonban területek, amelyek az áruló cso-
mópontok jelenléte miatt kevésbé együttmûködôvé vál-
nak.

A 2. ábrán az egyes stratégiát követô csomópontok
eloszlása látható a szimuláció során. Látható, hogy az
áruló csomópontok jelenléte esetén jobban ingadozik
az eloszlás, gyakrabban változtatnak stratégiát a csomó-
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pontok. Ez a hatás a hosszútávú és rövidtávú elôtörté-
neteket alkalmazó megoldások összehasonlításakor is
látható. Az elôzô ábrával összhangban látható, hogy a
szimuláció végén az egyes szimulációs esetekben a cso-
mópontok mekkora hányada követte az egyik vagy má-
sik stratégiát. Az áruló csomópontok esetében jól látha-
tó a különbség, a szimuláció végére ténylegesen több
csomópont választotta azt, hogy sosem kooperál más
csomópontokkal.

4. Összefoglalás

Összefoglalásként elmondható, hogy a kidolgozott ke-
retrendszer képes ösztönözni a csomópontokat az ön-
kéntes együttmûködésére. Bizonyos esetekben ez az
együttmûködés magasfokú és kevés a nem együttmû-
ködô csomópont, más esetekben a hálózat egyes részei
nem együttmûködô csoportokat alkotnak. 

Többféle módon lehet folytatni a rendszer vizsgála-
tát, például bele lehet vinni, hogy a csomópontok ne csak
egyhelyben álljanak, hanem helyet is változtathassanak.
Ebben az esetben természetesen gondoskodni kell az
útvonalirányítás megfelelô mûködésérôl is, hogy a gyor-
san változó hálózatban a csomópontok továbbra is meg-
találják egymást. Ebben az irányban is történtek vizs-
gálatok, azonban a hálózat topológiájának kismértékû,
de rendszeres változtatása is erôsen éreztette a hatá-
sát a csomópontok által választott stratégiák eloszlásá-

ban. Ez azt jelenti, hogy a hasonló grafikonok ábrázo-
lásából nem lehet sok mindenre következtetni. Ennek
az esetnek a vizsgálata is még további kutatás tárgyát
képezi.
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1. Bevezetés

Számos alkalmazásban használnak hardver biztonsági
modulokat (Hardware Security Module, HSM). HSM alatt
olyan hardver eszközt értünk (a rajta futó firmvare és
szoftver komponensekkel együtt), mely bontás-ellenálló
(tamper resistant) tulajdonságokkal rendelkezik, s ezál-
tal alkalmas kriptográfiai kulcsok biztonságos tárolására,
valamint különbözô biztonság-kritikus kriptográfiai algo-
ritmusok (például digitális aláírás generálás, PIN-kód ge-
nerálás) végrehajtására. 

A hardver biztonsági modulok polgári célú alkalma-
zása a bankszférában kezdôdött az 1960-as években.
Az ebben az idôszakban történt bankkártya hamisítá-
sok arra ösztönözték az IBM-et (mint a kor banki számí-
tástechnikai rendszereinek legfôbb szállítóját), hogy ki-
fejlesszen egy olyan rendszert, amely lehetôvé teszi a
felhasználók PIN-kódjának elôállítását a bankkártyán tá-
rolt számlaszámból egy PIN-kód származtatási kulcs (PIN
derivation key) segítségével. Ennek kapcsán szükséges-
sé vált a PIN-kód származtatási kulcsok megfelelô védel-
me, mind külsô támadók mind pedig a bank belsô alkal-
mazottai ellen. Ez a követelmény vezetett az IBM 3848,
elsô generációs HSM kifejlesztéséhez, melyet késôbb
széleskörben alkalmaztak a banki ATM hálózatokban.
Mára a HSM-ek alkalmazási köre kiszélesedett, s a banki
alkalmazásokon túl, elterjedten használják ôket például
a nyilvános kulcs infrastruktúrákban (Public Key Infrastruc-
ture, vagy PKI), a tömegközlekedési elektronikus díjbe-
szedési rendszerekben és általában az elektronikus ke-
reskedelem területén.

A HSM-ek elleni klasszikus támadási módszerek a fi-
zikai támadások [2]. Ezek lehetnek a hardver modul fi-
zikai megbontásával, esetleg roncsolásával járó intruzív
támadások, vagy a HSM mûködési környezetének, pél-
dául idôzítéseinek, áramfelvételének megfigyelésébôl
és manipulálásából származó támadások. A fizikai tá-
madások hatékonyak, ám sokszor költséges berende-
zéseket igényelnek. 

A fizikai támadások mellett a közelmúltban megje-
lentek a jóval kisebb költséggel járó szoftver alapú tá-
madások, melyek a HSM alkalmazás programozói inter-
fészében (Application Programming Interface, API) rejlô
gyengeségeket, hibákat aknázzák ki. Számos elterjed-
ten használt (s különben erôs fizikai védelmet biztosító)
HSM ellen találtak API-szintû támadást [3-7,10-11]. Nyil-
vánvaló, hogy kívánatos lenne az API-ban rejlô bizton-
sági lyukak felfedezése és foltozása, ideálisan még az
adott HSM széleskörû telepítése elôtt. Ugyanakkor a
gyakorlatban használt API-k több száz függvényt tartal-
mazó komplex rendszerek, ami megnehezíti az analízi-
süket. 

Az API analízis egyik ígéretes iránya a szoftverfej-
lesztés területén használt formális verifikációs módszerek
alkalmazása [8-9,11-12,14-15]. Cikkünkben ezt az irányt
követjük, s egy processz-algebra alapú API verifikációs
módszert javaslunk, mely különösen alkalmasnak látszik
a biztonsági API-k mûködésének formális leírására és a
biztonsági követelmények precíz definiálására. Konkré-
tan az itt bemutatott módszer a spi-kalkulusra épül [1],
melyet eredetileg kulcscsere protokollok analízisére fej-
lesztettek ki. Ismereteink szerint mi használtuk elôször
a spi-kalkulust biztonsági API-k analízisére.

A továbbiakban elôször egy konkrét HSM (a Visa Biz-
tonsági Modul) elleni, API-szintû támadásokat mutatunk
be illusztratív céllal. Hasonló támadások léteznek más
HSM-ek ellen is. Ezek a támadások motiválják a 4. sza-
kaszban bemutatásra kerülô API analízis módszert, mely-
nek alapját a 3. szakaszban ismertetésre kerülô spi-kal-
kulus képezi.

2. A Visa Biztonsági Modul támadása 
az API-n keresztül

A Visa Biztonsági Modul (Visa Security Module, VSM) ki-
fejlesztésével a Visa célja az volt, hogy meggyôzze a
hozzá tartozó tagbankokat, hogy csatlakoztassák ATM-

LXII. ÉVFOLYAM 2007/8 43

Biztonsági API analízis a spi-kalkulussal
BUTTYÁN LEVENTE, TA VINH THONG

BME Híradástechnikai Tanszék, CrySyS Adatbiztonsági Laboratórium
{buttyan, thong}@crysys.hu

Kulcsszavak:  hardver biztonsági modul, formális módszerek, processz-algebra, biztonság, titkosság

Az API-szintû támadások komoly veszélyt jelentenek a hardver biztonsági modulokra nézve, ezért fontos követelmény az API-

ban rejlô biztonsági lyukak felfedezése és foltozása. Az API analízis egyik ígéretes iránya a formális verifikációs módszerek

alkalmazása. Cikkünkben ezt az irányt követjük, s egy processz-algebra alapú API verifikációs módszert javaslunk, mely kü-

lönösen alkalmasnak látszik a biztonsági API-k mûködésének formális leírására, a biztonsági követelmények precíz definiá-

lására, és a megfogalmazott követelmények teljesítésének ellenôrzésére. Munkánk motiválása céljából ismertetünk nénány

konkrét API-szintû támadást is egy a gyakorlatban elterjedten használt hardver biztonsági modul ellen.

Lektorált



jeiket a Visa hálózatához és ezáltal lehetôvé váljon, hogy
bármely tagbank ügyfele pénzt vehessen fel egy olyan
ATM-bôl, amely egy másik tagbankhoz tartozik. Ennek
érdekében a Visa-nak biztosítania kellett, hogy bármely
tagbank más tagbank gondatlanságából származó eset-
leges vesztesége a lehetô legkisebb legyen. Ez többek
között azt is jelenti, hogy az egyes tagbankok ügyfelei-
nek PIN-kódját, más tagbankok belsô alkalmazottai nem
tudhatják meg. Azaz a PIN-kódokat nem lehet egysze-
rûen a bankok mainframe-jein futó szoftverben kezelni.
Ezért a PIN-kódok kezelése a fizikai védelmet biztosító
VSM-ekben történik. 

Mivel a HSM-ek belsô tárkapacitása korlátos, ezért ál-
talában csak a legfontosabb kulcsokat (az úgynevezett
mesterkulcsokat) tárolják a HSM-ben. Minden más kul-
csot a típusuknak megfelelô mesterkulccsal kódolják és
külsô tárban tárolják. A megszokott tárolási mód a hier-
archikus struktúra, amelynek elônye, hogy hatékony és
áttekinthetô. Hátránya azonban, hogy ha egy felsôszin-
tû kulcs kompromittálódik, akkor minden, a hierarchában
alatta elhelyezkedô kulcs is kompromittálódik. 

A VSM kulcshierarchiája az 1. ábrán látható. A VSM
kilenc kulcstípust támogat, ezeket az ábrán a téglalapok
jelképezik. A kulcshierarchia legfelsô szintjén helyezked-
nek el a mesterkulcsok, melyek a VSM-en belül tárolód-
nak. Minden más kulcsot ezekkel a mesterkulcsokkal
kódolva külsô tárban tárolnak. Látható, hogy a belül tá-
rolt mesterkulcsokból öt darab van. 

A ZCMK az a mesterkulcs, amivel az összes ZCK tí-
pusú kulcsot kódolják. A ZCK típus a zónavezérlô kul-
csokat (Zone Control Key) jelöli. Ezek a kulcsok a külön-
bözô bankhálózatok között vannak megosztva és a
bankhálózatok közötti kulcscserében játszanak szere-
pet. A WMK az a mesterkulcs, amivel az összes WK tí-
pusú kulcsot kódolják, ahol a
WK munkakulcsokat (Working
Key) jelöl. A WK típusú kul-
csok funkciója az, hogy a be-
ütött PIN-kódot védjék, miköz-
ben az eljut a banki hálózaton
keresztül ahhoz a bankhoz, a-
hol ellenôrizni tudják. A TCMK
mesterkulccsal kódolják a TCK
típusú kulcsokat, ahol a TCK tí-
pus a terminál kommuninkáci-
ós kulcsokat (Terminal Commu-
nication Key) tartalmazza. A
terminál kommunkációs kulcsok
funkcióihoz tartozik a VSM-ek
között cserélendô üzenetek in-
tegritásvédô kódjának kiszá-
mítása. Az MK mesterkulcs a
TMK terminál-mesterkulcsok
és a P PIN-kód származtatási
kulcsok kódolásáért felelôs. A
TMK kulcsot késôbb még tá-
gyaljuk. Mivel a TMK kulcsokat

más kulcsok kódolására használják (például a zónakul-
csok kódolására), a P kulcs pedig a PIN-kód kiszámítá-
sában játszik szerepet, ezért helyezkedik el két hierar-
chia szinten is mindkét típus. Mivel nem lényegesek je-
len cikk szempontjából, ezért az LPMK és LPK kulcso-
kat nem tárgyaljuk. Az X{} típusba olyan kulcsok vagy
adatok tartoznak, amelyeket az X típusú kulccsal kó-
doltak.

Egy új ATM üzembehelyezésekor a banknak el kell
juttatnia az új ATM-nek a mûködéséhez szükséges kul-
csokat. Ehhez elôször a bank egy új terminál-mester-
kulcsot (TMK) oszt meg az ATM-mel, majd minden más
kulcsot ezzel a TMK kulccsal kódolva juttat el az ATM-
hez. 

A TMK kulcs létrehozása a következô módon törté-
nik. A hoszt meghívja a VSM API-jának GenerateKey-
Shares nevû1 függvényét:

Erre a VSM generál egy TMKi részkulcsot, majd egy-
részt kinyomtatja a generált részulcsot a megfelelô biz-
tonságos printeren:

másrészt visszaadja a részkulcsot egy a VSM belse-
jében tárolt MK mesterkulccsal kódolva a hosztnak: 

A hoszt annyiszor hajtja végre a fenti hívást, ameny-
nyi részkulcsot szeretne generálni. A továbbiakban fel-
tesszük, hogy a szükséges részkulcsok száma kettô. A
biztonságos printereken kinyomtatott részkulcsokat a
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1  A cikkben használt függvénynevek nem mindenhol egyeznek a VSM specifikációban szereplô függvénynevekkel.

1. ábra  A Visa Biztonsági Modul (VSM) kulcshierarchiája



meghatalmazott személyek eljuttatják az új ATM-hez.
Miután megkapta mindegyik részkulcsot, az ATM elôál-
lítja a TMK terminál-mesterkulcsot a részkulcsok XOR-
olásával: TMK=TMK1 ⊕ TMK2. A banknál ugyanez a TMK
kulcs áll elô a VSM API CombineKeyShares függvényé-
nek meghívása után:

A fenti terminál-mesterkulcs generálási eljárás egy
támadási lehetôséget rejt magában. Nevezetesen, a
hoszt (illetve az azt kezelô alkalmazott) meghívhatja a
CombineKeyShares függvényt két azonos paraméter-
rel (például a kódolt részkulcsok egyikével):

Az így létrehozott TMK a csupa nulla bitbôl álló kulcs.
A VSM ezt a kulcsot használja többek között a P PIN-
kód származtatási kulcs kódolására, mielôtt az átküldés-
re kerül az ATM-nek. A VSM által elôállított {P}0 kódolt
kulcsot azonban a támadó is könnyen dekódolni tudja
a csupa nulla kulccsal. A P kulcs segítségével ezek után
tetszôleges számlaszámhoz tartozó PIN kódot elô tud
állítani a támadó.

Egy másik támadási lehetôség abból adódik, hogy
a VSM API-ja tartalmaz egy EncryptCommsKey függ-
vényt, amely egy TCK típusú kulcsot vár paraméterként
és válaszként az ehhez a kulcstípushoz tartozó TCMK
mesterkulccsal kódolva adja vissza a kulcsot:

Említettük, hogy minden szükséges kulcsot el kell jut-
tatni az új ATM-hez, s ez alól a TCK kulcs sem kivétel.
A szállítás a TMK kulccsal kódolva történik, így szükség
van egy {TCK }TMK. kulcstokenre. Ennek létrehozását a
TranslateCommsKeytoTMK függvény biztosítja:

A támadás azt használja ki, hogy a VSM azonos MK
kulcs alatt tárolja a TMK és a P kulcsokat. A támadás
menete a következô. A bank rosszindulatú alkalmazott-
ja kiadja az EncryptCommsKey parancsot, de paramé-
terként nem egy TCK kulcsot ad meg, hanem egy PAN
felhasználói számlaszámot:

Ezután, a támadó meghívja a TranslateCommsKey-
toTMK függvényt az elôzô lépésben kapott {PAN}TCMK
értékkel és egy korábban megszerzett {P}MK rejtjelezett
PIN-kód származtatási kulccsal mint paraméterrel2:

A visszakapott érték a PIN-kód származtatási kulcs-
csal rejtjelezett számlaszám, azaz pontosan a számla-
tulajdonos PIN-kódja.

3. A spi-kalkulus áttekintése

Ebben a részben rövid áttekintést adunk a spi-kalkulus-
ról [1], ami a π-kalkulus [13] kiterjesztése különbözô krip-
tográfiai primitívekkel. A π-kalkulushoz hasonlóan, a spi-
kalkulus is egy egyszerû programozási nyelvnek tekint-
hetô. Ennélfogva a spi-kalkulus kiválóan alkalmas a biz-
tonsági API-k mûködésének modellezésére.

3.1. A spi-kalkulus nyelvtana
A spi-kalkulusban a kommunikációs csatornákat ne-

vekkel jelöljük. Végtelen névhalmazt feltételezünk, ezenkí-
vül bevezetjük a változók végtelen halmazát is, amelyek-
nek az értékadásnál lesz majd szerepük. A változókat
az x, y, és z betûkkel jelöljük, a neveket pedig többek
között m, n, és c betûkkel. Két alapvetô nyelvi elemet kü-
lönböztetünk meg: term-eket (üzenetek, csatorna azo-
nosítók, kulcsok stb.), melyek adatot reprezentálnak és
processz-eket, melyek a viselkedést írják le. A termek
lehetnek atomiak, mint a konstansok és változók, vagy
összetett termek. 

A termeket a következô nyelvtan szerint definiáljuk:

Tehát egy term lehet egy név, egy term pár, nulla, egy
adott term utáni term, vagy egy változó. Külön kiemel-
jük továbbá az {M1,M2,...,Mk }N formájú termeket, melyek
szimmetrikus kulcsú titkosítással elôállított kritpogramo-
kat reprezentálnak, ahol N jelöli a kulcsot, az M1,M2,
...,Mk termek pedig a nyílt üzenet mezôit.

A processzeket a következô nyelvtan szerint defini-
áljuk:
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2  Ez lehetséges, mivel TMK és P ugyanúgy az MK kulccsal vannak kódolva és a VSM csak azt nézi, hogy az adott kulcstoken sikeresen
kódolható-e az MK kulccsal.



Az egyes konstrukciók jelentése a következô:

• Küldés
Az M term itt egy csatornát reprezentál. Ez a pro-

cessz kész a N1,N2,...,Nk termeket elküldeni az M csa-
tornán keresztül. Ha egy üzenetváltás (lásd késôbb) lét-
rejön, akkor N1,N2,...,Nk elküldésre kerül az M csatornán
keresztül és a P processz fut tovább.

• Vétel
Ez a processz az elôzô párja. Egy üzenetváltás so-

rán a küldés processz elküldi az N1,N2,...,Nk termeket
mint üzeneteket az M csatornán, a vétel processz pe-
dig ugyanezen a csatornán veszi ezeket a termeket és
a P [N1/x1,N2/x2,...,Nk/xk] processz fut tovább, ahol N/x
az értékadást jelöli. Azaz vétel során a vett termekkel
mint értékekkel helyettesítjük a megfelelô változókat a
P processzben.

• Kompozició (P|Q) 
Ez a konstrukció a P és Q processzek párhuzamos

futását jelöli. P és Q kommunikálhat egymással egy kö-
zös megosztott csatornán keresztül, vagy P és Q egy-
mástól függetlenül kommunikálhat a környezettel.

• Megkötés (vn)P
A P processz létrehoz egy új n lokális nevet. A P pro-

cesszen kívül más processzben – hacsak nem kapta meg
explicite valamilyen kommunikáció során – ez a név nem
jelenhet meg. E konstrukció segítségével modellezhet-
jük egy új titkos kulcs létrehozását. 

• Replikáció (!P) 
Ez a konstrukció a P processz végtelen sok példá-

nyának párhuzamos kompozicióját jelöli.
• Összehasonlítás ([M is N ]P): 
Ez a processz úgy viselkedik, hogy amennyiben M =

N akkor a P processz fut, különben a futás elakad.
• Null processz (0) 
Ez konstrukció a semmittevést vagy elakadást jelöli.
• Pár szétválasztás (let (x,y)=M in P) 
Ez a processz a termek nyelvtanában a definiált pár-

képzésnek ellentettje. Ha M=(N,L), akkor a P [N/x][L/y]
processz fut tovább, egyébként a futás elakad.

• Egész szám eset (case M of 0:P suc (x):Q) 
Ez a processz úgy viselkedik mint P, ha M értéke 0,

vagy úgy, mint Q [N/x], ha M =suc(N), máskülönben el-
akad.

• Szimmetrikus kulcsú dekódolás
A case L of {x1,x2,...,xk}N in P processz megpróbálja

dekódolni az L termet az N kulccsal. Ha L egy {M1,M2,
...,Mk }N formájú term, akkor a P [M1/x1,M2/x2,...,Mk/xk]
processz fut tovább. Különben a processz elakad.

A fent leírt, kriptográfiai elemeket használó nyelvi kons-
trukciók a következô alapfeltevésekre épülnek:

– Egy rejtjelezett üzenet csak a rejtjelezés kulcsának
megfelelô dekódoló kulccsal fejthetô meg.

– A rejtjelezô kulcs nem következtethetô ki a vele
rejtjelezett üzenetbôl.

– A rejtjelezett üzenet elég redundanciát hordoz
ahhoz, hogy a dekódoló algoritmus egyértelmûen
el tudja dönteni, hogy a dekódolás sikeres volt,
vagy nem.

– A támadó nem képes kitalálni és/vagy létrehozni
bármilyen titkosnak minôsített protokoll adatot.

3.2. A titkosság modellezése a spi-kalkulusban
A spi-kalkulusban a támadó egy tetszôleges R pro-

cessz, melyrôl csak annyit tételezünk fel, hogy kezdet-
ben nincsenek nála titkos adatok. A támadó processz
párhuzamosan fut a rendszert modellezô processzel,
és azzal interakcióba léphet (kommunikálhat) a publikus
csatornákat használva. Ezen interakció során szerzett
információkból próbálja a támadó kinyerni a titkokat a
rendszerbôl. 

A titkosság mint biztonsági tulajdonság alapja a spi-
kalkulusban a processzek megkülönböztethetetlensége.
Azaz a protokoll titokban tart egy M adatot, ha tetszô-
leges M’ adat esetén, a támadó R processz nem tud kü-
lönbséget tenni a P(M) és a P(M’ ) processzek között,
ahol P(x) a protokollt reprezentáló (paraméterezhetô) pro-
cessz.

A megkülönböztethetetlenség formális definiciója a
tesztelési ekvivalencia fogalmára épül. Ennek megérté-
séhez be kell vezetnünk néhány további fogalmat:

• Szabad és kötött változók
A P processzben az x változó kötött változó, ha P

tartalmaz egy m(x) vétel részprocesszt (tetszôleges m-
re). A P processzben az x változó szabad változó, ha P
nem tartalmaz m(x) vétel részprocesszt. Egy P pro-
cessz szabad változóinak halmazát fv(P)-vel jelöljük.

• Zárt processz
Akkor mondjuk egy processzre, hogy zárt, ha nincs

szabad változó benne. A spi-kalkulusban minden táma-
dó processzrôl felteszük, hogy zárt.

• Üzenetváltás
Egy üzenetváltás akkor jön létre, amikor egy m 〈M 〉.P

küldés processz és egy m(x).Q vétel processz párhuza-
mos kompozicióban áll egymással. Ekkor a küldés pro-
cesszes elküldi az M termet az m csatornán, ezt veszi
a vétel processzt és P |Q [M/x] fut tovább. 

Formálisan:

• Barb kimutatás
A barb kimutatás intuitív jelentése, hogy egy pro-

cessz használja-e az adott csatornát üzenet küldésre
vagy fogadásra. A barb kimutatást a ↓ jelöli. A barb ki-
mutatás teljességgel független a kiadott vagy kapott
üzenettôl. A barb kimutatásra a következô axiómák ér-
vényesek:

– Barb In: Ha egy processz azonnal használja
az m csatornát adat fogadásra, akkor az 
az m barb-ot kimutatja, azaz m(x).P↓m.

– Barb Out: Ha egy processz azonnal használja
az m csatornát adat küldésre, akkor az 
az m barb-ot kimutatja, azaz m 〈M 〉.P↓m .
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• Konvergencia
A konvergencia intuitíven azt jelenti, hogy a pro-

cessz nem feltétlenül azonnal használja az adott csator-
nát, hanem csak az üzenetváltásainak sorozata során
valamikor használja azt. Ennek jelölése ⇓ és a kapcso-
lódó axiómák a következôk:

– Ha egy processz a β barb-ot kimutatja,
akkor konvergál a β-hoz.

– Ha egy P processz át tud alakulni egy olyan
Q processzbe, ami a β barb-ot kimutatja, 
akkor P konvergál a β barb-hoz.

Most, hogy a szükséges fogalmakat bevezettük, meg-
adjuk a tesztelési ekvivalencia formális definicióját:

Definíció (tesztelési ekvivalencia)
Egy teszt egy (R,β) pár, ahol R egy tetszôleges zárt

proccessz és β egy barb (m vagy m ). P és Q között fen-
náll a teszlelési ekvivalencia, azaz P ≈Q, akkor és csak
akkor, ha P ⊆ Q és Q ⊆ P egyszerre fennállnak, ahol P
⊆ Q akkor és csak akkor áll fenn, ha minden (R,β) teszt
esetén (P|R)⇓ β-ból következik (Q|R)⇓ β.

Intuitíven, P ≈Q azt jelenti tehát, hogy a P és Q pro-
cesszek megkülönböztethetetlenek egy külsô R megfi-
gyelô számára. Azaz, P és Q belsô struktúrája lehet kü-
lönbözô, de ezt a P és Q-val párhuzamos kompozíció-
ban levô harmadik zárt R processz nem tudja detektál-
ni, a P-vel és Q-val folytatott üzenetváltások során.

4. Egy egyszerû API modellezése 
spi-kalkulussal

Bár a spi-kalkulust elsôsorban kulcscsere-protokollok mo-
dellezésére dolgozták ki, jól alkalmazható HSM-mel tör-
ténô API-n keresztüli interakciók modellezésére is. Ez
annak köszönhetô, hogy egy API függvényhívás na-
gyon hasonló egy két lépéses protokollhoz, melyben a
hoszt kiad egy kérést, és a HSM visszaad egy választ.
A teljes API-t a lehetséges függvényhívásokat repre-
zentáló processzek párhuzamos kompozíciójával mo-
dellezhetjük. Erre mutatunk példát ebben a szakaszban.

Elôször egy egyszerû biztonsági API-t definiálunk.
Feltesszük, hogy a HSM tartalmaz egy MK mesterkulcsot.
Megkülönböztetünk két kulcstípust, a Ki adatkódoló-
kulcsot és a KEKj kulcskódoló-kulcsot, amikhez hozzá
rendeljük a DataKey és KEKKey típus indikátorokat.
A Ki adatkódoló-kulcsot tartalmazó kulcstokenek Data-
Key típus indikátort kapnak, míg a KEKj kulcskódoló-kul-
csot tartalmazó tokeneket KEKKey indikátorokkal lát-
juk el. Bevezetünk egy TData típusindikátort is, amit a fel-
használói adatot tartalmazó rejtjeles szövegek típusá-
nak jelzésére használunk. Feltesszük még, hogy a mo-
dul nem tárolja az adatkódoló-kulcsokat és a kulcskó-
doló-kulcsokat, helyette kiadja magából kulcstokenként
ezeket {DataKey,Ki}MK és {KEKKey,KEKj}MK formában.

Példa API-nk négy függvényt tartalmaz:

• Adat kódolás
Ez a függvény argumentumként valamilyen Data fel-

használói adatot és egy {DataKey,Ki}MK kulcstokent vár.

Dekódolja a {DataKey,Ki}MK-t az MK mesterkulccsal, el-
lenôrzi a kulcs típusát és ha az DataKey, akkor Ki -vel kó-
dolja a Data adatot. Ezután visszaadja a {TData,Data}Ki
rejtjelezett adatot.

• Adat dekódolás
Ez a függvény argumentumként egy {TData, Data}Ki

kódolt adatot és egy {DataKey,Ki }MK kulcstokent vár.
Dekódolja a {DataKey,Ki}MK-t az MK mesterkulccsal, majd
ellenôrzi a kulcs típusát, és ha az DataKey akkor Ki -vel
dekódolja a {TData, Data}Ki

-t. Végül ellenôrzi, hogy a tí-
pus TData-e, s ha igen, akkor (és csak akkor) visszaadja
a Data adatot.

• Adatkulcs exportálása
Ez a függvény két kulcstokent kap inputként, {Data-

Key,Ki }MK -t és {KEKKey,KEKj}MK-t. Dekódolja mindkét
kulcstokent MK-val, ellenôrzi, hogy a kulcsok típusa a
várt DataKey és KEKKey típus-e, s ha igen, Ki -t kódol-
ja KEKj -vel, majd visszaadja a {DataKey,Ki }KEK j kulcs-
tokent. Ez kerül majd átküldésre egy másik modulnak,
amely importálhatja a Ki kulcsot. 

• Adatkulcs importálása
Ez a függvény két kulcstokent kap inputként, {Data-

Key,Ki}KEK j-t és {KEKKey,KEKj}MK-t. Dekódolja a {KEK-
Key,KEKj}MK kulcstokent MK-val és ellenôrzi a kulcs tí-
pusát. Majd a {DataKey,Ki }KEK j-t az eredményként ka-
pott KEKj -vel dekódolja és ellenôrzi a kapott kulcs típu-
sát. Végül az eredményként kapott Ki -t kódolja a mes-
terkulccsal. Ezután visszaadja az így kapott {DataKey,
Ki}MK -t.

A fent definiált egyszerû API-t a következôképpen
modellezhetjük a spi-kalkulus segítségével. Jelölje MO-
DULEENC, MODULEDEC, MODULEEXP, MODULEIMP rendre
az adat-kódoló, adat-dekódoló, adatkulcs-export és adat-
kulcs-import processzeket. Minden processz kommuni-
kációs csatornákon keresztül kapja az adatokat, ebben
az esetben az argumentumokat. A fogadási kommuniká-
ciós csatornákat rendre a cenc, cdec, cexp, cimp nevek je-
lölik, ezeken keresztül kapják a processzek az adatot.
Továbbá definiálunk egy cuser

 csatornát, melyen keresztül
a processzek a környezetnek (hosztnak) küldhetnek ada-
tokat. A processzek formális leírása a következô: 
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A teljes API-t a fenti processzek replikációinak pár-
huzamos kompoziciójaként reprezentáljuk, néhány kez-
deti kulcstoken kiadásával. Ezek a kulcstokenek azért
kerülnek kiadásra, mert ezek a HSM-en kívül tárolódnak,
s ezért bárki (beleértve a támadót) hozzájuk férhet.

Formálisan is bizonyítható (amit helyhiány miatt most
mellôzünk), hogy ez az API semilyen körülmények kö-
zött nem fogja kiadni a környezete számára a kulcsokat.
Az intuitív magyarázat az, hogy az egyetlen függvény,
amely nyíltszöveget ad vissza, az adat dekódolás függ-
vény, ám a típusindikátorok miatt az adat dekódolás
függvény csak akkor adja vissza a nyíltszöveget, ha an-
nak típusa TData, vagyis nem kulcs. 

A formális bizonyítás során a következô tesztelési ek-
vivalenciák fennállását kell bizonyítani: SysAPI(Ki, KEKj)
≈ SysAPI(Ki’, KEKj) és SysAPI(Ki, KEKj) ≈ SysAPI(Ki, KEKj’)
minden Ki, Ki’, KEKj, KEKj’ esetén. Ennek bizonyítása
indukció segítségével történik. Felteszük, hogy kezdet-
ben az R támadó processz nem rendelkezik semmilyen
kulccsal, azaz a rendszer biztonságos állapotban van.
Majd bebizonyítjuk, hogy ha a rendszer biztonságos ál-
lapotban van, akkor az R és a rendszer közötti bármely
üzenetváltást követôen is biztonságos marad. Ez tehát
azt jelenti, hogy a támadó nem tud egyetlen kulcsot sem
megszerezni a rendszerbôl az API-n keresztül. 

5. Következtetés

Az API szintû támadások komoly veszélyt jelentenek a
hardver biztonsági modulokra nézve. Cikkünkben egy
formális módszert javasoltunk az API biztonsági analí-
zisére, mely lehetôvé teszi annak bizonyítását, hogy egy
külsô támadó nem képes titkos kulcsot kinyerni a mo-
dulból az API-n keresztül. A sikeres bizonyítás az API
biztonságosságát jelenti, míg a sikertelen bizonyítás ál-
talában valamilyen API hibára hívja fel a figyelmet. A ja-
vasolt módszer alapját a spi-kalkulus képezi, melyet ere-
detileg kulcscsere-protokollok analízisére terveztek. Egy
egyszerû API-n keresztül bemutattuk a spi-kalkulus al-
kalmazhatóságát. Tapasztalataink azt mutatták, hogy a
spi-kalkulus jól alkalmazható API ellenôrzési célokra.
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1. Bevezetés

A távközlô hálózatok fenntartása és a bôvítések terve-
zése során nélkülözhetetlenek a hálózat mûködésére,
a forgalom mennyiségére és vonalak állapotára vonat-
kozó részletes, rendszeresen gyûjtött adatok. Ezek alap-
ján lehet a hálózati hibákat és szûk keresztmetszeteket
kiküszöbölni, valamint az elôfizetôi panaszok okát és
az esetleges csalásokat felderíteni. A forgalom mennyi-
ségének és növekedésének részletes analízise pedig
támpontot ad a vonalak és a hálózati csomópontok szá-
mának és kapacitásának tervezéséhez. Figyelembe vé-
ve a távközlési igények rohamos növekedését, ezek a
feladatok különösen fontosak az egyre nagyobb forga-
lom kezeléséhez, valamint az új szolgáltatások beveze-
téséhez.

A hálózati forgalom mérése igen nagy mennyiségû
adat összegyûjtését, feldolgozását és tárolását igényli.
Tipikusan több millió telefonhívás vagy adat tranzakció
adatait kell feldolgozni naponta vagy akár forgalmas
óránként, a hálózat méretétôl és a szolgáltatás elterjedt-
ségétôl függôen. Ugyanakkor a hibák, elôfizetôi pana-
szok vagy csalások felderítése gyakran közel valós ide-
jû feldolgozást igényel, amellyel akár a vizsgált kapcso-
lat bontása elôtt meg lehet találni egyedi hívásokat is.
Ezek a szélsôséges követelmények csak jól skálázha-
tó, nagyteljesítményû mérôrendszerrel teljesíthetôek,
amelynek feldolgozási-tárolási kapacitása megfelelôen
szét van osztva, és így tudja követni a távközlô hálóza-
ti forgalom fokozatos és gyors növekedését, valamint
az alkalmazott protokollkészlet állandó bôvülését. 

Egy ilyen mérôrendszer, amelyet a következôkben
monitorozó rendszernek nevezünk, célszerûen függet-
len a hálózati berendezésektôl, mert azok nem eléggé
flexibilisek a szolgáltatói igények teljesítéséhez és nincs
elegendô többlet számítástechnikai kapacitásuk rész-
letesebb és idôkritikus vizsgálatokra, valamint az igé-
nyelt újabb meg újabb szolgáltatásokra. 

A jelenlegi távközlô hálózatok mûködését többségé-
ben közös csatornás (CCS, Common Channel Signaling)
7-es jelzésrendszerû (SS7, Signaling System No.7) jel-
zésüzenetek (MSU, Message Signal Unit) vezérlik, és
ezek figyelésével, monitorozásával részletes informáci-
ót kaphatunk a hálózat állapotáról, továbbá a tenden-
ciák figyelésével nagyobb problémák is megelôzhetôk,
és a fejlesztési irányok is kijelölhetôk. 

Emiatt a szolgáltatók többsége használ részleges
vagy teljes hálózatot lefedô jelzés monitorozó rendszert,
amely zavarás nélkül, passzívan csatlakozik a vonalak-
hoz és gyûjti, majd központilag feldolgozza a jelzésüze-
neteket [1,2].

A hálózati berendezéseket összekötô vonalak je-
lentôs része 2048 kbit/s-os (E1) PCM trönk, amelyek egy
vagy több 64 kbit/s-os idôrésében, úgynevezett jelzés-
linkeken haladnak a 7-es jelzésüzenetek HDLC (High
Level Data Link Control) keretekben. A rézvezetékes E1
vonalakat az utóbbi években részben felváltották a fény-
kábeles, fôként 155,52 Mbit/s-os SDH összeköttetések,
illetve rohamosan terjednek világszerte az IP alapú jel-
zés-összeköttetések, tipikusan Sigtran protokollon. Ame-
rikában E1 vonalak helyett a 1544 kbit/s sebességû T1
vonalak és ezeken belül 56 kbit/s-os jelzéslinkek hasz-
nálatosak. A monitorozásnál tehát többféle fizikai csat-
lakozásra is fel kell készülni.

Noha a jelzésüzenetek egy-egy vonalon egyedi mû-
szerekkel, protokoll-analizátorokkal is megfigyelhetôek,
azonban egyetlen hívás vagy adat tranzakció üzenetei
is rendszerint számos vonalról gyûjthetôk csak össze,
sôt ezek tipikusan földrajzilag is eltérô helyeken érhe-
tôk el. Emiatt az adatgyûjtés lehetôsége kiterjedt táv-
közlô hálózat esetén protokoll analizátorokkal nagyon
korlátozott, a gyakorlatban egyedi mûszerek helyett jel-
zéseket monitorozó, gyûjtô és feldolgozó rendszerre van
szükség, amelynél a központi feldolgozás biztosítja az
eltérô helyekrôl gyûjtött üzenetek korrelálását és ösz-
szerendelését.
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Az adatgyûjtést és feldolgozást jelentôsen nehezíti,
ha a jelzésüzenetek a monitorozott vonalakon már tit-
kosított formában kerülnek továbbításra, mint például a
GPRS rendszereknél [3]. Ebben az esetben már az üze-
netek típusa is titkosítva van, ezért a szolgáltató szá-
mára is nehézséget jelent a forgalmi statisztikák létre-
hozása. A megoldást a titkosító kulcsokat szállító vona-
lak monitorozása és a kulcsok gyûjtése jelenti, ami után
a jelzésüzenetek és a kulcsok összerendelésével „kitit-
kosíthatók” a fenntartáshoz szükséges adatok. Mindez
természetesen nem érinti a felhasználói információkat,
amelyek továbbra is titkosan továbbítódnak, de ezek
ismeretére nincs is szükség az üzemeltetéshez.

A monitorozó rendszerben összegyûjtött jelzésinfor-
máció – például ki kit hívott és mikor – szintén „érzé-
keny” adat, ezért a hozzáférést itt is szigorú szabályok
rögzítik. Többszintû jogosultság kezelésre van szükség,
ahol pontosan szabályozható, hogy ki milyen informá-
cióhoz férhet hozzá és annak a megadása is lényeges,
hogy milyen célból használja éppen valaki a monitoro-
zó rendszert. Ilymódon biztosítható, hogy csak illetékes
szakember férhessen a rendszerhez és csak a tényleges
fenntartási, üzemeltetési, hibakeresési célokra használ-
ják az adatokat.

2. Rendszer áttekintés

Az 1. ábra egy jelzés-monito-
rozó rendszer fôbb elemeit és
azok kapcsolatát jeleníti meg.
A monitor egységek a jelzése-
ket szállító trönk vonalakhoz
csatlakoznak. A monitorozás nem
zavarhatja a vonali átvitelt, ezért
rézvezetékek esetén nagyimpe-
danciás leválasztással, fényká-
belek esetén pedig jelosztóval
(splitter) szokás csatlakozni, de
egyes berendezéseken külön
monitorozó kivezetések is talál-
hatók erre a célra.

A trönkvonalak jeleibôl csak
a jelzéseket szállító linkeket kell
leágaztatni. Természetesen mind-
két irányban figyelni kell a jel-
zéseket, ezért a monitor egysé-
gek trönk vonalanként két be-
menetet igényelnek.

A monitor egységek, valamint
az adatok gyûjtését, feldolgozá-
sát és tárolását végzô szerver
gépek az IP hálózaton keresz-
tül vannak kapcsolatban és el-
osztott feldolgozó rendszerként
mûködnek. Az összes jelzésü-
zenet tárolását, elôfeldolgozá-
sát, szûrését és esetleges „ki-
titkosítását”, valamint a statisz-

tikák gyûjtését a monitor gépek végzik. Itt kerül minden
üzenetre egy 1 ms felbontású idôpecsét, amely például
egy pontos órajel (ilyen a bejövô vonali jelekbôl kinyert
idôzítés) és a hálózatban szinkronizált gépek órájának
segítségével állítható elô. Nagyobb pontossági igény
esetén GPS alapú idôpecsétek is elôállíthatók.

Az adatok lekérdezésének, sorbarendezésének, kor-
relálásának, a hívás- és egyéb rekordok összeállításá-
nak feladata a szerver gépekre hárul, mert ezt csak egy
központi helyen, az összegyûjtött üzeneteken lehet el-
végezni. Néhány jelzéslinktôl sokezer linkig, gyakorlati-
lag korlátlanul bôvíthetô a rendszer egyszerûen az ele-
mek számának növelésével, vagyis újabb monitorok be-
állításával, valamint a feladatmegosztásban mûködtetett
szerver gépek számának növelésével. Ily módon a rend-
szer igen hatékonyan skálázható.

Ugyanakkor a monitorokban történô elôfeldolgozás
és szûrés jelentôsen csökkenti az IP hálózat terhelését.
Tovább csökkenti a hálózat terhelését a bináris üzene-
tek helyi tárolása, ami azt is lehetôvé teszi, hogy a helyi
merevlemez kapacitásának korlátjáig – akár több hétig
visszamenôlegesen – éppúgy használható az összes
funkció, mintha valós idôben éppen az aktuális jelzési
folyamatokat vizsgálnánk. 
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1. ábra
Jelzés monitorozó rendszer elemei és csatlakozása 

a távközlô hálózathoz



Szerver célra egy vagy több gép is alkalmazható a
forgalomtól és a feladatok mennyiségétôl függôen. A
feldolgozott adatok történelmi (historikus) adatbázisba
kerülnek, ahonnan késôbb is lehívhatók. Figyelembe
véve, hogy nagyobb hálózatok esetén óránként akár
több millió adatbázis bejegyzés is készülhet, a folyama-
tos betöltés közben történô visszaolvasás és egyéb mû-
veletek, például az adatok részletesebb analízise, kriti-
kus sebesség-problémákat is felvet, amelyek megoldá-
sa egyáltalán nem triviális. A feladat az ismert adatbázi-
sok (pl. Oracle) használatával is megoldható, de a célra
optimalizált adatbázissal nagyságrenddel nagyobb ke-
resési és visszaolvasási sebesség érhetô el. 

A monitorozó rendszer mind a távközlô hálózat, mind
a saját mûködése során jelentkezô hibákról gyûjt adato-
kat, amelyeket a hálózat felügyeleti központjába (NOC/
NMC, Network Operating/Maintenance Center) továbbít.
Így a személyzet azonnal értesül a hibákról és megteheti
a szükséges hibaelhárító intézkedéseket. Ez természe-
tesen csak kiegészíti a hálózat hibafelügyeleti rendsze-
rét, de hozzájárulhat a hibák gyorsabb érzékeléséhez
és az okok feltárásához.

A rendszer monitor egységei földrajzilag általában
szétszórtan helyezkednek el az ország területén, a jelzé-
seket kezelô központok (STP, Signaling Transfer Point)
közelében. Ezért fontos, hogy fenntartásuk, vagyis a mû-
ködésük ellenôrzése, konfigurálásuk és új verziók letöl-
tése egy központi telephelyrôl legyen megoldható. Az
esetleges hardver hibáktól eltekintve minden szoftver
funkció és konfiguráció beállítás távolról is elvégezhetô,
ami egy elosztott rendszernél alapvetô követelmény.

A felhasználók kliens gépekrôl, vagyis akár saját asz-
tali vagy hordozható gépükrôl bárhonnan hozzáférhet-
nek a gyûjtött és feldolgozott adatokhoz, ahonnan en-
gedélyezett IP kapcsolat van a monitorozó hálózat ele-
meihez. A használatot kliens alkalmazói programok köny-
nyítik meg, amelyek az egyes funkciókra vannak optima-
lizálva. A hozzáférések engedélyezésének vezérlése a
szerveren tárolt jogosultsági adatokkal történik és min-
den hozzáférés és mûvelet jegyzôkönyvezésre kerül a
biztonság érdekében. Ezenkívül a rendszer valamennyi
elemének mûködése is jegyzôkönyvezhetô normál, rész-
letes vagy hibakeresési szinten. Utóbbi esetben azon-
ban olyan nagy mennyiségû adat keletkezik, amiért ezt
tartósan nem célszerû alkalmazni.

Egyes fontosabb statisztikai adatok a monitorozó
rendszer saját adatbázisa mellett vagy helyett a szolgál-
tató saját minôségbiztosító rendszerébe (PMS, Perfor-
mance Management System) is küldhetôk további fel-
dolgozás és archiválás céljából. 

3. Fôbb szolgáltatások

A jelzés-monitorozó rendszer igen sokoldalú eszköze le-
het a fenntartó személyzetnek és a hálózattervezôknek.
A legfontosabb általános funkciók az alábbiak:

Távmonitorozás
Ez az alkalmazás hasonló a kezelô személyzet által

végzett protokoll analizátoros vizsgálathoz, de anélkül,
hogy a helyszínre kellene utazni. Ezenfelül egy moni-

Távközlô hálózati folyamatok monitorozása

LXII. ÉVFOLYAM 2007/8 51

2. ábra  Üzenet dekóder fôablak



torozó hálózat számos többletszolgáltatást is tud nyújta-
ni. Egyszerre számos linkre lehet csatlakozni és megfe-
lelô üzenettárolási lehetôségek esetén, idôben vissza-
menôlegesen is lehetôség van részletes vizsgálatokra
éppúgy, mintha „élô” forgalom lenne. Lényeges megje-
gyezni, hogy különálló protokoll-analizátorokkal részben
sem lenne pótolható a monitorozás, mert egyetlen hívás
üzenetei is számos linken haladhatnak, amelyek csak
elosztott monitorozással és központi feldolgozással ér-
tékelhetôk ki.

Távmonitorozásnál a hálózati terhelés csökkentése
érdekében a monitorok célszerûen közvetlenül a felhasz-
nálók kliens gépének küldik a jelzésüzeneteket, a szer-
ver csak a jogosultság ellenôrzést végzi. Ezenkívül fon-
tos az adatmennyiség csökkentése szûréssel, azaz csak
azok az üzenetek kerüljenek továbbításra, amelyek ki-
választott paraméter-értékekhez tartoznak, ilyenek a
Service Information Octet (SIO), üzenet típus, pontkód
(OPC/DPC), áramkör azonosító kód (CIC). A vizsgálato-

kat megkönnyíti, ha a hívásrekordok alapján automati-
kusan is indítható az adott hívások távmonitorozása.
Egyébként nagy forgalom esetén nehéz lehet egy-egy
konkrét üzenet megtalálása, ha az idôpont nem ismert.

Dekódolás
A kliens gépen a távmonitorozással kapott üzenetek

kívánságra dekódolhatóak és számos kijelzési/keresé-
si kényelmi funkció segíti a kezelô személyek számára
a manuális vizsgálatokat. A 2. és 3. ábrákon egy tipikus
dekódolási ablak, valamint a kiválasztott üzenet teljes
dekódolásának részlete látható.

Statisztika készítés
A fizikai szint hibáitól az összetett üzenet- és hívás-

statisztikákig számos adatot lehet rendszeresen és au-
tomatikusan gyûjteni, amelyeknek a vizsgálata mûködé-
si problémákra és tendenciákra deríthet fényt, és jelzi a
szolgáltatások színvonalát, a hívások és tranzakciók si-
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3. ábra  Teljes üzenet dekódolás részlet



kerességét. Az ajánlások több, mint 150 különbözô ese-
mény és üzenetfajta számlálását javasolják [4,5]. A szer-
ver periódikusan (tipikusan 5-15 percenként) lekérdezi
és adatbázisba rendezi a statisztikai adatokat, amelyek
fontos információt hordoznak a forgalom eloszlásáról, a
hálózati szûk keresztmetszetekrôl és idôben figyelmez-

tethetnek kritikus tendenciákra, mielôtt azok súlyosabb
problémákat okoznának. 

A statisztikakészítés nemcsak jelentôs memóriaigényt
támaszt, de a számítási kapacitás szempontjából sem el-
hanyagolható, hiszen az üzeneteket részben dekódolni
kell, legalább az üzenettípus meghatározásához. Emel-
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lett minden statisztikai számlálóhoz küszöbszinteket kell
definiálni, amelyek adott idôn belüli túllépése figyelmez-
tetô eseményt kelt, hogy már a részletes elemzés elôtt,
szinte azonnal észlelhetôk legyenek a kedvezôtlen ten-
denciák. A küszöbök egyedileg állíthatók helyileg és tá-
volról is.

Hívásrekord készítés
Az egyes hívásokhoz, rövid üzenetekhez (SMS) vagy

egyéb tranzakciókhoz tartozó jelzésüzenetek gyûjtésé-
vel rekordok készíthetôk (CDR, Call Data Record vagy
xDR: egyéb Data Record). Ezek adatbázisba rendezve
visszamenôleg is alkalmasak hibakeresésre, statisztika
készítésre vagy egyéb vizsgálatokra, például a koráb-
ban említett távmonitorozás vagy a híváskövetés auto-
matikus indítására. A monitorok által gyûjtött, lényeges
adatok összerendezésével a szerver készíti a rekordo-
kat, amelyeket adatbázisba tölt. Egy-egy CDR az adott
híváshoz tartozó minden lényeges adatot tartalmaz, be-
leértve az idôpecséttel ellátott hívásüzeneteket, bontási
okot (normál, foglalt, nem válaszol stb.), hívó és hívott
számokat, pontkódokat, áramkörazonosítót, a használt
linkek azonosítóját. Ezen adatok alapján számos hasz-
nos alkalmazás is létrehozható, például hibakeresés,
számlaellenôrzés, csalások detektálása, a sikeres és si-
kertelen hívások statisztikája. 

Híváskövetés
Az egyik leghatékonyabb módja a hibakeresésnek

és a folyamatok követésének az egy-egy híváshoz tar-
tozó jelzésüzenetek összegyûjtése. Ebben az esetben
az üzenetek tárolása lehetôvé teszi azt is, hogy mind
valós idôben, mind a tárolási idôtartamig visszamenôle-
gesen azonos módon lehessen hívásokat analizálni. A
híváskövetés a felhasználói kliens gépekrôl indítható a
hívó vagy hívott szám (MSISDN), az IMSI (International
Mobile Station Identity), TMSI (Temporary Mobile Station
Identity), vagy IMEI (International Mobile Equipment Iden-
tity) azonosítók alapján (4. ábra). 

Ezeket az elsôdleges azonosítókat minden olyan mo-
nitor egység megkapja, amelynek linkjein a kívánt üze-
netek elôfordulhatnak és keresi a kezdô üzenetet, mely-
ben ez az elsôdleges paraméter elôfordulhat. A mûkö-
dést nehezíti, hogy a késôbbi üzenetek általában már
nem tartalmazzák ezt a paramétert, ezért a kezdô üzenet-
bôl további, másodlagos paramétert kell kivonni, majd
a szerver segítségével ezt is szét kell osztani a megfe-
lelô monitorok között. 

A hívás további üzeneteinek megtalálását már az
olyan másodlagos paraméterek teszik lehetôvé, mint a
pontkódok és áramkör azonosító (OPC/DPC/CIC) az
ISUP protokollnál, a helyi referenciák (Local References:
SLR/DLR) a kapcsolat orientált SCCP protokollnál, mint
a BSSAP, vagy a tranzakció azonosítók (OTID/DTID) a
TCAP alapú protokollnál, a MAP és INAP a kapcsolat
nélküli SCCP üzenet átvitelnél, de BSSAP esetén cel-
la azonosítóra, roaming számokra vagy akár adott báj-
tokra is lehet keresni. Ehhez az összetett mûködéshez el-
engedhetetlen minden egyes üzenet dekódolása egész

magas szintig, amíg az említett azonosítók megtalálha-
tók. Végül a híváskövetést kezdeményezô felhasználó
megláthatja a kiválasztott elsôdleges paraméterhez tar-
tozó teljes üzenet folyamot anélkül, hogy a fenti bonyo-
lult mûködési háttérrel kellene foglalkoznia. A tesztelés
érdekében különösen fontos, hogy ez a funkció gyakor-
latilag valós idôben mûködjön, és így folyamatban lévô
hívások is követhetôk legyenek, azonban órákkal vagy
napokkal korábbi hívások is ugyanígy vizsgálhatóak.

Esemény kijelzés és riasztás
Átviteli vagy berendezés hibák, illetve a beállított sta-

tisztikai küszöbök túllépései eseményt keltenek és ezek
esetén riasztás küldhetô a fenntartó központnak. Így a
hálózati berendezésektôl függetlenül is észlelhetôk a
hibák, sôt gyakran a veszélyes tendenciák is. Az esemé-
nyek tárolásán és utólagos értékelésén túlmenôen a fel-
használói állomáson is kijelezhetôk a figyelmeztetések
(sárga) és a kritikus hibaesemények (piros) sorokkal. 

4. Kliens programok

A felhasználói gépen futó fôbb kliens programokat az 5.
ábra mutatja. A felhasználó idôpont, linkazonosító stb.
adatok alapján kérheti le az adatokat az adatbázisból.

A távmonitorozó kliens alkalmazás közvetlenül a mo-
nitoroktól kaphatja a szûrt üzeneteket, így ebben az
üzemmódban a szervernek csak a jogosultság ellenôr-
zés a feladata, miként ezt az összes többi kliens hozzá-
férést igénylô alkalmazásnál is biztosítani kell.

A híváskövetésben a szervernek már aktívabb szere-
pe van; ez osztja szét a monitorok felé az elsôdleges és
másodlagos paramétereket, majd a követés során össze-
gyûjtött üzeneteket továbbítja a kliens géphez, ahon-
nan a követést indították. 

A lekérdezések és az eredménykijelzések egyszerû-
en kezelhetô, MS-Windows alapú grafikai felhasználói
felületen történnek. A protokoll dekódolás eredménye,
a hívásrekordok, a riasztási, statisztikai és hívásköveté-
si információk egyszerû angol nyelvû kijelzése kevés
gyakorlattal, könnyen értelmezhetô.

5. Összefoglalás

A telefon- és adathálózatokat egy önálló, közös csator-
nás jelzéshálózat vezérli, amelynek megfelelô mûködé-
se alapvetô fontosságú a szolgáltatások folyamatos jó
minôsége szempontjából. Ennek a jelzéshálózatnak a
monitorozásával a hálózat állapotára, a forgalom elosz-
lására, az egyes hívásokra, az esetleges hibákra és csa-
lásokra nyerhetôk adatok, amelyek a fenntartásához és
a hálózat továbbfejlesztésének tervezéséhez egyaránt
fontosak. Lényeges megjegyezni, hogy különálló proto-
koll-analizátorokkal részben sem pótolható a monitor-
ozás, mert egyetlen hívás üzenetei is számos linken
haladhatnak, amelyek csak elosztott monitorozással és
központi feldolgozással értékelhetôk ki.
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A jelen cikk áttekinti a monitorozás fôbb szempont-
jait és feladatait, valamint egy monitorozó rendszer ki-
alakítását. A leírás a megoldásokat egy konkrét rend-
szer példáján keresztül mutatja be [6], de a fôbb funk-
ciók és követelmények más rendszerekre is vonatkoz-
nak (pl. [1,7]). 

A monitorozó rendszerek kialakításánál alapvetô
szempont a skálázhatóság, amely lehetôvé teszi a háló-
zatok dinamikus növekedésének és a szaporodó szol-
gáltatásoknak a kezelését. Ugyanezen okból a moni-
torozó rendszert a hálózati berendezésektôl függetle-
nül, azok többlet terhelése nélkül célszerû megvalósí-
tani.

A teljesség igénye nélkül ismertettük a monitorozás
által nyújtott fôbb szolgáltatásokat: a távmonitorozást,
hívás- és üzenetstatisztika-, valamint hívásrekordok ké-
szítését, híváskövetést, eseménykijelzést és riasztást.
Miközben a statisztika és a hívásrekordok készítése igen
nagy mennyiségû adat feldolgozását követeli meg, a
híváskövetés és a távmonitorozás gyakorlatilag valós ide-
jû mûködést igényel. Ezeknek a szélsôséges követel-
ményeknek a teljesítése is megoldható a rendszer ele-
meinek és a feladatoknak a megfelelô elosztásával. 

A monitorozó rendszereknek napi 24 órában folya-
matosan kell mûködnie, miközben állandóan bôvül a mo-
nitorozott hálózat mind kapacitásban, mind szolgálta-
tásban. Az elmúlt 5-10 évben a szolgáltatóknál tipikus
volt a több, mint egy nagyságrenddel bôvülô hálózati
forgalom, amelyet kezelni kellett és a bôvülés jelenleg
is folytatódik, hasonlóképpen az új szolgáltatások fej-
lesztéséhez. Ezt a folyamatot hatékonyan segítik a jel-
zéshálózat-monitorozó rendszerek.
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E cikk kivételesen mellôzi a tudományos témát és mély-
séget. Célja, hogy a hazánkban élô, dolgozó szakembe-
rek megismerhessék a hangtechnikával és az akuszti-
kával közvetlenül foglalkozó rendezvények, konferenci-
ák lebonyolítását, a szakmailag is elismert folyóiratokat
(különösen a terjedôben lévô on-line elérhetôségekre).
Az áttekintés a legújabb, 2007-es állapotokat tükrözi.

Folyóiratok

Kezdjük a legfontosabbal, a tudományos folyóiratokkal.
Többféle besorolás is létezik ezek osztályozására, ahol
a fontosabb paraméterek közé tartozik a megjelenés
helye (belföldi vagy nemzetközi), a megjelenés nyelve
(magyar vagy idegen nyelvû), a lektorálás megléte (az
ún. peer review), illetve az elismertsége. 

A komoly folyóiratok nemzetköziek, a világ bármely
országában hozzáférhetôk, angol nyelvûek és kivétel
nélkül lektoráltak. Tulajdonképpen ezt nevezzük tudomá-
nyos folyóiratnak. A mérnöki tudományokban viszonylag
ritka, az akusztika és hangtechnikai életben pedig külö-
nösen ritka az úgynevezett impact factor-os újságok
megléte. Ez a mérôszám hivatott elvben megmondani,
hogy egy adott újságban megjelenô cikknek mekkora
lesz a „hatása”. Ezt elég nehéz objektíven mérni és mi-
vel sok újság nem is adja meg, felesleges ennek különö-
sebb jelentôséget tulajdonítani. Hasonlóan, a citation
index is egy nehezen követhetô és ebben a formában
alkalmatlan mérôszám. 

A lektorálás azonban nagyon fontos, ennek hiányát
csak néhány konferenciánál fogadhatjuk el. Be kell lát-
nunk, hogy mára a komolyabb konferenciák is csak lek-
torálás után fogadják el az elôadásokat, mégpedig egy-
re gyakrabban a teljes cikk alapján (nem tekintjük lekto-
rálásnak az absztrakt alapján történô döntést). A lekto-
rálás nagy hátránya azonban a hosszas átfutás: elôfor-
dul, hogy egy évnél is több telik el a beküldés és a meg-
jelenés között! Sajnos, néhány folyóirat azt gondolja,
minél hosszabbra engedi bírálói idejét, annál nívósabb
lesz az újság... Azonban ezeknek a lapoknak konkuren-
ciái is vannak: a rohamosan terjedô on-line megjelenés.
Ezek a lapok ugyanolyan szakmai színvonal mellett ál-
talában lényegesen gyorsabb (néhány hét vagy hóna-
pos) átfutást ígérnek és mindenki számára elérhetô PDF

formátumú letöltést. Ezzel garantálják a cikk aktualitását
is, hiszen egy éves nagyságrendben mérhetô átfutás so-
rán sokat veszíthet egy cikk az újszerûségébôl. Eljött az
idô, amikor nem söpörhetjük szônyeg alá ezeket a mé-
diumokat! 

Jegyezzük még meg, hogy a folyóiratok többsége (és
a konferenciák is a regisztrációs díj formájában) pénzt
szednek a megjelenésért. Ez részben érthetô, hiszen
vannak költségek, ugyanakkor az ár általában igencsak
borsos, elérheti a több száz dollárt is. Hasonlóan, a kon-
ferenciák részvételi díja is a 400-500 Eurós nagyság-
rendben mozog! 

Ezek után lássuk, mely szaklapok állnak rendelkezé-
sünkre, hogy akusztikai, zajvédelmi, általános hang, illet-
ve méréstechnikai tudományunkat megjelentessük.     

Az Applied Acoustics az egyik legrégebbi folyóirat
az akusztikában [1,2]. 1968 óta jelenik meg és komoly
szakmai hírnévre tett szert azóta. A legismertebb lap az
amerikai akusztikai társaság „nagy sárga könyve”, mely
havonta jelenik meg. Ez a mindenki által csak JASA-nak
hívott Journal of the Acoustical Society of America [3].
Elsôsorban az amerikai kontinens szerzôi képviseltetik
magukat benne, de mindenképpen érdemes európai ku-
tatónak is „elsütni” egy-egy cikket a hasábjain. 

Hasonlóan amerikai központú az egész világ szakem-
bereit magába foglaló Audio Engineering Society (AES).
E szervezetnek van magyar tagozata is, együttmûködve
az OPAKFI-val. Éves tagdíj ellenében kaphatjuk a papír
alapú vagy az on-line letölthetô havi szaklapot, a Jour-
nal of the Audio Engineering Society-t [4,5]. Az ázsiai
szakmai élet elsôsorban tokiói központú japán tagoza-
tában képviselteti magát. A röviden csak „japán AES”
újságnak nevezett lap szintén havi és japán mellett an-
golul is közöl cikket. Létezik on-line és papír alapú ver-
ziója is (különbözô ISSN szám alatt), jelenleg a legismer-
tebb a Journal of Acoustic Science and Technology
(AST) [6]. 

Európa sem marad el, a European Acoustic Associa-
tion (EAA) lapja a nagynevû és híres Acta Acustica
united with Acustica [7]. Ez korábban két különbözô
lap volt, de ma már egyben jelenik meg. Itt érdemes meg-
jegyezni, hogy az Akusztikai Szemle (lásd késôbb) 2001-
2005 közötti számai megjelentek a Nuntius Acusticus CD-
n, amit ehhez az újsághoz mellékeltek még 2005-ben.
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záférésû médiumokra.



Az IEEE is rendelkezik olyan transaction-nel, amely
szakmánkhoz közel áll: az IEEE Transactions on Sig-
nal Processing és az IEEE Transactions on Speech
and Audio Processing [8]. A beszédkutatás egyik leg-
fontosabb lapja a Speech Communication [9] és néha
megjelenik egy-egy cikk a Physics Today-ben is [10].

Ahogy korábban volt róla szó, a folyóiratok egy része
csak on-line jelenik meg (a fenti lapok többsége rendel-
kezik on-line elérhetô és letöltô szolgálattal, de papíron
is megjelennek). Feltehetôleg a nagymúltú lapok soha
nem fognak leszokni a papír alapú megjelenésrôl, de ez
nem tartja vissza az on-line folyóiratokat a szerzôk „el-
szipkázásától”. Sajnálatosan még mindig sok az elôítélet
ezekkel a lapokkal szemben, elsôsorban arra hivatkozva,
hogy a papír nem vész el, de a honlapok megváltozhat-
nak, törlôdhetnek. Ez a szemléletmód azonban lassan
kezd megváltozni, így a lektorált, megbízható webes fo-
lyóiratok semmivel sem érnek kevesebbet, mint papíros
társaik. Természetesen ez esetenként magával vonja a
hivatkozások szokványos formájának elvetését is; né-
hány webes újságnál legfeljebb évfolyamok vannak, de
számok, illetve oldalszámok nincsenek. Ilyenkor a hivat-
kozásban a cikk hosz-
szúságát kell megadni
oldalszámokkal [11].
Íme néhány on-line fo-
lyóirat, melyet érdemes
virtuálisan lapozgatni: 

Electronic Journal
Technical Acoustics

(EJTA) [12],
Scientific Journals

International
(SJI) [13], 

On-line Journal of
the Institute for 

Computer Sciences,
Social-Informatics

and Telecommunica-
tions Engineering

(ICST) [14]. 
Az ehhez hasonló

lektorált lapokban tör-
ténô megjelenést nem
szabad csekélyebb ér-
tékûnek tekinteni csak
azért, mert papíron nem
adják ki. A könnyebb hozzáférhetôség (ezek az oldalak
általában ingyen engedik letölteni a PDF formátumú cik-
keket) és sokszor az olcsóbb megjelenési költség, vala-
mint a gyorsabb átfutási idô egyenesen elônyösebbé
teszi ôket a papír formátumú lapokhoz képest.

A magyar szakirodalom kimondottan akusztikai vonat-
kozású lapja az Akusztikai Szemle. Több éves múltra
tekint vissza, remek publikációs lehetôség a szükséges
magyar nyelvû cikk megjelenítésére, de német és angol
nyelven is érkezhet hozzájuk dolgozat. A megjelenés
meglehetôsen rapszodikus, évente általában 3-4 szám
jelenik meg. A szélesebb mérnöki réteget megcélzó, ha-

gyományos szakmai folyóiratunk a Híradástechnika,
melyben akusztika és hangtechnika is helyet kap a táv-
közlési és híradástechnikai témák között.

Részletesebb információk és kevésbé ismertebb la-
pok után kutatva érdemes ellátogatni az internetre [15]. 

Konferenciák

A szakmai megmérettetés másik módja a konferenciák
látogatása. Itt 15-20 perces idôtartományban szóban,
illetve poszterrel jelenhetünk meg. A cikkek általában lek-
toráltak, de korlátozott tartományúak, tipikusan 4-6 ol-
dalasak lehetnek. 

A legnevesebb konferencia a Forum Acusticum, mely
3 évente kerül megrendezésre. 2005-ben Budapesten
volt, 2008-ban Párizsban lesz. Szintén háromévenkénti
az International Congress on Acoustics (ICA), amely-
bôl már a tizenkilencedik lesz idén Madridban. Az ázsiai
és óceániai kutatók seregszemléje is hároméves perio-
dicitású, ezt legközelebb 2009-ben Pekingben rendezik
Western Pacific Acoustics Conference (WESPAC) el-
nevezéssel. 

A konferenciák több-
sége éves rendezésû.
Ilyen az InterNoise, mely
inkább zajvédelemmel
és méréstechnikával fog-
lalkozik. 1997-ben Buda-
pesten tartottuk és jövô-
re Shanghai-ban már a
37.-et rendezik. A 29.
sorszámnál tart az audio-
lógiai konferenciája, az
International Congress
on Audiology. Ez is ICA
rövidítést használ (2008
Hong Kong). Elsôsorban
a beszédkutatás konfe-
renciája az InterSpeech,
mely jövôre Brisbane-ben
lesz. Van a beszédkuta-
tásnak és az akusztiká-
nak közös konferenciá-
ja is: ez az International
Conference on Acous-
tics, Speech and Signal
Processing (ICASSP),

legközelebb 2008-ban Las Vegasban. A már említett
AES szervezet évente kétszer rendez úgynevezett kon-
venciót, ebbôl egy európai, az ôszi pedig általában ame-
rikai, leggyakrabban a new york-i központban. Hatalmas
rendezvény, a sorrendben 124., jövô év tavaszán Amsz-
terdamban lesz. A részvétel ezen jó „beugró” lehet egy
cikkhez a folyóiratban! Az amerikai és a japán szerveze-
tek is tartanak évente találkozót, a JASA és a Japan AES
meeting-re várják az elôadókat a világ minden tájáról. 

A német nyelvterület uralkodó rendezvénye a DAGA
(Tagung der Deutschen Arbeitsgemeinschaft für Akustik)
melyet évente rendez meg a német akusztikai társaság
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és a következô 2008-ban Drezdában lesz. Angol nyelvû
elôadással is lehet jelentkezni és aki németországi kap-
csolatokkal rendelkezik vagy netán szüksége lenne rá,
ne hagyja ki.  

Még két eseményt szeretnék megemlíteni, melyek ki-
sebb konferenciák, de rétegérdeklôdésre számot tart-
hatnak: International Conference on Auditory Display
(ICAD), illetve az International Conference on Computer
Graphics and Interactive Techniques (SIGGRAPH).
Elôbbi 2008-ban Párizsban a Forum Acusticum szatellit
rendezvénye, utóbbi pedig 2008 nyarán Los Angelesben
lesz. 

Tekintettel arra, hogy ezek a konferenciák mindig más
helyszínen kerülnek megrendezésre, érdemes az inter-
neten egyesével rákeresni, melyik mikor, hol lesz. Ne fe-
ledjük, hogy a határidôk már egy évvel elôbb kiírásra ke-
rülnek! A fentiek többségénél ôsszel indulnak a „call for
papers” akciók és általában 2007 végén kell leadni az
abstract-okat. 

Szokjunk hozzá ahhoz is, hogy a konferenciakiadvá-
nyok, az úgynevezett proceedings-ek mára szinte kizá-
rólag CD-n jelennek meg, melyeken gyakran nem oldal-
számozott PDF fájlok találhatók, ezért itt is módosul a
megszokott hivatkozási forma. Ez a formátum továbbá
lehetôséget ad arra, hogy a konferencia-cikk hosszát ne
korlátozzák indokolatlanul. Ne lepôdjünk meg, ha a meg-
szokott néhány oldalas cikk helyett akár húsz oldalt is
meghaladó irományt kapunk a PDF fájlban, ráadásul ott
a lehetôség a CD-n hanganyagok elhelyezésére is, ami
a papír formátumnál nem lehetséges.  
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Modelling the Inter-operation of 
high speed TCP protocols
Keywords: HSTCP, Scalable TCP, fairness 
inter-operation of transport protocols

Recently, new TCP protocols have been proposed
to achieve better network utilization due to the poor
performance of the AIMD based TCP Reno in high
speed wide-area networks. Two promising sugges-
tions are the HighSpeed TCP and the Scalable TCP.
We have analysed both the inter- and intraprotocol
fairness behavior of these versions by control-theore-
tic approach condisering the network as a feedback
network and describing the interaction of the blocks
via differential-equation systems. A MATLAB/Simulink
environment has also been designed and implemen-
ted to solve the analytically not tractable differential
equations by numerical approximations. The models
have been validated by Ns-2 simulations. The results
of our analysis help us to get a deeper understanding
of the operation behavior of these new transport pro-
tocols. 

IP-based network mobility
Keywords: Mobile IP, network mobility (NEMO), 
nested mobile networks, load sharing, QoS

Nowadays the mobile users become more and
more dependent on data besides the traditional voice
transmission. Regardless of using wired or wireless
access, they would like to use all services. The IP-
based Internet was designed for data transmission
and has become the most ubiquitous wired internet-
work, used by millions of people every day. Accord-
ing to these trends the next generation networks are
designed as a combination of these two types of net-
works (mobile and IP-based). The IETF Mobile IP pro-
tocol handles mobility in the IP layer globally, but it is
not well-adopted to some special scenarios, for ex-
ample to mobility of hosts moving together. A typical
example of such a mobile network is a network of IP-
enabled devices in a vehicle. This problem is inves-
tigated by the Network Mobility Workgroup of IETF. In
our paper we survey the results in the area of mobile
network support starting from Mobile IP.

Repeated reconfiguration of multicast trees 
in multi-layer optical networks
Keywords: optical network, dynamic multicast, 
reconfiguration, ILP, heuristics

The paper deals with dynamically changing multi-
cast trees in two-layer optical networks. When leaves
permanently change, the tree differs more and more
from the optimal topology. Therefore a repeated recon-
figuration of the tree, when the otpimal topology is re-
constructed, can save network resources and costs.
The paper investigates the efficiency of the reconfigu-
ration for several dynamic routing algorithms and as
a function of the length of the reconfiguration interval.
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New generation anonymous browsers
Keywords: WWW, browsers, anonymous browsers, 
paradigm

The World Wide Web presents data protection issu-
es for its visitors, too: some service providers can ob-
serve the activity of users, can track them and can build
databases from their customs. Anonymous browsers
offer a solution for the users, they can hide them from
potential observers. This paper presents some methods
used for tracking, a new paradigm regarding anonimyz-
ing services, and a new classification system for ano-
nymous browsers.

WLANpos: Wi-Fi based indoor positioning system
Keywords: wireless networks, Wi-Fi, 
location-based services, positioning, algorithm

Wireless networks are more and more common these
days thanks to the constant development in wireless
technology. They can even compete with wired network-
ing services in terms of throughput and reliability. While
using the wireless network, the user can move freely,
he or she can use the network in any location. This is
the reason why services based on the position of the
user have evolved. The need for a user positioning sys-
tem has also emerged, which can be used indoors, and
provides the accuracy needed for the services based
upon it. Our goal was to infer the location of the user as
accurate as possible, given a Wi-Fi network and a stan-
dard Wi-Fi receiver. There are already some existing
solutions for this problem, but most of them are either
expensive, need high computing capacity or are only
usable in a restricted area. WLANpos was developed at
the Department of Telecommunication and Media Infor-
matics to provide the solution that meets the expecta-
tions best. It is a complete application capable of view-
ing and drawing maps and of course pointing out the re-
sults on the maps.

Watermarking of H.264 coded video streams
Keywords: video watermarking, H.264, NCG

In this paper we summarize the flavors of video wa-
termarking. Then we present a new video watermark-
ing method, which is robust to H.264/AVC compression
and the most common signal processing modifications.

Incentives framework for voluntary autonomous 
cooperation in distributed networks
Keywords: ambient networks, voluntary cooperation,
game theory, peer-to-peer networks, 
distributed networks, promise theory

Today’s communication networks become dynamic
which means that such networks do not have infra-
structure or the configuration of the infrastructure-bas-
ed networks constantly changes. These networks have
high degree of autonomy, and they often behave in a
selfish way. Autonomy means that such networks do
not have any central administration or management

principle that would determine the functioning of the
network. To eliminate selfish behaviour from the net-
work, a distributed framework has to be defined, that
incites network nodes to communicate and cooperate.
This can be done in various ways, this field has been
widely explored by the research community, especially
since peer-to-peer file sharing networks became popu-
lar. Our solution differs from these approaches in the
existence of network topology. As each node is able to
directly communicate only with its neighbours, a new
way has to be found to motivate nodes to cooperate
with each other. In this paper we describe a novel frame-
work to solve this problem.

Security API analysis with the spi-calculus 
Keywords: hardware security module, formal methods,
process algebra, security, confidentiality 

API level attacks represent a serious risk for Hard-
ware Security Modules, therefore, it is important to dis-
cover and patch security vulnerabilities in APIs. A pro-
mising approach in this direction is to use formal verifi-
cation methods. In this paper, we follow this approach
and propose an API verification method based on a pro-
cess algebra that seems to be extremely well-suited for
the modelling of the operation of security APIs, for the
definition of the relevant security requirements, as well
as for the verification of whether those requirements
are satisfied or not. In order to motivate our work, we al-
so describe some specific API attacks against a secu-
rity module that is widely used in practice. 

Monitoring signaling processes in 
telecommunication networks 
Keywords: non-intrusive network monitoring, GSM,
GPRS, remote monitoring, traffic statistics, call tracing,
SS7 protocol decoding

The dynamic expansion of networks necessitates
highly scalable distributed data collection and storage
and, at the same time, the correlation of the data can
only be realized by central information processing. In a
typical network the amount of collected information
amounts to hundreds of Gigabytes within days. There-
fore the processing and the concise presentation of
data for the users is extremely important. This article
describes non-intrusive monitoring of networks and pre-
sents a way to meet the contradictionary requirements
of high volume data collection and real-time protocol
analysis and call tracing. 

Overview of journals and conferences related 
to acoustic and audio engineering
Keywords: conference, acoustics, journal

This paper introduces the most important Hungarian
and international journals (paper and on-line) and con-
ferences related to acoustics, speech communication,
signal processing and audio technologies. 
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