
1. Bevezetés, motiváció

Hogy megszüntessük, illetve mérsékeljük az önzô visel-
kedést a hálózatban, egy elosztott keretrendszer válik
szükségessé, amely ösztönzi a résztvevôket a kommu-
nikációra és az együttmûködésre. Egy ilyen környezet-
ben az autonóm hálózatok önkéntes együttmûködésé-
re elosztott architektúra válik szükségessé, amely vezérli
az együttmûködéseket [3]. Nem feltételezünk semmilyen
központi bizalmat vagy infrastruktúrát.

Az ígéretek elmélete egy gráfelméleti keretrendszer,
amely egyszerûbbé teszi az összetett kapcsolatok, re-
lációk megértését olyan hálózati környezetben, ahol sok-
féle korlátozásnak kell megfelelni [3,4]. Az alapötlet sze-
rint teljesen autonóm csomópontok ígéreteken keresztül
lépnek kapcsolatba egymással. Az együttmûködô cso-
mópontok csoportokba szervezôdnek. Minden egyes ígé-
ret egy korlátozást jelent az ígérô csomópont viselkedé-
sére nézve.

Nagyméretû elosztott hálózatokban a hálózat kom-
ponensei megosztják a szolgáltatásaikat és hálózatme-
nedzsment-funkcióikat egymással. De a csomópontok
nem járnak jól azzal, ha az összes szolgáltatásukat meg-
osztják mások számára.

Minden hálózati csomópont igényel szolgáltatásokat
más csomópontoktól. Ha egy csomópont csak szolgál-
tatásokat kér, de maga nem szolgálja ki más csomópon-
tok kéréseit, akkor ez azt jelenti, hogy ez a csomópont
önzô módon viselkedik. Annak érdekében, hogy ezt a
viselkedést megszüntessük a hálózatban és hogy arra
ösztönözzük a csomópontokat, hogy együttmûködje-
nek, különféle technikákat használhatunk. Az alapelve
ezeknek a megoldásoknak az, hogy a nagylelkû cso-
mópontokat megjutalmazzuk, az önzô csomópontokat
pedig megbüntetjük. 

Ha egy csomópont jutalmat kap, az azt jelenti, hogy
nagyobb valószínûséggel fogják kiszolgálni az ô kéré-
seit más csomópontok. Ha pedig egy csomópont bünte-
tést kap, akkor kisebb valószínûséggel lesz kiszolgálva.
A felvázolt rendszer modellezéséhez egyfajta játékelmé-
leti megközelítés a legalkalmasabb. Az erre a modellre
illeszkedô játék az általános fogolydilemma. A rendszer
mûködéséhez a csomópontoknak információkat kell tá-
rolniuk más csomópontok viselkedésérôl annak érdeké-
ben, hogy egy szolgáltatáskéréskor döntést tudjanak
hozni, hogy kiszolgálják-e az adott kérést, vagy sem. 

Ennek az információnak, élettörténetnek a tárolása
alapvetôen két különbözô módon történhet: közös terü-
leten (shared history), vagy egyénileg (private history) [5].
A kétféle tárolási módnak különféle hátrányai vannak,
közös területen történô tárolás esetén elôfordulhat, hogy
egy csomópont hamis ajánlásokat küld egy másik csomó-
pontra vonatkozóan, vagyis hazudik egy másik csomó-
pontról és ez tönkreteheti a kooperációt. A közös terü-
leten történô tároláshoz egy elosztott adattárolási mód-
szer is szükséges, például elosztott hash táblákkal. Az
egyénileg tárolt history a nagyszámú csomópont esetén
teljesíthetetlen memóriakövetelményeket támasztana a
csomópontokkal szemben, ezért ebbôl a szempontból
ez a megoldás csak korlátozott mértékben használható.

Az erôforrások megosztásának játékelméleti model-
lel történô leírása széleskörben vizsgált, kutatott terület,
különösen a P2P fájlmegosztó hálózatok népszerûvé vá-
lása óta. Sok különféle megközelítést dolgoztak ki, hogy
ösztönözzék a hálózat résztvevôit a saját erôforrásaik
megosztására. Ezekben a hírnév alapú ösztönzô rend-
szerekben a csomópontoknak egy hasznossági értéke
van, amelyet a csomópont mûködése során növelni, ma-
ximalizálni akar. Ennek a hasznossági értéknek a szá-
mítása az alapján történik, hogy a csomópont milyen mér-
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kutatók körében, különösen a peer-to-peer fájlmegosztó hálózatok népszerûvé válása óta. Az általunk vizsgált megoldás a há-

lózati topológia figyelembevételében különbözik az eddigiektôl. Mivel minden csomópont csak a saját szomszédjaival képes

közvetlenül kommunikálni, egy újfajta megoldást kell találni a csomópontok együttmûködésre való motiválására. Jelen cikk

egy újszerû megoldást mutat be erre a problémára.
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tékben osztotta meg erôforrásait és milyen mértékben
használt ki más csomópontokat. Az egyik legátfogóbb
kutatás ezen a téren Ion Stoica-nak és csapatának kö-
szönhetjük [5], de számos más értékes publikáció is szü-
letett a témában. Ezek a kutatások sokmindenben kü-
lönböznek, például abban a tekintetben, hogy milyen já-
tékelméleti modellel elemzik a rendszert. Ion Stoica és
csapata két résztvevôs, aszimmetrikus modellt használ,
míg Philippe Golle sokrésztvevôs játékkal végzi az elem-
zést [6].

Ezekben a megoldásokban a rendszer P2P alapel-
veken mûködik, vagyis bárki bárkivel kapcsolatba lép-
het, szolgáltatást kérhet és szolgáltatást nyújthat. Jelen
cikkben vázolt megoldás abban különbözik ettôl, hogy to-
pológia épül ki a hálózatban. Az ambiens hálózatokban
a csomópontoknak csak egy korlátozott lefedettségi te-
rülete van és ez alapján csak a szomszédaikkal tudnak
közvetlenül kommunikálni. Ennek az a következménye,
hogy útvonalirányításra van szükség a hálózatban és
egy szolgáltatáskérés több csomóponton is áthalad. 

Ebbôl az következik, hogy egy szolgáltatás kérése-
kor három fajta csomópontot lehet megkülönböztetni,
amely ebben a folyamatban részt vesz: egy kezdemé-
nyezô csomópontot, amely szolgáltatást kér, egy célcso-
mópontot, amelytôl a szolgáltatást kérték és opcionáli-
san valahány közbensô, továbbító csomópontot, ame-
lyek továbbítják a kérést és a választ. Természetesen
olyan eset is elôfordulhat, hogy valamely csomópont a
közvetlen szomszédjától kér szolgáltatást, ebben az eset-
ben a közbensô csomópontok kimaradnak.

2. Elméleti megfontolások, újdonságok

A játékelmélet a matematikának egy olyan ága, amely
azzal a kérdéssel foglalkozik, hogy mi az ésszerû visel-
kedés egy olyan helyzetben, amikor a résztvevô dönté-
seinek eredményét, hatását más résztvevôk döntései
is befolyásolják. 

Egy játék leírásához alapvetôen három dolog meg-
adása szükséges: a játékosok, a stratégiák és a kifize-
tések. A játékosok a játék résztvevôi, akik a kifizetésüket
maximalizálni szeretnék. Stratégia alatt a játékosok vi-
selkedését értjük, vagyis azt, hogy a játék során milyen
döntéseket hozhatnak. Kifizetés alatt a játékos hasz-
nossági függvényét értjük, azt az értéket, amelyet a játé-
kos, mint hasznot elkönyvelhet a játék végén. Ez az ér-
ték függ attól, hogy a játékos milyen stratégiát választ,
illetve attól is, hogy más játékosok milyen stratégiával
játszanak. Mivel a játékos racionális, azt szeretné, hogy
ez a hasznosság-érték minél nagyobb legyen. Ehhez
azonban figyelembe kell vennie más játékosok dönté-
seit, illetve döntési lehetôségeit is, valamint saját kifize-
téseit ezek függvényében. 

A játékoknak sok fajtája, csoportosítása létezik, pél-
dául normál formájú vagy extenzív formájú játékok, szim-
metrikus vagy aszimmetrikus, zérus összegû, vagy nem
zérus összegû játékok. A normál formájú játékok leg-
egyszerûbb megadási módja a kifizetési mátrix.

A rendszer mûködésének megértéséhez elôször né-
hány ejtsünk szót a fogolydilemmáról. Ennek a játéknak
sokfajta változata létezik. Az alapötlet az, hogy két, egy-
mástól elkülönített, bûnténnyel gyanúsított fogoly van
bezárva külön börtöncellába. Mindkettejüknek ugyana-
zok a lehetôségei: ha egyikôjük vallomást tesz a másik
ellen, akkor szabadon engedik, míg a másik fogoly 10
évet kap. Ha egyikôjük sem tesz vallomást, 6 hónapot
kapnak, ha mindketten vallomást tesznek, 6 évet kap-
nak. A foglyok nem kommunikálhatnak egymással, nem
tudnak együttmûködni, ez egy nem kooperatív játék. Itt
tehát a büntetésként kapott idôt lehet úgy felfogni, mint
egyfajta negatív hasznosságot és ezt szeretnénk mini-
malizálni. Az itt felvázolt játék kifizetési mátrixát az 1.
táblázat mutatja (egy cellában az elsô szám az 1. játé-
kos kifizetése (hasznossága) míg a második szám a 2.
játékosé).

A játék általánosítása abban különbözik az eredeti
játéktól, hogy a kifizetések értékeire különféle korláto-
zásokat és szabályokat definiáltak. Ennek alapján sok-
féle különbözô fogolydilemma játékot lehet felírni, ame-
lyek teljesítik ezeket a szabályokat. Ennek a részletei-
vel nem foglalkozunk.

Az általunk definiált együttmûködési rendszerben a
csomópontok viselkedését egy – a fentihez hasonló –
fogolydilemma játék modellezi. A játékban azonban a
felek nem ugyanolyanok, mivel itt a hálózatban kérések-
rôl és kérések kiszolgálásáról, illetve továbbításáról van
szó. Ez azt jelenti, hogy egy interakció során mindig lesz
egy kliens csomópont és egy szerver csomópont. A kli-
ens kezdeményezi a kérést a szerver felé. Ezt a meg-
közelítést aszimmetrikus fogolydilemmának is hívják. A
szimuláció során használt kifizetési mátrixot a 2. táblá-
zat tartalmazza. Ez a mátrix megegyezik a már elôbb
említett publikációban alkalmazottal.

Ösztönzô keretrendszer...
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A táblázatban lévô számok az egyes játékosok hasz-
nosságát, kifizetését jelentik. Ezt a játékot sokszor ját-
szák egymással a hálózat szereplôi, s az így kapott pont-
számokat gyûjtik. Ez azt jelenti, hogy ha egy csomópont
egy szolgáltatást kér egy másik csomóponttól, akkor két
eset történhet: vagy kiszolgálja a csomópont a kérô cso-
mópontot, ez esetben a szerver csomópont -1 pontot kap,
a kliens pedig 7 pontot, vagy nem szolgálja ki, ebben az
esetben mindketten 0 pontot kapnak.

A játékosoknak háromfajta stratégiája lehet: mindig
együttmûködô, sosem együttmûködô és viszonzó. Az el-
sô stratégia azt jelenti, hogy minden hozzá érkezô ké-
rést feltétel nélkül kiszolgál a csomópont. A második
stratégia ennek pont az ellentéte; sosem szolgálja ki a
csomópont a kérést. A harmadik stratégiában játszanak
szerepet a csomópont által tárolt információk a szolgál-
tatást kérô csomópont viselkedésérôl. Ennek a straté-
giának a használatakor a csomópont ezek alapján az
információk alapján dönti el, hogy kiszolgálja-e a kérô
csomópontot vagy sem. 

A folyamat során, játékról játékra gyûjtik (vagy vesz-
tik el) a csomópontok az összpontszámukat. Minden cso-
mópont statisztikát készít arról, hogy melyik stratégia
használata volt számára a legjövedelmezôbb. Ha egy
csomópont úgy látja, hogy egy másik stratégia jövedel-
mezôbb számára, mint amit jelenleg használ, akkor stra-
tégiát vált. Ebben az esetben a csomópont azonosító-
ja is megváltozik, vagyis a csomópontról mások által tá-
rolt információk is érvényüket vesztik. (Kivétel ez alól az
áruló csomópont, amely akkor is megtartja az azonosí-
tóját, ha stratégiát váltott. Errôl késôbb lesz szó.) 

Egy csomópont nem csak akkor növelheti a hasznos-
ságát, ha szolgáltatást nyújt, hanem akkor is, ha szolgál-
tatást továbbít. A szolgáltatás-továbbítás ugyanolyan
súlyú szolgáltatásnak számít, mintha azt közvetlenül a
csomópont nyújtanál. A szolgáltatást kérô csomópont
számára gyakorlatilag átlátszó, hogy ki nyújtja a szol-
gáltatást. Így valósul meg a szolgáltatások továbbítása,
amely egy útvonalirányítási mechanizmuson keresztül
mûködik. A csomópontok ismerik azokat az útvonala-
kat, amelyeken keresztül eljuthatnak más csomópon-
tokhoz, ezáltal tudják, hogy ha egy adott csomóponttól
kérnek szolgáltatást, akkor melyik szomszédjukhoz kell
ezt a kérést elôször továbbítaniuk.

Felmerül a kérdés: miért szolgálná ki egy szerver cso-
mópont egy kliens kérését, ha ez neki negatív pontszá-
mot jelent? A válasz erre a már ismertetett tárolt élettör-
ténet mûködésében rejlik. Ha egy csomópont nem szol-
gál ki más csomópontokat, akkor elôbb-utóbb az ô ké-
réseit sem fogják kiszolgálni, amibôl az következik, hogy
nem tud pontszámot gyûjteni, hosszú távon tehát ez a
mûködésmód nem fogja megérni neki. Ez persze attól
is függ, hogy ez a kiszolgáló csomópont milyen más cso-
mópontokkal kerül kapcsolatba, mert majd látni fogjuk,
hogy bizonyos esetben elôfordulhat, hogy egy csomó-
pont a nem együttmûködô stratégiát részesíti elônyben
a többi stratégiával szemben.

Egy újabb fajta csomópont is be lett vezetve, az áru-
ló csomópont, amely mûködése különbözik az eddig tár-

gyalt csomópontokétól. Ez a csomópont úgy mûködik,
hogy miután stratégiát váltott, az azonosítója megma-
rad és érvényben maradnak a róla tárolt információk a
többi csomópontban. Egy ilyen csomópont elvben pél-
dául megtehetné azt, hogy a szimuláció elsô felében
együttmûködik mindenkivel, majd a második felében
senkinek a kérését nem szolgálja ki, mert az elején gyûj-
tött sok pont miatt az ô kérését úgyis nagy valószínû-
séggel ki fogják szolgálni más, viszonzó stratégiát foly-
tató csomópontok. A rendszer mûködését ilyen csomó-
pontok jelenlétével is vizsgáltuk.

A rendszer mûködése során a csomópontok informá-
ciókat tárolnak arról is, hogy milyen más csomópontok-
kal kerültek eddig kapcsolatba. A csomópontok emlé-
keznek rá, hogy mely kliensek kértek tôlük szolgáltatást.
Ezt az emlékezetét felhasználják, amikor ôk kerülnek
kliens szerepkörbe és azoktól a csomópontoktól na-
gyobb valószínûséggel kérnek szolgáltatást, akik tôlük
is kértek már szolgáltatást. Ebbôl következôen egy cso-
mópont viszonozni tudja, ha ôt kiszolgálták, azáltal, hogy
ô is kiszolgálja a társát. Emiatt az alapelv miatt a háló-
zat viselkedése konvergál egy viszonylag stabil állapot
felé a szimuláció során, s bár a szimuláció utolsó szaka-
szaiban is történnek még stratégiaváltások, de draszti-
kus átpártolás már nem történik, stabilizálódik a rend-
szer.

3. Szimuláció, eredmények

A kidolgozott rendszer vizsgálata szimulációval történt.
A szimuláció körökre oszlott, minden egyes körben min-
den csomópont szolgáltatást kért valamely más csomó-
ponttól, vagyis a fentebb ismertetett játékot játszák. Ez
a játék végighalad a teljes kiszolgálási útvonalon, va-
gyis azon az útvonalon, amelyen a szolgáltatás továb-
bítása történik a kliens és a szerver csomópont között.
Egy szimuláció 1000 körbôl áll. A rendszer mûködésé-
nek vizsgálata különféle esetekre történt. A más cso-
mópontokról tárolt élettörténet tárolását módját rövid és
hosszútávon is megvizsgáltuk. Ha csak rövid ideig tá-
roljuk ezeket az információkat, az azt jelenti, hogy egy
csomópont hamar „tisztára tudja mosni” magát, megbo-
csátó a rendszer, de ennek késôbb kárát is láthatják más
csomópontok. Hosszútávú élettörténet tárolásához vi-
szont nagyobb memória szükséges és hatékony kere-
sést is implementálni kellene benne, hogy megfelelôen
mûködjön. Ezt a két esetet megosztott és egyedileg tá-
rolt élettörténet esetén is megvizsgáltuk.

A szimuláció során egy 100 csomópontból álló háló-
zat mûködését vizsgáltuk. A csomópontok elhelyezke-
dése véletlenszerû volt, így a kialakult topológia is vé-
letlenszerû. Azt vizsgáltuk, hogy az egyes csomópon-
toknak mely stratégiát éri meg leginkább használni. Ez
sok mindentôl függhet, például a csomópont elhelyez-
kedésétôl a hálózatban (sok csomópont veszi-e körül,
vagy kevés) illetve attól is, hogy az azt körülvevô csomó-
pontok milyen stratégiával játszanak. A szimuláció kez-
detén az egyes stratégiák egyenlô arányban, véletlen-
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szerûen oszlottak meg a csomópontok között, tehát a
csomópontok 1/3 része kezdetben együttmûködô volt,
1/3 része nem együttmûködô, 1/3 része pedig a viszon-
zó stratégiát játszotta. 

Általánosságban elmondható, hogy a legtöbb eset-
ben az együttmûködô és a viszonzó stratégia volt a leg-
jövedelmezôbb. Bizonyos esetekben azonban egyes há-
lózatrészekben jobban elterjedt a nem együttmûködô
viselkedés. Különbözôképpen viselkedett a rendszer, ha
megengedtük az áruló csomópontok jelenlétét is, ezek
arányát 25%-ra állítottuk be.

A szimuláció során a hálózat egy statikus állapot fe-
lé közelített. Ez azt jelenti, hogy a csomópontok nagy
részének már nem volt érdeke, hogy stratégiát változ-
tasson, a stratégiaváltások gyakorisága a teljes háló-
zatra nézve csökkent. A grafikonokon csak az látszik,
hogy egy adott stratégiát hány csomópont használ az
adott szimulációs körben, de az nem, hogy melyek ezek
a csomópontok, így az nem derül ki, hogy nagyjából
ugyanazok a csomópontok használták-e a stratégiát,
vagy más csomópontok. Ennek szemléltetésére minden
egyes szimulációs körben készítettünk egy térképet a
hálózatról, amely különbözô színnel jelöli a különbözô
stratégiákat. 

Ezeket a térképeket megvizsgálva azt állapítottuk
meg, hogy csak a szimuláció elején történik tömeges

stratégiaváltás, a késôbbi szakaszokban már lényegi vál-
tozás nem megy végbe. Ennek a folyamatnak a vizsgá-
latával lehetôség nyílt arra is, hogy felderítsük a straté-
giák eloszlásának a topológián belüli helytôl való füg-
gését.

Az 1. ábra a szimuláció végére kialakult térképet
szemlélteti különféle szimulációs forgatókönyvek ese-
tén. Jól látható, hogy áruló csomópontok jelenlétekor
több a nem együttmûködô csomópont, mintha csak nor-
mál mûködésû csomópontok lettek volna a hálózatban.
Érdemes megfigyelni, hogy a rövidtávú elôtörténet hasz-
nálatakor és áruló csomópontok jelenlétekor az ábra
jobb oldalán levô „nyúlványban” minden csomópont el-
lenszenvesen viselkedett. 

Ez a hatás tehát az egész hálózatrészben elterjedt,
ez a viselkedés pedig az áruló csomópontok jelenléte-
kor tapasztalható. Azokban a hálózatrészekben, ahol
viszonylag sûrûn helyezkednek el a csomópontok, nagy-
jából ugyanolyan viselkedést láthatunk minden eset-
ben, vannak azonban területek, amelyek az áruló cso-
mópontok jelenléte miatt kevésbé együttmûködôvé vál-
nak.

A 2. ábrán az egyes stratégiát követô csomópontok
eloszlása látható a szimuláció során. Látható, hogy az
áruló csomópontok jelenléte esetén jobban ingadozik
az eloszlás, gyakrabban változtatnak stratégiát a csomó-

Ösztönzô keretrendszer...
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pontok. Ez a hatás a hosszútávú és rövidtávú elôtörté-
neteket alkalmazó megoldások összehasonlításakor is
látható. Az elôzô ábrával összhangban látható, hogy a
szimuláció végén az egyes szimulációs esetekben a cso-
mópontok mekkora hányada követte az egyik vagy má-
sik stratégiát. Az áruló csomópontok esetében jól látha-
tó a különbség, a szimuláció végére ténylegesen több
csomópont választotta azt, hogy sosem kooperál más
csomópontokkal.

4. Összefoglalás

Összefoglalásként elmondható, hogy a kidolgozott ke-
retrendszer képes ösztönözni a csomópontokat az ön-
kéntes együttmûködésére. Bizonyos esetekben ez az
együttmûködés magasfokú és kevés a nem együttmû-
ködô csomópont, más esetekben a hálózat egyes részei
nem együttmûködô csoportokat alkotnak. 

Többféle módon lehet folytatni a rendszer vizsgála-
tát, például bele lehet vinni, hogy a csomópontok ne csak
egyhelyben álljanak, hanem helyet is változtathassanak.
Ebben az esetben természetesen gondoskodni kell az
útvonalirányítás megfelelô mûködésérôl is, hogy a gyor-
san változó hálózatban a csomópontok továbbra is meg-
találják egymást. Ebben az irányban is történtek vizs-
gálatok, azonban a hálózat topológiájának kismértékû,
de rendszeres változtatása is erôsen éreztette a hatá-
sát a csomópontok által választott stratégiák eloszlásá-

ban. Ez azt jelenti, hogy a hasonló grafikonok ábrázo-
lásából nem lehet sok mindenre következtetni. Ennek
az esetnek a vizsgálata is még további kutatás tárgyát
képezi.
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