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Cikkiinkben 6sszefoglaljuk a vided vizjelezés sajatossagait, majd bemutatunk egy olyan videé vizjelezési eljarast, ami elle-
nall a H.264/AVC témdritésnek, és a legaltalanosabb jelfeldolgozasi médositasoknak.

1. Bevezetés

A digitalis vizjelezés az adatrejtés (szteganografia) egyik
valtozata, segitségével informaciot rejthetiink valamilyen
digitalis hordozémédiaba, ugy, hogy az egy laikus szem-
1616 szamara észrevétlen marad. Legtdbbszér a vizjel el-
helyezése egy titkos kulcs segitségével térténik, hogy
csak az tudja detektalni a vizjelet, akinek birtokaban van
a megfeleld kulcs.

A legaltalanosabb esetben a vizjelezés elsé Iépése
avizjel létrehozasa, majd ezt a vizjelet valamilyen algo-
ritmus segitségével elhelyezzilk a hordoz6 médiaban,
és igy létrejon a vizjelezett tartalom. A detektalas soran
feltessziik, hogy a hordozémédia id6kozben valamilyen
modositason esett at. llyen modositas lehet a tdmorités,
zajsz(irés, vagy barmilyen mas valtoztatas a tartalomban.
A detektalas soran a torzitott vizjelezett tartalomban pro-
baljuk meg észlelni a vizjelet.

2. A video vizjelezés sajatossagai

A mozgdképek vizjelezése nagyon hasonlé az alloké-
pek vizjelezéséhez, azonban van néhany specialis kér-
dés, amit meg kell emliteni.

Az elsé ilyen kiildbnbség, hogy szamos olyan szandé-
kos médositassal kell szamolni, amikor a tartalom terjesz-
t6je mddositja a tartalmat, hogy az megfeleljen a tovab-
bitasi csatorna sajatossagainak. llyen modositas lehet
példaul a bitrata megvaltoztatdsa. Ezért egy j6 vizjel-
nek jol kell tlirnie ezeket a valtoztatdsokat.

Masik sajatossaga a mozgokép-vizjelezésnek, hogy
a detektalas soran nem csak képkockan bellili szinkro-
nizacio szlkséges (hogy azon a helyen keresse a detek-
talé algoritmus a vizjelet, ahova azt elhelyezték), hanem
idébeli is. llyenkor a vizjelet a meghatarozott képkoc-
kan keresi a detektor. Id6beli szinkron elvesztését idéz-
heti példaul eld, ha kihagynak néhany képkockat.

Harmadik sajatossag, hogy az egymas utani kép-
kockak csak egy kicsit kiildnbdznek egymastél, ami bi-
zonyos alkalmazasoknal tamadasi lehet6séget kinal-
hat azoknak, akik el akarjak tintetni a vizjelet. Gondol-
junk arra, hogy ha sok hasonl6é képkockat helyettesi-
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tlnk az atlagukkal, akkor a néz6 szamara a tartalom csak
egy kicsit valtozik, viszont az atlagolas miatt esetleg el-
tlnik a vizjel.

Video vizjelezésénél szilkség lehet arra, hogy az al-
goritmus képes legyen masodpercenként 25-30 kép-
kockat is vizjelezni. Ezért fontos az, hogy a vizjelezés
amennyire csak lehet, egyszeru legyen.

Végll szempont lehet az is, hogy a beliltetett vizjel
ne valtoztassa meg a vide6folyam bitsebességét és igy
ne kdvetkezzen be esetleges torlédas a folyam halézati
tovabbitasa soran.

3. Videdknal hasznalt vizjelek
fontos tulajdonsagai

A vizjelez6 rendszereket sok tulajdonsaggal lehet jelle-
mezni. llyen tulajdonsagok lehetnek a beliltetés haté-
konysaga, a képromlas foka, a szallitott adat mennyisé-
ge, a detektalas modja, a hibas detektalasok aranya, a
vizjel robusztussaga, a biztonsag tulajdonsagai, a kul-
csok milyensége, az ellendllas foka kilénb6z8 tama-
dasok esetén, skalazhatésag és még szamos egyéb tu-
lajdonsag is. Az, hogy e tulajdonsagok kézil melyiket
tekintjuk fontosnak és melyiket elhanyagolhatdnak, nagy-
ban fligg attél, hogy mire akarjuk hasznalni a vizjelet.

Az egyik legfontosabb tulajdonsag, hogy mennyire
rontja el a belltetett vizjel a hordozé képet. Idedlis eset-
ben a vizjel lathatatlan marad az emberi szem szamara.

Egy masik fontos tulajdonsag a robusztussag. An-
nal robusztusabb a vizjel, minél jobban ellendll a tarta-
lommodositasokkal szemben, legyenek azok egyszer(
atkddolasok, vagy rosszindulatu tamadasok, amik arra
iranyulnak, hogy eltavolitsak a vizjelet. Ezért célszerl
lehet olyan részletgazdag helyekre elhelyezni vizjelet,
melyek médositasa mar észrevehet6 romlast eredmé-
nyez a tartalomban.

Harmadik fontos tulajdonsaga a vided vizjelezési al-
goritmusoknak a vak detektalas, ami azt jelenti, hogy a
vizjelet az eredeti, vizjelezetlen tartalom nélkil is lehet
detektalni. Ez a tulajdonsag azért fontos, mert a tarta-
lom nagyméretli és nehéz lehet eljuttatni a detektalas
helyére.
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A kapacitas azt jelenti, hogy mennyi adatot tud a
vizjel szallitani egy képkockaban. Ez lehet akar csak
egy bitnyi adat, vagy akar egy egész szdvegrész vagy
kép is, a vizjel alkalmazasi teriiletétdl fuggéen. A vizjel
kapacitasa dsszefliggésben van annak lathatésagaval
és robusztussagaval, ugyanis minél tébb informaciét tar-
talmaz a vizjel, anndl jobban lathatéak a véltozasok,
vagy annal kevésbé lesz robusztus.

4. Video vizjelezés alkalmazasai

A kdvetkezd8kben a digitalis video vizjelezés néhany al-
kalmazasi médjat tekintjlk at.

Az els6 felhasznalasi méd a mdsolasvezérlés, amin
azt értjlik, hogy a médidban elhelyezett vizjel-bitek jel-
zik a lejatsz6 készilék szamara, hogy az adott tartalom
lejatszhatd vagy masolhato-e.

A masodik elterjedt felhasznéalasi méd a tévécsator-
nakon sugarzott reklamok automatizalt figyelése. llyen-
kor a reklam tartalmaz egy vizjelet, amelynek detektala-
saval megallapithatd, hogy mikor és hanyszor sugarozta
a csatorna az adott reklamot.

A nyomon kévetés (fingerprinting) soran egy adott
tartalom (példaul egy film) minden példanyat olyan viz-
jellel 1atjak el, ami azonositja azt a személyt, aki a filmet
megvette, letdltotte. Ha a tartalom egy masolata felbuk-
kan valamilyen illegalis terjesztési halézaton, akkor a viz-
jel segitségével azonosithaté annak forrasa.

A vizjelek hasznalhatéak hitelesitési feladatok ella-
tasara is. llyenkor egy olyan ,térékeny” vizjelet helyez-
nek el a tartalomban, ami bizonyos fokli médositasok
utan nem detektalhat6 tobbé. A toleralhaté médositas
foka legtdbb esetben jol beallithat6. Ezaltal megallapit-
hatd, hogy médositotta-e valaki a vizjelezett tartalmat.

A szerzGi jogvédelmi alkalmazas |ényege, hogy a vi-
dedban elhelyezett vizjel olyan informaciét hordoz, ami
azonositja a tartalom tulajdonosat. Vitas esetekben igy
egyértelmiien megallapithatd, hogy ki a tartalom valddi
tulajdonosa.

Az utolsé felhaszndalasi mod a tartalomhoz kapcso-
16d6 informacidk szallitasa. llyenek lehetnek a szerz6k
neve, cimek, feliratok és egyéb mellékinformaciok.

5. A javasolt vizjelezo rendszer

Az altalunk tervezett vizjelez6 moédszer célja, hogy H.264
kédoloval [1] tdmdritett videdkat vizjelezhessiink. A viz-
jelezés és a tomorités egymassal ellentmondasban all-
nak, mert a vizjelezés soran olyan apré valtozasok ke-
letkeznek a képen, amelyeket az emberi szem mar nem
vesz észre. A tomorités célja pedig éppen az, hogy eze-
ket az észrevehetetlen valtozasokat eltiintesse és ez-
altal a vided méretét csdkkentse. A javasolt vizjelezési
modszer felhasznalasi terilete lehet valamilyen informa-
cioszallitasi feladat.

A vizjelezd algoritmusok altaldban a tartalom kevés-
bé fontos részében rejtik el a vizjelet, igy mérsékelve a
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minéség romlasat. A jobb szubjektiv minéség azonban
a robusztussag csokkenését okozza: a kiillonbdz6 vesz-
teséges tomoritési eljarasok a kevésbé fontosnak tar-
tott részeket durvabban kvantaljak, igy az ott elrejtett
informacié is nagyobb mértékben sérdil.

Ezért, ahogyan az [2]-ben is lathatjuk, a vizjelet olyan
helyre kell rejteni, ahol az emberi szem szamara latha-
tatlan és mégis ellendll a kiillénbdz6 kodekek altali vesz-
teséges tomdritésnek. Ezek a helyek példaul a képkoc-
kan lev6 objektumok hatarai: ezeket a témérité algorit-
musok finomabban kvantaljak és kis mértékd valtozta-
tasuk nem lesz észrevehet6 az emberi szem szadmara.

A vizjelezés soran megkeressik tehat azokat a blok-
kokat, amik alkalmasak vizjel rejtésére. Ezt a blokkok
Normalt Gravitaciés Kézéppontjanak (NCG) kiszamita-
saval dontjik el. Az NCG értékek megadjak, hogy me-
lyek azok a blokk, amelyekben élek (éles atmenetek) ta-
lalhatéak. Ha egy blokkhoz tartozé NCG érték egy elére
meghatarozott hatar felett van, a blokkot vizjelezésre al-
kalmasnak valasztjuk. B6vebben a [2]-ben olvashatunk
az NCG koordinatakrol és azok tulajdonsagairol.

Az algoritmus futdsa soran minden egyes képkocka-
ban, a képkocka 6sszes blokkjanak kiszamitjuk az NCG
ertékét. Amely blokkok értéke egy elére meghatarozott
atlag felett van (tesztjeinkben ezt az értéket 420-nak
valasztottuk — ennél nagyobb NCG értékl blokkokat
mar elegendden finoman kvantal a H.264 kédolo), al-
kalmasak vizjel beagyazasara.

Az els6 képkockanal egy titkos kulcs alapjan dont-
juk el, hogy a lehetséges blokkok kdziil melyek lesznek
azok, amelyekben ténylegesen elhelyezziik a vizjelet.
A tovabbi képkockakon megvizsgaljuk, hogy az eléz6
képkockan hasznalt blokkok megfelelnek-e az aktualis
képkockan is. Ha igen, akkor ugyanazokat hasznaljuk.
Ez azért lehetséges, mert az egymast koévetd képkockak
hasonléak lehetnek egymashoz, igy az élek is ugyan-
ott talalhatéak. Igy elkeriilhetjik, hogy a képernyén gyor-
san ugralé mintablokkok latsszanak, ezéltal a vizjel ke-
vésbé lesz zavaré.

Ha nem felelnek meg az el8zéleg hasznalt blokkok,
akkor a bemenetként kapott kulcs segitségével a vizje-
lezésre alkalmas blokkok kozul kivalasztjuk azokat, amik-
be a tényleges rejtés fog térténni.

Az egyes blokkok vizjelezésére a Dittmann-algorit-
mus [3] egy modositott valtozatat fogjuk hasznalni. Ditt-
mann-algoritmusa eredetileg MPEG videofajlok vizjele-
zésére készllt, azonban alkalmas barmilyen kodekkel
tomoritett videdfolyam vizjelezésére is. Az adatrejtést a
képtartomanyban végzi, gy, hogy kdézvetlenil a pixe-
lek fényességértékeit mddositja. A rejtendé adatot 8x8
pixel méret( blokkokba agyazza be, minden blokkba 1-
1 bitet. Az altalunk hasznalt algoritmus 16x16-0s blok-
kokat hasznal, a robosztussag névelése miatt.

A vizjel beagyazasa mintablokkok segitségével tor-
ténik. Ezek a mintablokkok 16x16 pixel méretlek, kép-
zéslk a kovetkez6képpen torténik: egy 16x16-0s blok-
kot feltdltlink véletlenszerdn -1 és 1 értékekkel. A blokk-
bél eltavolitjuk a magas frekvenciakat, igy egybefliggé
1 és -1 terlletek alakulnak ki a blokkon belil. Ezaltal a
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blokk kénnyebben azonosithatd lesz. Az eredeti Ditt-
mann-algoritmushoz képest valtozas, hogy csak olyan
mintablokkok felelnek meg, ahol a sorokban és oszlo-
pokban nagyjabol egyenl6 a -1 és 1 értékek szama. Er-
re a Dittmann- és az NCG-algoritmus ellentmondasa
miatt van szlkség: az els6 azon alapul, hogy egy blok-
kon belll a valtozas nem jelentés, mig a masik eljaras
az NCG értékek segitségével olyan blokkokat valaszt ki,
amelyeken bellll jelentds valtozas van a pixelek fényes-
ségértékében. Fontos tehat, hogy a mintablokk sorai-
ban és oszlopaiban is nagyjabél egyenlé legyen a -1 és
1 értékek szama.

Az igy elkészilt mintablokkokbol tdbbet is készitlink.
A létrehozott mintablokkokat két csoportba osztjuk, a
titkos kulcsnak megfelel6en. Az elsd csoportban kerdl-
nek azok a mintablokkok, amik a tényleges informaciot
fogjak hordozni, mig a masodik csoportba azok a min-
tablokkok keriilnek, amelyek célja a megtévesztés. Az
alkalmazas fliggvényében egy képkockaba mindkét cso-
portbol valasztunk mintablokkot. Ha valaki szandéko-
san el akarja tavolitani a vizjelet, akkor nem fogja tud-
ni megkilénbdztetni a ténylegesen informéaciét hordo-
z06 és a megtévesztd blokkokat, ezért mindkettét el kell
tavolitsa, ami mar jelentds min6ségromlast okozhat a
videoban.

Az NCG koordinatak alapjan kivalasztott blokkok-
hoz az algoritmus a titkos kulcs alapjan kivalaszt minta-
blokkokat mindkét csoportbdl. Beagyazaskor az algorit-
mus a mintablokkokat felskalazza a vizjelezés eréssé-
gével, majd az igy kapott blokkokat az eredeti képkoc-
ka blokkjaihoz hozzaadja, vagy kivonja, attol fliggéen,
hogy a rejteni kivant informéacié 1 vagy 0. Az informa-
ciot a pixel fényesség értékébe rejtjik.

A tesztjeink soran minden képkockaba 4 bitnyi ada-
tot helyeztiink el, négy 16x16-0s blokkot felhasznalva.
Azért, hogy az esetlegesen kimaradt vagy kitérolt kép-
kockak ne okozzanak gondot a detekcidnal, a 4 bitnyi in-
formaciét tobb egymast kdvetd képkockaban is elrejtet-
tlk, ezzel tovabb ndvelve az algoritmus robusztussagat.
A tesztjeink soran 9 egymast kévetd képkockat hasznal-
tunk. igy az algoritmus ellenalléva tehetjiik a képkocka
elhagyasok ellen, vagy az atlagolasos tamadasok ellen.

A detektdlds folyamata

Detektalaskor a mintablokkokat keressiik meg a viz-
jelezett képkockakon. A titkos kulcs alapjan a detektor
ugyanazokat a mintablokkokat llitja el§, mint a vizjel
elhelyezés soran. Minden képkockanal kiszamitjuk a
blokkok NCG értékeit, majd ezek alapjan kivalasztjuk az
alkalmas blokkokat. Mivel itt mar a moédositott videét vizs-
galjuk, itt nagyobb tlrést allitunk be az NCG értékek
vizsgalatanal, mint a beliltetés soran.

A titkos kulcsbol meghatarozzuk, mely négy minta-
blokkot keresslik az adott képkockaban, majd az 6sszes
alkalmas blokkot megvizsgaljuk, tartalmazza-e a minta-
blokkok valamelyikét. Azt, hogy egy adott blokk milyen
bitet tartalmaz (egyaltalan tartalmaz-e adatot) a vizsgalt
blokk és a hozza tartoz6 mintablokk kézti korrelacié ha-
tarozza meg: pozitiv korrelacio esetén a detektalt bit 1,
negativ korrelacié esetén 0, korreldlatlansag esetén a
vizjelezett blokk vagy nem tartalmaz adatot, vagy a hasz-
nalt mintablokk nem megfelel6.

Mivel tdbb, egymast kdvet6 képkockat is hasznalunk
ugyanannak az informaciénak elrejtésére, ezért a tény-
legesen kapott bitekrél egyszer( tdbbségi szavazassal
déntink.

Az algoritmus a detektalashoz nem hasznadlja az ere-
deti video allomanyt, igy vak vizjelezést valdsit meg.

6. Teszteredmények

Az algoritmus mlkddését 3 kilénbdzd video fajlon tesz-
teltlik, melyek felbontdsa 720x576 pixel volt és egyen-
ként 376 képkockabdl alltak. A vizjelezés er6sségét 2
és 20 kozott allitottunk.

Az 1. abra bemutatja, hogy hogyan valtozik a vide6
mindsége a vizjel er6sségének a fliggvényében. Mas
szubjektiv mérések azt az eredményt adtak, hogy a 20-
as er@sség felé kdzeledve, a vizjelezett blokkok eseté-
ben mar er6s kockasodas figyelhet6 meg.

A 2. abra mutatja be, hogy a vizjel hogyan all ellen
a kilénb6z8 mddositasoknak. A tartalmakat vizjeleztik,
majd a végrehajtottuk a moédositast, végil megprébal-
tuk kinyerni a vizjelet a modositott tartalombol.

—— Vizjelezés és H.264 témorités ====Csak H.264 tomorités
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Az abrakon lathato, hogy H.264 szerinti tomorités
(1,5 Mbit/s értékkel), zajsz(irés és zaj hozzaadasa ese-
tén a vizjel a beliltetés erdsségének a ndvelésével egy-
re jobban detektalhaté.

Az dbran az is lathatd, hogy atméretezés, vagas és
forgatas esetén a belltetés erdsségének a névelése a
detektort dontéskeéptelen allapotba hozza. Ennek az
az oka, hogy a detektor elveszitette a szinkront a kép-
kockakban talalhaté vizjellel és mashol kereste a viz-
jelet.

7. Osszefoglalas

A bemutatott modszerrel elhelyezett vizjelek tulélik a
H.264 tomdoritést és azokat a tamadasokat, melyek zaj
hozzaadasan, vagy zajsz(résen alapulnak. A médszer
f6 hatranya, hogy nem ellendllé a szinkronizacié meg-
zavarasan alapul6 tamadasokkal szemben.

H.264 kodolt videdfolyamok vizjelzése
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