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A halézati szolgaltatasminéség (Quality of Service) olyan funkcié, amely segitségével a forgalom kezelése térténik az alkal-
mazdi programok szamdara. Ehhez alapvetd forgalomkezelési mechanizmusokra, valamint ezeket ellen6rz6 algoritmusokra
van szlikség. A QoS-funkcionalitas egyrészt a halézati alkalmazdsokat, masrészt pedig a halézati adminisztratorokat szolgal-
ja ki. Addig, amig a hdlézati adminisztrator korlatozza az eréforrasokat, az alkalmazds az er6forrasok minél szélesebb kérét

prébalja igénybe venni.

A QoS az Internet technoldgidk kérnyezetében a
VoIP (Voice over IP) megoldas telefonbeszélgetés kolt-
ségcsOkkentd hatasanak kdvetkeztében jelent meg és
terjed el egyre inkabb. Az Internet- és intranet-alapu Uj,
savszélességigényes alkalmazasok, valamint az adat-,
hang- és video6forgalom IP-infrastruktdra feletti konver-
gencidja ugyancsak a QoS iranti igényeket hangsu-
lyozza. A jelenlegi alkalmazasok tébb mint 95%-a Et-
hernet csomopontokban végzdédik, igy a csomagok
ezen atviteltechnikan valé homogén tovabbitasa kolt-
ségcsOkkentést jelent, mivel nem sziikséges protokoll-
konverzié az adatok tovabbitasa soran. A cikkben a
QoS mechanizmus L2 és L3 rétegekben kifejtett hata-
sat vizsgaljuk meg egyetlen QoS tartomanyon beliil
szabalyozott paraméterek segitségével, H.261 és
H.264 vide6 codec alkalmazasa mellett. Konkrét mére-
sek alapjan az Interneten hagyomanyosan miikodé
halézati alkalmazasok viselkedését tanulmanyozzuk
néhany QoS paraméter médositasa esetén. Vizsgaljuk
az UDP és a TCP halozati er6forras kihasznalasat és
szamszer(i mérési modszert javaslunk a videdmUsor mi-
néségének elemzésére, valamint megvizsgaljuk, hogy
IEEE 802.3 kérnyezetben milyen feltételek mellett ké-
pesek a valds idejli és a hagyomanyos adatatvitel
szolgaltatasok egyuttmdkddni.

1. Bevezetés

A hal6zatba kapcsolt szamitdgépes alkalmazasok le-
gegyszerlbb megkodzelitése szerint az alkalmazéi pro-
gram a masik gépen futd alkalmazéi programmal gy
kommunikal, hogy az operacios rendszernek adja at az
adatokat. Ahogy az adat az operaciés rendszerhez jut,
hal6zati forgalmat general. A halézati szolgaltatasming-
ség (QoS) a haldzat azon tulajdonsaga, amely segitsé-
gével a forgalom kezelése térténik az alkalmazoi prog-
ram szamara. Ehhez alapvet6 forgalomkezelési me-
chanizmusokra, valamint ezeket ellenérzé algoritmusok-
ra van szilkség. A QoS-funkcionalitas egyrészt a halo-

zati alkalmazasokat, masrészt pedig a halézati admi-
nisztratorokat szolgalja ki. Addig amig a halézati admi-
nisztrator korlatozza az eréforrasokat, az alkalmazas az
er6forrasok minél szélesebb koérét prébalja igénybe
venni. A QoS az Internet-technolégiak kérnyezetében
a VolP (Voice over IP) megoldas telefonbeszélgetés
kéltségcsOkkents hatdsanak kdvetkeztében jelent meg
es terjed el egyre inkabb [1]. Az Internet- és intranet-
alapu Uj, savszélesség igényes alkalmazas, valamint
az adat-, hang-, videoforgalom IP infrastruktira feletti
konvergencidja ugyancsak a QoS iranti igényeket
hangsulyozza [2]. A jelenlegi alkalmazasok tébb mint
95%-a Ethernet csomdpontokban végzddik, igy a cso-
magok ezen atviteltechnikan valé homogén tovabbita-
sa kéltségcsokkentést jelent, mivel nem szlikséges pro-
tokoll-konverzié az adatok tovabbitasa soran [3].

A kiilénb6z6 alkalmazasok egymastdl eltérd kéve-
telményeket tdmasztanak az adatforgalmat tovabbitd
halézat felé. A generalt forgalom eréforrasigénye id6-
ben valtoz6 és altalaban sziikséges, hogy a halézat
megfeleljen ennek az igénynek. Bizonyos alkalmaza-
sok tébbé vagy kevésbé toleransak a forgalom késlel-
tetésére, valamint a késleltetés valtozasra. Tovabba
néhany alkalmazas képes elviselni korlaton beliil adat-
vesztést, mig masok nem. Ezek a kdvetelmények a ko-
vetkez6 négy QoS-jellegli paraméter segitségével ke-
rilnek kifejezésre. Savszélesség: az alkalmazas forgal-
manak tovabbitasi sebessége; lappangdsi idé: az a
késleltetés, amit egy alkalmazas a csomag kézbesité-
sénél képes elviselni; jitter: a lappangasi id6 szérasa;
adatvesztés: az elveszitett adatok szazalékos aranya
[4]. Ha végtelen méretli halézati er6forrasaink lenné-
nek, akkor az alkalmazasok forgalma a sziikséges sav-
szélességen, nulla lappangasi idével, nulla jitterrel és
nulla adatvesztéssel lenne jellemezhet6. Mivel azon-
ban a halézati er6forrasok korlatosak, a rendszer bizo-
nyos részein id6tdl fliggbéen az igények nem teljesithe-
ték. A QoS mechanizmusok az alkalmazasok szolgalta-
tasigényenek flggvényében a halbézati eréforrasok
foglalasat szabalyozzak.
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A halézati vegpontok kdzotti kapcsolatokhoz kilén-
b6z6 halbzati eszkézdk szilkségesek. Mindezek hals-
zati interfészekkel rendelkeznek, amelyek véges rata-
val képesek forgalmazni. Ha az adatforgalom olyan
irdnyba halad, ahol az interfész tovabbitasi rataja ki-
sebb, ott torlddas |ép fel. Ezen jelenség kezelésére a
kdztes eszkdzdk varakozasi sorokat alkalmaznak, ezal-
tal lehet8ség nyilik a forgalom eldobdasara, illetve a tor-
I6das enyhitésére. Emiatt az alkalmazasok valtozo lap-
pangasi id6t, illetve adatvesztést tapasztalnak. Az in-
terfészek adattovabbitasi képessége, valamint a vara-
kozasi sor ideiglenes tarolasi tulajdonsaga az a két
alapvet6 eréforras, amely az alkalmazasok forgalma
szamara biztositani tudja QoS-t. A kdztes eszkdzok
m(ikddési mechanizmusa az egyes forgalmak szamara
tulajdonképpen meghatarozza ezen eréforrasokhoz
valé hozzaférés sorrendjét, azaz a szolgéltatas miné-
ségét.

Torlédas esetén az erdforras-kritikus kapcsolatok-
hoz tartozé csomagok prioritast élveznek az egyéb
csomagokhoz képest. Ehhez a kdztes haldzati eszkd-
z6knek intelligens moédon kell az eréforrasokat kezelni-
Uk. A kiiléonb6z6 prioritasok kialakitasahoz az eszkdz
memoridja meghatarozd szerepet jatszik. Az eréforra-
galmak azonositasa. A forgalom hal6zati eszkézhéz ér-
kezésekor megtoriénik a csomagok osztalyozasa és
kilénb6z6 adatfolyamokhoz val6 rendelése. Az eszko-
z6n belll minden egyes tipusu adatfolyam a kimend in-
terfész egy-egy varakozasi soraba keriil. Ezen varako-
zasi sorok kezelését specialis mechanizmusok végzik,
amelyek meghatarozzak, hogy az egyes varakozasi so-
rokbdl kilén-kilén milyen legyen az interfészen tovab-
bitott adatsebesség. A forgalmak tipusanak meghata-
rozasat és a varakozasi sorok kezelését egyltt az
adatforgalom-kezelési mechanizmusok végzik. Fontos
megjegyezni, hogy az adatfolyam tébb modon is defi-
nialhaté. Egyik lehetséges mod a forras és a cél logikai
cime, a forras és a cél socket-szama, valamint a session-

azonosité kombinacioja. Masik lehetséges mdd az adott
alkalmazastdl érkez8 adatok vagy adott interfészrél ér-
kez6 adatok beazonositasa. A gyakorlatban barmely ti-
pusu azonositast alkalmazhaténak tekintik. A klasszi-
kus halozati alkalmazasok jellemzdit, illetve ezek eréfor-
ras igényének dsszefoglaldjat az 1. tablazat tartalmaz-
za [5].

A legfontosabb forgalomkezel§ mechanizmusok az
IEEE 802.1p, a DiffServ (Differentiated Service), az Int-
Serv (Integrated Services), az ATM/ ISSLOW és masok.
Ezek mindegyike specidlis kdrnyezetben képes kifejte-
ni hatasat optimalisan.

Az IEEE 802.1p forgalomkezel6 mechanizmus

Alegtobb LAN az IEEE 802 (Ethernet, FDDI, Token-
Ring stb.) vagy més osztott kézeget hasznal6 techno-
I6giara épll. Az IEEE 802.1p az L2 protokoll adatelem
fejrészében egy mez6t alkalmaz, amelyben nyolc prio-
ritas szint fér el. A végfelhasznaldi csomdpontok és a
routerek a LAN-ba kiildétt forgalom kereteiben megad-
jak a prioritas eértékét. Az adatkapcsolati eszkdzok
(switch, bridge) a kereteket a prioritasnak megfelel§ va-
rakozasi sorok segitségével kezelik. A mechanizmus
csak alhalézaton belll mikédik, kulénbdzé halézatok
kdzo6tt nem érvényesil.

A DiffServ forgalomkezel6 mechanizmus

Ez egy OSI 3 szintii QoS mechanizmus, amelyet
annak ellenére, hogy tébb éve létezik, csak az utdbbi
idében kezdtek el alkalmazni. A DiffServ az L3 protokoll
adatelem fejrészében DSCP (DiffServ CodePoint) nevi
mezét helyez el. A végfelhasznal6i csomopontok és a
routerek a DiffServ halézatba kiildétt forgalom minden
egyes csomagjat a megfelel§ DSCP értékkel latjak el. A
DiffServ/hal6zatban lévé routerek minden csomagra a
DSCP érték alapjan térténd osztalyozas szerint specifi-
kus PHB (Per-Hop Behavior) varakozasisor-kezel6 al-
goritmust vagy ltemez6t alkalmaznak. Példaul az EF
(Expedited-Forwarding) PHB limitalt adatrata esetén a
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bemeneti és kimeneti pontok kdzdtt nagyon alacsony
lappangasi id6t biztosit. Mas PHB régzitheti bizonyos
csomagok mas csomagokhoz viszonyitott relativ priori-
tasat. Ez a prioritas vonatkozhat az atlagos atviteli se-
bességre, az eldobasi sorrendre anélkill, hogy a lap-
pangasi idére megkdtés létezne. A PHB-k a routerek 6n-
all6 viselkedési szabalyai. Kizarélagosan PHB-k segit-
ségével nem lehetséges végponttél-végpontig tipusu
QoS garanciat nydjtani.

Eléfordulhat olyan eset is, amelynél a végponttol-
végpontig QoS szolgaltatast az utvonal menti dsszes
routerben azonos PHB beallitasokkal biztositjuk. llyen-
kor a logikai kapcsolat béreltvonal jellegl 6sszekoétte-
tést ad, amely képes megfelelni akar interaktiv hang-
kapcsolat vagy vided lejatszas szamara is.

Az IntServ forgalomkezel6 mechanizmus

Ez két modulbdl allé szolgalathalmaz, részei a Gu-
arranteed Load, vagy Controlled Load (garantalt, illet-
ve ellendrzott terhelés) szolgaltatasok. A garantalt szol-
géltatas a forgalom szdmara kvantalhaté mértéket és
korlatos lappangasi id6t biztosit. Az ellenérzétt terhelé-
sli szolgaltatdas megadott mérték( forgalom szamara
terheletlen hal6zati kérnyezetet emuldl. Ezek a szolga-
latok kvantalhaték abban az értelemben, hogy bizo-
nyos forgalommennyiség szamara szabalyozhaté a
QoS. Az IntServ-szolgaltatasok tébbsége az RSVP jel-
zésrendszerre épul. Mindegyik IntServ-szolgaltatas be-
engedés-szabalyozasi algoritmusokat definial, amelyek
az adott eszkdznél befogadott forgalommennyiséget
hatarozzak meg anélkil, hogy romolna a szolgalat mi-
nésége. Az IntServ szolgéltatasok nem hasznalnak va-
rakozasisor-algoritmusokat.

2. A QoS értelmezése

Az IETF szabvanyai szerint a QoS alkalmazasa
leggyakrabban a DiffServ architektaran alapul [6]. Ez
el6irja minden csomag osztalyba sorolasat a halézaton
beliil. Az osztalyozast az IP csomag fejlécében fenntar-
tott hatbites szolgalat tipus (TOS — Type of Service)
mez6 értéke teszi lehet6vé. Lehetséges azonban az
osztalyozas az L2 rétegben szallitott minéségi jellem-
z6k alapjan is. Ezen specidlis biteket az L2 és L3 pro-
tokoll adatelemek esetén az 1. dbra mutatja be.

Az L2 Inter-Switch Link (ISL) kereteknek |étezik egy
1 bajtos felhasznalé (User) mezdje, ami az utolsé ha-
rom biten magaban hordozza az IEEE 802.1p CoS
(Class of Service) értéket. Az L2 ISL tronk interfészek
ISL kereteket tovabbitanak. Az IEEE 802.1Q keret egy
2 bajtos TCI (Tag Control Information) mez6 segitségé-
vel széllitia a CoS értéket az utols6 harom, User Prio-
rity biten. Az ilyen L2-es trénkén minden forgalom
802.1Q kereteket tartalmaz, kivéve a Native VLAN ese-
tében. Mas fajta kerettipusok nem tudjak szallitani a
masodik rétegbeli CoS értékeket. A CoS értékei 0-7 tar-
tomanybdl vehetnek névekvé prioritasu értéket.

Az L3 IP csomagok vagy az IP precedencia, vagy a
DSCP (Differentiated Services Code Point) értéket to-
vabbitjak. A QoS tamogatja mindkét fajta érték haszna-
latat, mert a DSCP értékek kompatibilisek az IP prece-
dencia értékekkel. Az IP precedencia értékek 0-7, mig
a DSCP értékek 0-63 tartomanyban léteznek.

Minden switch és router amely az Interneten forgal-
maz, a csomagokat osztaly informaciéval latja el, amely
segitségével az azonos osztalyhoz tartozé csomagok
azonos kezelésben, a kiilénbdz8 osztalyhoz tartozé
csomagok pedig kilénbdzd kezelésben részesilnek.
Az osztaly informaciét a csomagokban végfelhasznaléi
csomopontok, vagy switch, illetve router kdztes csomé-
pontok is meghatarozhatjak, fliggéen, a helyi policy-tol,
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a részletes csomagvizsgalattdl vagy mindkett6tél. A rész-
letes csomagvizsgalat tipikusan a haldézat hozzaférési
pontban térténik, annak érdekében, hogy a meghata-
roz6 switchek és routerek ne legyenek tulterhelve. A
switchek és routerek az Utvonalon hasznalhatjdk az
osztaly informaciot, hogy meghatarozzak a rendelke-
zesre allé eréforras készletet a forgalmi osztalyok szama-
ra. Egy egyedilallé eszkoz DiffServ architektura szerin-
ti forgalom kezel6 viselkedését PHB-nak (Per-Hop Be-
havior) nevezik. Ha a tovabbitasi Gtvonal mentén az
Osszes eszkdz konzisztens per-hop moédszerrel miko-
dik, akkor végponttol-végpontig tipusi QoS megoldas
ervényesll. A QoS bevezetése a haldzaton fligg az ak-
tiv eszk6z6k QoS sajatossagatdl, a forgalom tipusatol
€s mintajatol a halézaton, valamint a bejévé és kimend
forgalomra alkalmazott vezérlés részletességétdl.

3. A QoS struktura modellje
az L2/L3 rétegeknél

Az osztalyozas a forgalmak tipus szerinti szétvalaszta-
sat biztositja. A bemeneti (ingress) eszkéz mikddése
magaba foglalja a forgalomosztalyozas (classification),
a szabalyozas (policing), a jelélés (mark), a sorbahelye-
zés (queing) és az litemezés (scheduling) feladatokat.
A QoS alapmodellt a 2. abra mutatja be. Bemeneti in-
terfészeken az osztalyozas szétvalogatja a kilénb6z6
tipusu forgalmakat [7].

A folyamat készit egy bels§ DSCP-t csomagonként,
ami meghatarozza a tovabbitas kézben végrehajtandd
QoS tevékenységeket. A szabdalyozas meghatarozza,
hogy a csomag szerepel-e a bekonfiguralt profilban
6sszehasonlitva a bels§ DSCP-t a beallitott szabaly-
zo6kkal (policer), amelyek az adatfolyam altal felhasznalt
savszélességet korlatozzak. A jeldld (marker) kiértékeli
a szabdlyozot és az interfész szint(i konfiguracios infor-
maciot, majd megvizsgalja azt az el6irast, ami szerint
kell eljarnia. Ha a csomag a profilon kivil esik, atenge-
di a csomagot mddositott DSCP értékkel vagy eldobja.
A sorbahelyezés (queing) megvizsgalja a DSCP vagy a
CoS értéket, és ez alapjan elddnti, hogy a csomag me-
lyik bemeneti varakozasi sorba keriljén a kett§ kdzdl.

Kimeneti interfészeken a sorbahelyezés (queing) ki-
értékeli a bels6 DSCP-t és meghatarozza, hogy a 4 ki-
jarati sor kdzul melyikbe tegye a csomagot. Erre azért
van szlkség, mert torlédas alakulhat ki eszkdzdn belil,
ha a két bemeneti varakozasi sor egyszerre kildi az
adatot a kimeneti interfész felé. Gyakran torlédas meg-
el6z6 technologiakat alkalmaznak (WRED — Weighted

Random Early Detection, és tail drop) a gigabit képes
ethernet portok, illetve egy kiisz6bértékes ,tail drop”
mechanizmust a 10/100 Mbps-os ethernet portok. Ute-
mezéskor (scheduling) a négy kimeneti sor kézil egy
maximalis elényben (expedite) részesiil, igy ebbe a sor-
ba keriil6 csomagok mindegyike tovabbitasra kerll mi-
elétt barmely masik sor tartalma kiszolgalasra kerdlne.

IP-t6l kUlonbdz6 forgalom esetén, ha a beérkezd
csomag nem rendelkezik CoS értékkel, akkor a beme-
neti interfészen érvényes helyi fix bedllitas érvényesdl.
Ha a beérkezd keret rendelkezik CoS értékkel, akkor a
meneti interfész alkalmazza a CoS-DSCP térképet, ami
alapjan a kerethez rendeli a bels6 DSCP értéket. Ha a
beallitasok MAC sz(ir6 listat (ACL — Access Control List)
tartalmaznak, a forras-, a célcim, illetve a keret tipusa
alapjan torténik a DSCP értékének beallitasa. Ha nincs
ACL, akkor a csomag DSCP=0 értéket kap, azaz ,best-
effort” alapjan tovabbitddik.

IP forgalom esetén eszkdzdn belll a beérkezd cso-
magban 1évé DSCP hasznalhat6. Az IETF a ToS mez6
hat legfontosabb bitjet a DSCP-ként értelmezi. A priori-
tast a 0-63 intervallumban 1évé DSCP érték fejezi ki.
Kilénbdz8 QoS zénak kozotti fizikai kapcsolatot bizto-
sité interfészek a DSCP-DSCP mutéacids 6sszerendelés
alapjan megvaltoztathatjak a két zéna kdzott tovabbi-
tott csomag DSCP értékét. Lehetség van a beérkez6
csomag IP precedencia mezdjének kiértékelésére is,
ami alapjan a DSCP érték hozzarendelése az IP prece-
dencia-DSCP tablazat alapjan térténik. Az IPv4 a ToS
mez8 harom legnagyobb helyiértékd bitjét hasznélja a
precedencia tarolasara. Ha a csomagban jelen van a
CoS (Class of Service) érték, akkor a DSCP érték a
CoS-DSCP tablazatbol all el6. Konfiguralt szabvanyos
vagy kiterjesztett IP ACL esetén az IP csomag fejrészé-
ben Iév6 kilénbdz6 mezbk értékei azonosithatdk be.
Sz(rési taldlat esetén a szlréhdz elirt DSCP érték
hozzarendelédik az adott csomaghoz. Ha nem létezik
ACL, akkor a csomag DSCP=0 értékkel halad tovabb.

Az osztalyozas-0sszerendelés (class map) mecha-
nizmus arra hasznalhatd, hogy egy specialis adatfo-
lyam beazonosithaté és megkilénbdztetheté legyen
mas adatfolyamoktél. Ez a mechanizmus az adatfo-
lyam tovabbi kategdridkba soroldsat teszi lehetévé,
amihez a déntést az ACL szerinti illeszkedés, DSCP lis-
tahoz vagy IP precedencia listdahoz val6 tartozas bizto-
sitja. Tovabbi adatfolyam osztalyozasahoz egy-egy to-
vabbi eltéré nev(i osztaly-6sszerendelést lehet készite-
ni. Ha a csomag egyezik az osztaly-6sszerendelés sza-
ballyal, akkor a policy-6sszerendelés segitségével meg-
térténik a kategoridaba sorolasa. A policy-6sszerendelés

2. abra A QoS modell elemei
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interfészen térténd aktivizalasa kévetkezményeként az
alabbi tevékenységek térténhetnek: a CoS, DSCP, IP
precedencia értékek kiértékelése; a DSCP vagy az IP
precedencia érték beallitasa; az adatfolyam savszéles-
ségének korlatozasa; olyan tevékenység elvégzése,
amely a forgalom profile illesztése esetén sziikséges. A
szolgalat osztalyok felsorolasat, illetve id6ben térténd
kialakulasukat a 3. abra mutatja [8]. A ,Bulk” adat a hat-
térben futé nagyméretli adatletdltések jellemzgje. A
.Scavenger” adattipus az IPv6 esetén keril elétérbe,
amely még a ,best-effort” adatnal is kényebben eldob-
haté.

A csomag eszkdzon bellli DSCP értékének megha-
tarozasa utan a policing és jel6lés események kévet-
keznek. A policing a forgalom savszélességének sza-
balyozasat lehetévé teszi policerek segitségével. A po-
licerek minden egyes csomagot megvizsgalnak és el-
dontik, hogy megfelel-e a profilnak vagy sem. A profil-
nak megfeleld szabalyozasokat a jel6l6 végzi, amely
doént a csomag kézbesitése vagy eldobasa felél. A po-
licer lehet egyedi vagy aggregalt. Az egyedi QoS poli-
cer a savszélesség korlatokat a megfelel6 forgalom
osztalyok alapjan alkalmazza. Az aggregalt QoS poli-
cer a beallitasokat globalisan kezeli, minden forgalmat
megvizsgal. A policer zsetonos vdoér (token bucket) al-
goritmust alkalmaz. Ez hasonlit az ATM atviteltechnika-
nal alkalmazott megoldasra, de itt csak egy edény és
csak egy szivargo lyuk létezik [9]. Minden beérkez6 ke-
ret esetén a voddrbe egy zsetont helyez el. A beallitott
savszélességnek megfelel§ ritmusban a vodérbdl a
zsetonok kiszivarognak. Amikor a zseton a védérbe ke-
ril, a kapcsolé eszkdz el6zetesen ellendrzi a védérben
Iév6 Ures helyet. Ha nincs elegend6 hely a zseton

szamara, akkor a csomag nem megfeleld jelélést kap
és az annak megfelel§ policer intézkedés kdvetkezik
be. Ez lehet a csomag eldobasa vagy a DSCP értéké-
nek lecsdkkentése is. A vodor telitédésének gyorsasa-
gat a voddér mérete (bbrszt [bajt]) a vodoér szivargasa-
nak mértéke (bitrata [bps]) és az atlagos bitrata feletti
bérszt idétartama befolyasolja. A védér mérete a bdrszt
hosszat korlatozza és meghatarozza az eszkdzben a
bementi pont és a kimeneti pont kézdétt tovabbithatd
keretek darabszamat. Alacsony forgalom esetén az
adatfolyam nem befolydsolddik. Ha a bdrszt hosszu és
magas bitrataju, a vodor tdlcsordulasa miatt a kerettel
szemben policer intézkedés 1ép érvénybe.

A kapcsol6 a sorbaallitas és az Gtemezés folyamat
soran torlédas menedzsment célbdl kimeneti varakoza-
si sorokat, valamint WRR (Weighted Round Robin) me-
chanizmust hasznal. Minden Gigabit Ethernet port 4
darab varakozasi sorral rendelkezik, amelyek kozil
egyik kiemelt prioritdsuként mlkddhet. A varakozasi so-
roknak két-két kiiszobértéke van. A DSCP-kliszobérték
tablazat alapjan térténik a csomag ,tail-drop” vagy
WRED algoritmus szerinti kezelése. A varakozasi sor
mérete, a kiiszébérték, a ,tail-drop” vagy WRED algorit-
mus és a DSCP-kiszlibérték tablazat egyltt befolya-
solja, hogy a kiiszébérték meghaladasakor mikor és
melyik csomag eldobasa kovetkezik be. A kimend inter-
fész fizikai savszélessége egylttesen képezi a néegy
varakozasi sor szamara rendelkezésre all6 savszéles-
séget.

A ,tail-drop” a Gigabit Ethernet interfészek alapértel-
mezett torlodast megel6z6 mechanizmusa. A csoma-
gok addig kerlilnek a varakozasi sorokba, amig a ki-
szObértéket el nem érik. llyen esetbe az elsé kiiszébér-

8 omw_m“' ' QoS Modell
Hang | | Hang |
Valosideji < Interaktiv vided ‘
Vided
‘ Streaming video ‘
Hivas jelzés | | Hivas jelzés | | Hivas jelzés |
<:{ IP Routing ‘
Halozatvezerles
| Halozatfeligyelet |
Kritikus adat
<{ Kritikus adat |
Kritikus adat
| Tranzakcios adat |
| JBulk’ Adat | | Bulk’ Adat | | 3 abra
,Best Effort’ < A QoS szerinti
Best Effort" .Best Effort” halézat-szolgalati
osztalyok
~Scavenger’ | | .Scavenger’ | | ~Scavenger”
1d6 -
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tékhez rendelt csomagok eldobasa mindaddig ismétlé-
dik, amig a forgalom a kiszoébérték ala nem csodkken.
Az els6nél nagyobb masodik kiiszObértékhez rendelt
csomagok ilyenkor is tovabbitédnak mindaddig, amig a
forgalom masodik kiiszébértéket el nem éri. A kiisz6-
bértékek szazalékosan a sorok lefoglaltsagat mutatjak.
A ,tail-drop” és a WRED két olyan mechanizmus, amely
kéziul csak az egyik mikddhet egyidében az interfé-
szen.

A WRED (Weighted Random Early Detection) abban
kllénboézik mas torlédas feloldd mechanizmustdél, hogy
a torlédas kezelése helyett megprobalja megel6zni an-
nak kialakulasat. A WRED felhasznalja a TCP azon tor-
I6dasvezérlési tulajdonsagat, hogy a TCP a varakozasi
sora méretének szabdlyozasaval képes ideiglenesen
leallitani az Gzenetek kiildését. A WRED véletlenszeru-
en eldob csomagokat azelétt, hogy er8s torlédas lép-
ne fel, igy a forras TCP protokoll entitas csékkenti a kiil-
dési sebességét, és az L3 rétegben megel6zhetd a
torlodas. A véletlenszerl csomageldobas lehetévé te-
szi, hogy a ,tail-drop” algoritmussal ellentétben ne kell-
jen sok csomagot eldobni, ugyanakkor a fizikai csator-
na jobb kihasznalasara nyilik lehetéség. A WRED a na-
gyobb rataju forgalmakbdl tébbet dob el, mint az ala-
csony ratajuakbdl. A kimen§ interfész mind a négy va-
rakozasi sora itt is rendelkezik egy-egy kiiszébértékkel.
Ennek meghaladasa esetén kezdddik véletlenszerlen
a forgalom csomagjainak eldobasa. Minél jobban meg-
haladja a kiisz6bértéket a forgalom, annal tébb csoma-
got dob el. A csomagok kezelése a DSCP-kiisz6bérték
tablazat alapjan térténik.

A csomag QoS miatti médositasa kilénbdz6 ese-
tekben kdvetkezik be:

i) IP csomagnal az osztalyozas alapjan DSCP
erték rendelédik a csomaghoz. Eléfordulhat,
hogy ilyekor a csomag nem médosul, de a
DSCP hozzarendelés megtérténik. Ennek az
az oka, hogy mivel a QoS osztalyozas és az
ACL sz(rélista illesztése egyidében torténik,
az ACL miatt szlikség lehet a csomag kulén-
valasztasara. llyenkor a csomag az eredeti
DSCP értékevel a kapcsolé CPU-jahoz kerlil,
ahol a routing miatt Ujbo6l ACL illesztés
kdvetkezhet. Az Gtvonal elemzése az osztalyozott
DSCP-re épiil.

i) IP-t81 kiilénb6z6 csomag esetén nem létezik
DSCP, igy az osztalyozas a csomaghoz egy
bels6 DSCP-t rendel. A bels6 DSCP alapjan
a csomagot CoS osztalyba sorolja és annak
megfelel§ modon processzalja.

iii) ,Policing” fazisban az IP és a nem IP csomagok
DSCP értéke modosulhat, ha az el6irt profil
nem illeszthetd. llyenkor a modositast a lejelélés
(markdown) funkcio végzi el.

Az L4-L7 rétegek esetén is van lehet§ség a QoS
szabalyozasara [10]. Ebben az esetben megfelel§ me-
chanizmusok segitségével figyelni lehet statikusan és
dinamikusan a TCP és az UDP portok hasznalatanak
statisztikajat; az UDP, illetve a TCP-t6l eltéré protokollok
alkalmazasanak aranyat; lehetséges tovabba alport
szerinti osztalyozas, amely a csomag mélyebb szintl
elemzésére épit.

4. dbra A mérési kérnyezet és az adatfolyamok
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AHTTP forgalmak osztalyozasat URL, hoszt,

Jellemzo Definicio

illetve MIME alapjan végzik. A valds idejd mul-
timedias halézati alkalmazasok altal hasznalt
RTP (Real Time Protocol) kontroll modulja pa-

Atlag (Mean) [kbit/sec]

¥ zp(t)
=1

Mean(Zp)=Zp =
BdT‘I( p) P Tp

ratlan szam azonositoju portot, az adat mo-
dulja pedig paros szam azonositoju portot al-
kalmaz [11].

Az RTP id6zités szabalyozast, adatvesz-
tés erzékelést, adatvedelem és tartalomazo-

Szoras (Standard Deviation) [kbit/sec]

Relativ szoras (Relative STD) [%]

STD(Zp)= \IIITLP%']'(@(U -Za)2
)- STD(Z(1))

RSD(Zp
Zp

nositast biztosit. A hasznos teher osztalyoza-
sa soran a hang, a vided, a sdritett vagy siri-
tetlen vided, a codec beazonositasara nyilik
lehetfség. A felhasznaldi egyéb alkalmazgsok
statikus porthozzarendelés alapjan azonosit-

Ferdeség (Skewness) [%o]

\u"ﬁg,{(lp(t) = Z_P)\
I
372

[:zpl (0 —Z_p)z]

Skewness(Zp )=

hatok be.

A peer-to-peer fajlmegoszté protokollok (Gnutella,
FastTrack stb.) er6teljes er6forras igénye miatt egyrészt
a statikus port értéke, masrészt a generalt forgalom di-
namikaja alapjan térténhet a szabalyozas.

4. A mérési kornyezet
és a meért értékek ismertetése

Egyetlen QoS tartomanyhoz tartozé forgalmakat vizs-
galtunk meg. A Hoszt1 géptél a Hoszt2 gép felé egy-
id6ben TCP, illetve UDP forgalmat generaltunk. A TCP
FTP és HTTP letdltéseket, az UDP pedig interaktiv vi-
deo atvitelt végzett. A mérési kdrnyezetet a 4. abra mu-
tatja. Mivel az FTP és a HTTP az Ethernet 1500 bajtos
MTU-janal nagyobb méretii IP csomagokkal forgalmaz,
ezeknél fragmentacié 1épett fel. A QoS paramétereket
fragmentum csomagoknal nem lehetséges kezelni, ez-
ert a TCP forgalom ,best-effort”, azaz DSCP = 0 érték
mellett zajlott.

A videokonferencia UDP forgalom minden csomag-
ja elfér egy-egy Ethernet keretben, igy ennek priorita-
sat a TCP forgalom prioritasa f6lé lehetett emelni az
UDP DSCP = 56 értékének beallitdsa segitségével. A
Hoszt1 a lehetd legnagyobb rataval kildi a videét a
QoS tartomanyba, ez azonban a forras fizikai kapacita-
sa miatt legfeljebb 1 Mbps lehet. A Hoszt2 csomépont-
nal kilén a TCP, és kilén az UDP halézati forgalom
mérése TCPDump program segitségével tértent. A QoS
tartomanyon belil a vide6 bitratat és a vided prioritasat
a Port_A, mig az UDP és a TCP forgalom szamara ko-
z6sen rendelkezésre allé csatorna kimeneti savszéles-
ségét a Port_B pontokban szabalyoztuk. A Port_B sav-
szélességét interfész szintl globalis QoS parameéterrel
befolyasoltuk. A mérésnél alkalmazott paramétereket a
2. tablazat tartalmazza.

2. tablazat A mérésnél alkalmazott paraméterek

Paraméter Ertékek
Video bitrata [kbps] 256, 384, 512, 768, 1024
Video kodolasi algoritmus H.261, H.264

Video adatfolyam DSCP értéke
Logikai csatorna savszélesség [Mbps]
Adatkapcsolat

0, 56
1,2, 4
IEEE 802.3 (Full Duplex)

13

3. tablazat Az idésorok jellemzdi

Kilén a TCP és kilén az UDP forgalmakra az L2 ke-
retek méretét és idépontjat rdgzitettiik. Egy mérés 60
masodpercig tartott, 6sszesen 60 mérés késziilt. Min-
den egyes mérésnél ugyanazt a mdsort forgalmaztuk a
két hoszt kozo6tt. Az els6 harminc mérésnél a forras
H.261, a tovabbiaknal H.264 kodeket hasznalt. Minden
egyes iddsorra 100 msec-os mintavételezéssel megha-
taroztuk a bitratat. Az igy nyert Gjabb két id8sor halmaz
Zl(t)(p=1,2,...,60 TCP esetén), illetve ZJ(t)(p=1,2,...,60
UDP esetén) minden eleme T = 60.000 értéket tartal-
maz. Ezen id&sorokat elemeztiik matematikai statiszti-
kai szemszdgbdl. A megvizsgalt jellemzdék a bitrata atla-
ga, szorasa, relativ szorasa, valamint a ferdesége. Ezek
definicidjat a fenti, 3. tabldzat mutatja be.

5. A mérési eredmények elemzése
és értelmezése

Az 5-12. abrak az UDP, illetve a TCP forgalmak bitrata-
janak atlagat, szérasat, realtiv szorasat, illetve ferdese-
gét mutatjak.

A kllénb6z6 adatfolyam halmazokat abc=(101...454)
index segitségével jeldltik, ahol a=(H.261, H.264), b=
(DSCP1=0, DSCP=56), c=(logikai csatorna sebesség=
1 Mbps, 2 Mbps, 4 Mbps). igy példaul az abc=454 in-
dex( idésor halmaz H.264 codec, DSCP=56 érték és a
Port_B logikai csatornajanak atviteli sebessége=4 Mbps
esetben készilt.

Adott halmaz elemei 256, 384, 512, 768 és 1024
Kbps-os bitratak mellett késziltek. A TCP és az UDP
Loest-effort” jellegl (b=0 halmazok) forgalmazasa ese-
tén a kiilénb6z6 adatfolyamok atlagosan kitéltik a ren-
delkezésre all6 savszélességet, és mindegyik alkalma-
zas miikodik. QoS segitségével tértend videod bitrata
névelése miatt az FTP és a HTTP forgalmak atlagat a
TCP automatikusan visszaszabalyozza. A H.261 codec
a H.264-hez képest atlagosan tébb UDP adatot képes
tovabbitani annak ellenére, hogy régebbi algoritmus.
Ennek oka, hogy a rendelkezésre &ll6 vided bitrata nem
haladja meg az 1 Mbps értéket, ami alatt a H.264 nem
m(ikédik optimalisan. A forgalmak bitratajanak szérasa
azt mutatja, hogy nagyobb ratanal névekszik a széras
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A TCP ,best-effort” és az UDP QoS

Dinamika | Darabossag | Atlapoltsig | Szinhiiség | Ertelmezhetoség | OS r > - =D
Allo Negyon Igen r— N . vezérlése (b=5 idGsorok) esetén a bitra-

X : : ; tak atlaganak grafikonja nem teszi le-
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4. tablazat A videdé minéségének vélemény-érték (OS) metrikdja

is, viszont alacsony vided bitrata esetén a H.264 codec
kevesebbet szér, mint a H.261. 4 Mbps csatorna ese-
tén a T104 és T404 er6teljesen sz6r, ha a video bitra-
taja 1 Mbps-on van. Ez azt jelenti, hogy a video legjobb
mindsége esetén a TCP a maradék 3 Mbps savszéles-
ségen egyre inkabb bérsztdsiti az adatatvitelét. A TCP
bitrata relativ szérasa alapjan lathaté, hogy 1 Mbps-os
csatorna savszeélesség esetén a TCP er6teljesebben
szor, és eléri a 300%-ot is, mig a tobbi esetben ez j6-
val 40% alatt marad. Az UDP relativ szérasa kis video
bitrata esetén viszonylag magas, de még igy is csak
70% alatti.

A H.264 relativan is kevesebbet sz6r alacsony vi-
ded bitratanal, fiiggetlenil a csatorna fizikai savszéles-
ségétdl. A bitrata ferdesége azt jelenti, hogy a perio-
dogram a sulyvonalahoz képest balra (negativ) vagy
jobbra (pozitiv) ferdll el. Negativ ferdeség azt jelenti,
hogy az atlagos bitratanal sokszor kisebb a forgalom,
viszont a forgalomban ritkabban bérsztés jelenségek
|éteznek. A pozitiv ferdeség azt mutatja, hogy az atla-
gos bitratanal gyakran nagyobb a forgalom, de csak kis
mertékben, és |éteznek hosszabb idészakok, amikor az
atvitel szlinetel. A TCP bitrataja csak 768 Kbps-nal na-
gyobb vided bitrata beallitas esetén pozitiv ferdeségd,
a tébbi esetben negativ. Az UDP bitrataja ezzel ellen-
tétben csak a H.261 codec és magas vided bitrata ese-
tén negativ ferdeségu, a tébbi esetben pozitiv, sét gyak-
ran megkdzeliti az 500%-ot is.

het6vé teszi. Az UDP a TCP-hez viszo-
nyitva csak 50%-0s bitrata szérast okoz,
azonban az 1 Mbps-os (c=1 sikok) UDP a 2 Mbps és 4
Mbps csatornakkal ellentétben a vided bitrata névelé-
sével csdkkenti a szorast. Erre az a magyarazat, hogy
nagyon alacsony csatorna savszélességnél a TCP ra-
dikalisan csdkkenti a forgalmat, igy a vided tovabbita-
sa kevésbé borsztdsen lehetséges.

A H.264 relativ szérasa fliggetlen a QoS-tél és né-
vekszik a vided bitrataval, ami a H.264 codec dinamiku-
sabb mdkddéseét igazolja. A TCP bitrata ferdeségére
nincs hatassal a vided QoS bedllitdsa, mivel a TCP a
maradék savszélességet hasznalja fel. Az UDP bitrata
ferdeségét a QoS beallitasok kis mértékben csékken-
tik, de még mindig a pozitiv tartomanyban tartjak.

Egy tiz pontos tartomanyban mér6 vélemény-érték
(OS - Opinion Score) sajat metrikat képeztiink adott vi-
de6é misor minéségének globalis szamszerdsitéséhez.
Ot alapvetd minségi szempontot javasolunk, amelye-
ket a 4. tablazat mutatja be.

Az OS segitségével a QoS mechanizmus és a codec
egyuttes hatasat objektiv médon mérhetjik.

Adott vided m(isor globalis OS, vélemény értékek-
hez tartoz6 képeket az 5. tabldzat tartalmazza. Az igy
Osszeallitott lista lehetévé teszi a vide6 mlisor minésé-
gének szamszer(i értékelését és kategoriakba sorola-
sat is. Alacsony OS értékek gyenge mindséget, nagy
OS értékek j6 mindséget képviselnek.

5. tablazat
A vélemény-értékek (OS) szerinti vided képek
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A QoS hatasa az infokommunikacios alkalmazasokra

gével hatékonyan differencialni lehet
a kiulénbdz6 tipusu adatforgalmak koé-
z0tt, igy a valds idejli halézati alkalma-
zasok (VolP, video, jaték stb.) kielégité
min8ségben képesek egylttmikddni
a hagyomanyos adatatviteli szolgalta-
tasokkal. Ez jelentés beruhazasi meg-
takaritasokat jelent a jévében, hiszen
a meglévé infrastruktira teljes lecseré-
lése nélkil a QoS mechanizmusokkal
lehet6ség van a hang-, vide6-, adatat-
vitel integraciojanak folytatasara.

Tovabbi vizsgalatok sziikségesek az
egyéb QoS paraméterek, egyetlen, il-
letve tobb QoS tartomanyon ativel6
multimédias kapcsolatok viselkedése,
valamint az L4-L7 rétegek miikodésé-
nek mindségi befolyasolhatésaga té-
makérdkben.

13. abra
A vided forgalmak vélemény-értéke (Opinion Score)

A kiilénb6z6 QoS paraméterekkel szabalyozott vi-
ded jelfolyamok (V101...V454) egymashoz viszonyitott
globdlis OS, vélemény értékét a 13. abra mutatja be.
Megfigyelhetd, hogy a vide6 atvitel vegyes terhelés(
halézaton nagymértékben fligg a QoS beallitasoktol.

A homogén ,best-effort” médszer szerinti forgalomto-
vabbitds megosztja az er6forrasokat a kiilénbdz6 adat-
folyamok k&z6tt, mig a QoS mechanizmus alacsony
csatorna savszélességnél a valds idejl alkalmazasokat
megszakitja, nagyobb csatorna savszélesség esetén
pedig er6teljesebb kiildnbséget tesz az eltéerd tipusu
adatfolyamok kozoétt. A vided kapcsolat kielégitéen jé
mindségl atviteléhez végponttdl-végpontig minimum 1
Mbps-ra van sziikség. Alacsony savszélességen a
H.261 codec jobb mindséget ad, mint a H.264, viszont
utdbbi képes akar HDTV mindségi msor tovabbitasa-
ra is 2 Mbps-nal nagyobb sebességl Osszekottetés
esetén [11]. QoS mechanizmus miikédtetése mellett je-
lents mindségi ugrast az 500 Kbps-nal nagyobb se-
bességl adatkapcsolat esetén tapasztalhatunk, amit a
felhasznaldk véleményének az OS tizes skalajan a fel-
s tartomanyban valé elhelyezése tiikroz.

6. Osszefoglalas

Jelen cikkben a QoS mechanizmus L2 és L3 rétegek-
ben kifejtett hatasat vizsgaltuk meg egyetlen QoS tar-
tomanyon beliil szabalyozott paraméterek segitségé-
vel, H.261 és H.264 vided codec alkalmazasa mellett.
A mérések alapjan kijelenthetd, hogy a QoS mechaniz-
mus aktivizalasa jelent6sen megvaltoztatja az Interne-
ten hagyomanyosan miikédd halézati alkalmazasok vi-
selkedését. Az UDP egyenletesebb adatfolyamot bizto-
sit, mig a TCP a maradék halézati eréforras teljes ki-
hasznalasara is képes. QoS mechanizmusok segitsé-
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