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Szamitégépes klasztereket egységes nemzetkézi hdlézatba kapcsolva, megfelel6 bréoker- és menedzserrétegek kbézbeiktata-
saval latszélag egyszerien létre lehet hozni egy grid rendszert. Viszont a biztonsdgi szempontbdl kénnyen védhetd, zart és
gyakran a vilaghalérél is levalasztott helyi klaszterekkel szemben a sokszor publikus internet kapcsolatokat hasznalé grid
rendszerek komoly biztonsagi kérdéseket vetnek fel. A cikk erre a kérdéskdrre igyekszik ravildgitani.

1. Bevezetés

JA biztonsag folyamat, nem pedig termék.” Bruce Schneier
ezen mondatat rengetegen idézték mar [1], hiszen ra-
mutat a fogalom koril keringé legnagyobb tévhitre. Egy
terméket meg lehet vasarolni, ezutan lehet hasznalni
vagy nem haszndlni és amennyiben mar elavultnak
érezzlik, és Ujabb verziot latunk megjelenni, frissithet-
juk, vagy maradhatunk a régi és jél megszokott valto-
zatnal. A biztonsagi kérdések tekintetében efféle visel-
kedést sajnos nem engedhetiink meg magunknak. A
biztonsag egy folyamat, tehat alland6 aktiv figyelmet
igényel, folyamatosan és éberen kell kezelnlink az érin-
tett eszkdzoket és szolgaltatdsokat. A tapasztalat azt
mutatja, hogy az a biztonsagi szakember, aki még soha
nem volt érintett incidensben, vagy szerencsés, vagy na-
gyon fiatal. A j6 szakember ismérve, hogy minden eset-
ben térekszik a problémak és incidensek megel6zésre,
de képes ezek elharitdsara és utdlagosan a megfelelé
reakcidra is. Az utdbbi kettd legalabb annyira fontos,
mint maga a megel6zés, hiszen ezzel kerllhet6 el az
esetlegesen még sulyosabb masodrendl karokozas és
a probléma esetleges megisméti6dése.

A biztonsag szét sokszor, sok esetben teljesen kilon-
b6z6 jelentéstartalommal haszndljuk, viszont minden eset-
ben valamilyen értelemben a bizalomhoz kapcsolédik.
Lehet sz6 példaul adatbiztonsagrol, ezen belll sem
mindegy, hogy az a fontos, hogy az adat megmaradijon
akar atomtamadas esetén is, vagy az, hogy ténylegesen
korlatozott és szabalyozott legyen a hozzaférhetsége.
Lehet sz6 biztonsagos azonositasrél, ahol a f6 feladat
egy kliens minél megbizhatébb azonositasa, bizonyos
feladatokra val6 autorizalasa, illetve egy személy altal
delegalt masik személy vagy szolgaltatas azonositasa.

A kapcsolatok biztonsaganak megitélése a két vég-
pont kdzti halozati 6sszekdttetés megbizhatésagat, ké-
doltsagat és kivulallok szamara vald hozzaférhet6segét
jelenti. A szolgaltatasi biztonsag a kliens oldalon felme-
rilé kérdés: mennyire bizhat meg a felhasznalé abban,
hogy az altala kért mivelet ténylegesen végrehajtodik a
rendszerben.
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A biztonsagot csokkent6 tényez6k lehetnek fizikai
jellegliek, példaul egy halézati kapcsolat korlatozott se-
bessége, de tdbbnyire inkdbb logikai eredetlek, és
vagy vezérlési, vagy biztonsagi megfontolasbdl van-
nak jelen. A felhasznalonak altalaban csak két apré
igénye szokott lenni: mindent és azonnal. Ezzel pedig
mindig szemben all a helyi biztonsagi szakértd, aki rog-
tén azt mondja, hogy semmit és soha, mert Ugy bizton-
sagos. Természetesen egyik megkdzelités sem helyes,
mindig valamiféle kompromisszum a megoldas. Ezen
kérdések nem csak a gridek vilagaban aktualisak, de
ezek nagy komplexitdsa miatt itt hangsulyozottan jelen-
nek meg. A jelen cikkben ezeket a kérdéseket tekint-
juk at.

2. Azonositas,
jogosultsagi kérdések

A grid vildgaban is szlikséges a személyazonossagunk
igazolasa. Ennek megvalésitasara a legtébb grid-imp-
lementacio az X.509 tipusu digitalis tanusitvanyok altal
biztositott PKI-t (Public Key Infrastructure) valasztotta.
Roéviden annyit kell tudni ezekrél a tandsitvanyokrél,
hogy egy titkos és egy nyilvanos kulcsbdl alinak, a tit-
kos kulcsot a felhasznalé sajat feladata titokban tarta-
ni, ezért tébbnyire jelszdval vagy PIN kéddal is védik. A
titkos kulcs kompromittalédasa vagy annak gyandja ese-
tén a tanusitvanyt azonnali hatéllyal vissza kell vonni.
A nyilvanos kulcsot egy CA (Certification Authority — ta-
nusitvanyhitelesit) a felhasznalé azonositasa utan hi-
telesiti, azaz a sajat titkos kulcsaval alairja. Ennek a di-
gitalis alairasnak a hitelessége a CA nyilvanos kulcsa-
nak birtokaban ellenérizhetd. A felhasznaldnak igy csak
néhany CA nyilvanos kulcsanak valédisagaban kell biz-
nia, ezek tébbnyire az operacioés rendszerrel egyltt,
annak részekeént letdlthetéek. A modszerrel nem csak
személyek, hanem szolgaltatasok vagy szamitogépek
kilétének megbizhaté ellenérzése is megoldhaté.

A grid-felhasznaldk virtualis szervezetekbe (VO, Vir-
tual Organization) tomérulnek. A virtualis szervezetek
taglistaja nyilvanos informacio, a tagok DN-jével (Distin-
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guished Name — a személyi szam digitalis megfelel&je)
egyUtt. Minden er6forras-szolgaltaté maga dontheti el,
hogy mely virtualis szervezeteket tdmogatja. Ezekbdl
csak néhany darab van, igy ezek felsorolasaval kény-
nyen szabalyozhaté a hozzaférés. Alapvetéen egy ta-
mogatott virtualis szervezet minden tagja jogosult a kér-
déses eréforrasok valamilyen mérték( felhasznalasara,
viszont minden szolgaltaténak lehetésége van akar sze-
mélyre szabottan is mddositani az eréforrasaira vonat-
koz6 jogosultsagokat.

A pontos er6forras-hozzaférési bedllitasok mar er6-
sen fliggnek az alkalmazott grid-rendszertél, de altalano-
san jellemzd, hogy lehet8ség van virtudlis szervezetek
szamara dedikalni er6forrasokat — igy csak 6k hasznal-
hatjak, — illetve Ugynevezett fair share elven megosz-
tani, ami azt jelenti, hogy bizonyos idé-intervallumon-
kénti atlagban adhatdé meg, hogy melyik VO milyen mér-
tékben veheti igénybe az adott szolgaltatast.

3. Adatbiztonsag

Afeladat egyszer(: a felhasznalé azt szeretné, hogy az
adatai olyan helyen legyenek, ahol nem veszhetnek el
egy esetleges diszkhiba, aramkimaradas, vagy rosszin-
dulatd cselekedet hatasara. Erre elég egyszer( megol-
das, ha az adatot t6bb példanyban taroljuk, azaz repli-
kaljuk. A médszer nehézsége egyrészt abban rejlik, hogy
a masolatokat folyamatosan frissiteni kell, ha az erede-
ti adaton valtoztatunk, masrészt az egyes példanyokat
az egyseéges elnevezés mellett is meg kell tudnunk k-
I6nbdztetni egymastol. A replikacié elénye viszont, hogy
a skalazott elérhetéséget is megoldja: minél tébb repli-
ka all rendelkezésre egy adathalmazrol kilénb6zé fol-
drajzi illetve halézati pontokon, annal tébben férhetnek
hozza egyszerre az adatokhoz. Ezeket a szolgaltataso-
kat valésitjak meg altaldban az ugynevezett Data Grid
rendszerek.

A nehezebb feladat a hozzaférhet6ség problémaja.
Ezt tdbb szinten lehet megoldani. Ha elég a kliensek-
nek az, hogy 6k maguk meghatarozhatjak, hogy a rend-
szer kinek adjon engedélyt az adat olvasasara, akkor
ezt egy viszonylag egyszer( ACL (Access Control List —
jogosultsag lista) alapu hozzaférési sémaval meg lehet
oldani. Viszont egyes kliensek — kiemelhet6 példaként
a biomedika, konkrétan az orvosi adatok — megkovete-
lik azt, hogy maga a rendszergazda se férhessen hozza
az adathoz az 6 engedélyik nélkl.

llyen feladatokat oldanak meg a Hydra tarolérend-
szerek. M(ik6désiik lényege, hogy az adat kodolt for-
maban kerll feltéltésre és replikalasra. A dekddold kul-
csot harom részre osztjak és a darabokat harom kilén-
b6z6 kulcs-szerveren helyezik el, szigorl szabalyozas-
sal, illetve tovabbi kddolassal biztositva, hogy csak az
arra jogosultak férhessenek hozza. Ezt a korabban em-
litett PKI hasznalataval lehet megoldani oly médon,
hogy az 6sszes hozzaférésre jogosult személy digitalis
tanusitvanyanak nyilvanos kulcsaval titkositjuk a deko-
dol6 kulcs megfelel6 darabjat. Ezek utan csak a kérdé-
ses tanusitvanyok titkos kulcsanak birtokaban lehet
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hozzéaférni a dekddol6 kulcs egy-egy darabjahoz. Mivel
a harom kulcs-szerver mindegyike, egyenletesen eloszt-
va 2-2 kulcs-darab birtokaban van, igy egyetlen kulcs-
szerver kompromittalédasa nem jelenti a kulcs kompro-
mittalédasat, masrészt egyetlen szerver elérhetetlen-
sége — esetleg megsemmisiilése — sem vezet az adat
elvesztéséhez. Természetesen a kulcs-térdelést ennél
tébb szerverre is el lehet végezni Ugy, hogy a térdelés-
nek ezen tulajdonsaga megmaradjon, de akar tébb szer-
ver kiesését is toleralja a rendszer.

Meg kell azonban jegyezniink, hogy a médszernek
két jelent8s hatranya is van: az egyik, hogy a dekoédo-
16 kulcsot mindenkinek ki kell adni, aki az adatot olvasni
akarja, s ha akar egyetlen kulcs is kompromittalodik, ve-
szélybe kerll az adat. A méasik probléma, hogy nem le-
hetséges az olvasasi jog visszavonasa, ha egy kliens
egyszer mar megszerezte a kulcsot. Ezekre a nehézsé-
gekre sziilettek mar megoldasi 6tletek, ilyen példaul az,
hogy a dekddolashoz sziikséges szimmetrikus kulcsot
az adatot tarol6 szerver kapja meg kdzvetleniil, a felhasz-
nalok pedig ideiglenes, egyedi kulcsokat hasznalnak a
hozzaféréshez. Ebben az esetben a tarol6é szervernek
is nagyon megbizhaténak kell lennie és mivel minden
ilyen biztonsagi szintl adatfolyamhoz két kédolast is el
kell végezni az adott gépen, nagyon nagy szamitasi ka-
pacitasra is képesnek kell lennie. Ennek a médszernek
a megvalositasa és tesztelése még folyamatban van.

4. Proxy-k, delegacio

Amikor a griden dolgozunk, elemi szamitasi egységeket,
Ugynevezett feladatokat (job) kildiink be. A feladatok
a kildés pillanatatol fogva a terminalasig tébbnyire 4-5
szamitogépet is érintenek. Ezek kdziil tdbbnek meg kell
gy6zdbdnie a feladat tulajdonosanak személyazonossa-
garol. Ezt nem kdzvetlenll a digitalis tanusitvannyal old-
juk meg, hanem egy kdztes hirvivg entitast delegalunk,
igy nem kell kiadnunk a kezlnkbdl a tanusitvanyunk tit-
kos kulcsat.

Természetesen egy nem-elségeneracios grid szolgal-
taté programcsomag (middleware) az alabbi Iépéseket
mar automatikusan megteszi helyettiink, de fontos, hogy
értsuk a hattér-mechanizmust, hogy ralatast nyerjink a
felmer0l6 biztonsagtechnikai kérdésekre. A titkos kul-
csot nem adhatjuk ki a keziinkbdl, a tanusitvanyrél mar-
pedig csak annak segitségével lehet elddnteni, hogy
tényleg hozzank tartozik-e.

A megoldas ilyen esetekben az, hogy egy Uj kulcs-
part generalunk és ennek segitségével létrehozunk egy
révid — tipikusan 12-24 6ra — érvényességl helyettesi-
t6 tanusitvanyt, ugynevezett proxy-t. A proxy nyilvanos
kulcsat alairjuk a sajat titkos kulcsunkkal, ez a CA aléa-
irasahoz hasonléan ellendrizhetd, viszont a titkos kul-
csot nem lehet bel6le rekonstrudlni, igy ha mellékeljuk
hozza a mi nyilvanos kulcsunkat, amelyet a CA alairt
és a szolgaltaté gép is bizik az adott CA-ban, akkor a
CA nyilvanos kulcsaval ellenérizheti a mi tandsitvanyunk
hitelességét és a mi tanusitvanyunk nyilvanos kulcsaval
a proxy hitelességét. A proxy titkos kulcsat jelszavas vé-
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delem nélkil, de a lehet6ségekhez mérten — példaul
az operacios rendszer altal biztositott kizarélagos olva-
sasi joggal — védetten lehet tarolni, igy a proxy létrejétte
utan jelszé gépelése nélkiil tudjuk magunkat azonosi-
tani, illetve az altalunk létrehozott feladat tudja sajat
magat azonositani az ezt igénylé szolgaltatasok felé.

Felmeril a kérdés: mi értelme ennek a kdztes 1épés-
nek? Maga a proxy kompromisszum a biztonsag és a
hasznalhatdsag kdzott: ésszerl kockazat mellett men-
tesit a jelsz6 sokszori begépelése aldl. A proxy érvé-
nyességi idejének révidre vételével csdkkenthetd a val-
lalt kockazat, hiszen a proxy birtokosa teljes mértékben
gyakorolhatja a proxy kibocsatéjanak jogait; masrészt
viszont, ha a proxy lejar, miel6tt a feladat lefutna, az (te-
mez6 torli a munkankat, mivel érvényes proxy nélkil nem
vagyunk jogosultak a rendszer haszndlatara.

Ennek a kockédzatnak a mértékét tovabb lehet csok-
kenteni specialis proxy tanusitvanyokkal, amelyek csak
bizonyos allomasokra vagy bizonyos feladatokra érvé-
nyesek, de ezek hasznalataval az altalanos felhasznal-
hatdsagot is jelentésen megszoritja az adott grid-rend-
szer. Ebben a témakdérben az aktualis fejlesztések a
megszoritasok és a biztonsag elfogadhaté kompromisz-
szumat keresik.

5. Szolgaltatasi biztonsag

Attél a ponttdl, hogy bekildtiink egy munkat egy grid-
rendszerbe, nincs mdédunk a tovabbi sorsanak iranyita-
sara. Egyetlen médositasi lehetéség van csak: a fela-
dat torlése a rendszerbdl (noha bizonyos gridek lehe-
tévé teszik egy feladat sziineteltetését is, ez nem val-
toztat a késdbbi lefutasan). Az elvaras tehat az, hogy ha
egy feladat beker(lt a rendszerbe, akkor fusson is le.

Minden kedves Olvasénknak

Mivel a rendszer joval dsszetettebb, mint egy helyi
klaszter vagy szuperszamitogép, egy-egy hiba eseten-
ként el6fordulhat. Ezen ritka hibak kiszlrésére a ,pro-
duction” szinvonalu grid-rendszerek egytél egyig meg-
valdsitottak valamilyen monitorozé rendszert, amely akar
a kilénb6z§8 szolgaltatasok logjait elemezve, akar bizo-
nyos id6kdzonként beklldott teszt feladatokkal, vagy a
komponensek m(ikodését kiildén-kilon ellenérz6 funk-
ciondlis tesztekkel vizsgélja, hogy mennyire megbizhaté
az infrastruktuara.

Erdekességként megemlitendd, hogy az esetlegesen
észlelt hiba sokszor nem a grid-infrastruktdra rendelle-
nességét mutatja, hanem gyakran a hal6zat ideiglenes
zavarabol vagy épp a teszteld program helytelen miko-
désébdl szarmazik.

6. Osszefoglalas

Osszességében elmondhatjuk, hogy a grid-rendszerek-
ben, mivel természetlknél fogva igen komplexek, min-
dig kénnyen bukkanhat fel hiba, amely biztonsagi koc-
kazatot jelenthet még akkor is, ha a felhasznaldk és a
kliensgépek tokéletes viselkedését feltételezzik. Ezért
hangsulyozzuk, hogy minden grid-implementaciéban na-
gyon komoly figyelmet kell forditani a biztonsagi kérdé-
sekre, hogy elkeriilhetéek legyenek az esetenként igen
sllyos incidensek.
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