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kitériink a szolgaltatas specifikus alrétegre, a kéz06s alrétegre és a biztonsdgi alrétegre. A cikk a 802.16-2004 szabvany alap-

jén készilt [1].

1. Bevezetés

CS SAP

1.1. A 802.16 szabvany — > MAC szolgaltatas-

Az |EEE 802.16 szabvany egy nagyse- W‘fckszc"??{tatasgs specifikus menedzsment
bességU, nagy hatétavolsagu, vezeték-nélkill apecilius alicteq (£9)]
telekommunikacios protokoll BWA (Broadband
Wireless Access) fizikai és kozeghozzaférési | 8
szintjeinek definiciéjét tatalmazza. = MAC koz6s alréteg

A 802.16 ugyanugy kbézeghozzéaférési és (CPS)
fizikai rétegeket definial, mint a 802.3 (Ether- - >
net), a 802.5 (Token ring) vagy a 802.11 (WLAN). MAC kézés menedzsment
A 802.16 szabvéany helyét a tobbi IEEE 802 ‘ , : _ _
szabvany kozott az 1. dbra mutatja. Biztonsagi alréteg > biztonsag

1.2. Referenciamodell R ORE

A 802.16 szabvany referenciamodelljét a .= Fizikai réteg
2. 4bra mutatja. A modell adat/vezérlési és | & (PHY) > PHY menedzsment
menedzsment sikra oszthatd. A 802.16 szab-

vany csak az adat/vezérlési sikot definialja, a
menedzsment sikkal nem foglalkozik.

Adat / vezérlési sik Menedzsment sik

Az adat/vezérlési sik két rétegbdl all: a fizi-
kai (PHY) rétegbdl, és a folotte elhelyezkedd kbzeg-
hozzaférési (MAC) rétegbdl. Ez a cikk a k6zeghozzafé-
rési réteget mutatja részletesen. A fizikai réteg a PHY
SAP-on (Service Access Point, szolgalat-elérési pont) ke-
resztll nyUjt szolgaltatasokat a kézeghozzaférési réteg
szamara.

1. abra |EEE 802.16 helye az IEEE 802 szabvdnyok kézt

2. abra A 802.16 referenciamodell

1.3. A MAC réteg felépitése
A kozeghozzaférési réteg tovabb bonthaté harom
alrétegre. Ezek: a legfelil elhelyezkedd szolgaltatas-
fligg6 konvergencia-alréteg (CS), a kdzds-alréteg (CPS),
és a biztonsagi-alréteg (Security).
A szolgaltatas-fliggé konvergencia al-

réteg a CS SAP-on keresztil, felsébb ré-

802.2 Logikai link (Logical link)

tegektdl érkez6 kilsé adatokat képezi le
MAC SDU-kra, amelyeket a kdzos alré-

teg kap meg a MAC SAP-on keresztil.

Kilénbéz8 protokollokhoz kiilénbdz8 kon-
vergencia alréteg specifikacié tartozik, te-
hat kilonb6z8 formatumi MAC SDU-k
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keletkeznek. A kozds alréteg nem értel-
mezi a kapott MAC SDU-kat, hanem PDU-
ként (Protocol Data Unit) tekint rajuk. A
kdzds alréteg olyan feladatokat lat el, mint
savszélesség allokalas, kapcsolat-felépi-
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A MAC réteg legalul elhelyezkedd alrétege a bizton-
sagi alréteg, amely kulcskezelési és adattitkositasi funk-
ciokat valdsit meg.

Az alrétegeket a kdvetkez6kben részletesen fogjuk
targyalni.

2. A szolgaltatas-specifikus
konvergencia alréteg

A szolgaltatas-specifikus konvergencia alréteg kdézvet-
leniil a MAC kozés-alréteg (MAC CPS) f6l6tt helyezke-
dik el, és a MAC-SAP-on keresztll a kézds-alréteg altal
nyuljtott szolgaltatasokat hasznalja. A konvergencia al-
réteg a kdvetkezd feladatokeért felel:
— fogadja a magasabb rétegbdl érkez6 PDU-kat;
— osztalyozza a magasabb rétegekbdl érkezé
PDU-kat;

— ha az osztalyozas alapjan szlikséges,
akkor feldolgozza a magasabb rétegbdl érkezett
PDU-kat;

— a CS-PDU-kat eljuttatja a megfelel6 MAC-SAP-hoz
(szolgalat-elérési ponthoz);

— fogadja a CS rétegbeli partner entitasoktél érkezd
CS-PDU-kat.

Eddig két konkrét konvergencia-alréteg definiciét
tartalmaz a szabvany, de ez természetesen béviilhet a
jovében. A jelenleg definialt két CS a kdvetkez6:

— ATM (aszinkron atviteli méd) konvergencia-alréteg

— Csomag (packet) konvergencia-alréteg

Ezt a két kozds-alréteget mutatjuk be réviden a ko-
vetkez6kben.

2.1. Az ATM konvergencia-alréteg

Az ATM konvergencia-alréteg (CS) egy logikai inter-
fész, amely a kilénbdz8 ATM szolgaltatasokat a MAC-
CPS SAP-hoz rendeli. Az ATM-CS a folétte elhelyezke-
dé ATM-rétegt6l ATM-cellakat fogad, osztalyozza azo-
kat, esetleg fejléc-tdmdritést hajt végre, és az igy kelet-
kezett PDU-t eljuttatja a megfelel6 MAC-SAP-hoz. Az
ATM-CS egyarant képes SVC, PVC és soft-PVC ATM
kapcsolatok kezelésére.

Mivel az ATM virtualis kapcsolatok az ATM szab-
vanynak megfelel6en éplilnek fel, a 802.16 szabvany
nem definial szolgéaltatasi primitiveket az ATM konver-
gencia alréteghez.

A jobb savszélesség-kihasznalas érdekében egy-
részt lehet6ség van a szallitott ATM cellak fejlécének
tdmoritésére, masrészt egy MAC PDU szallithat tébb,
ugyanahhoz a kapcsolathoz tartozé ATM cellat.

2.2. A csomag konvergencia-alréteg
A csomag konvergencia-alréteg a kdvetkezd felada-
tokat latja el:

— osztalyozza a fels6bb rétegbdl érkezé PDU-kat;

— megallapitja, hogy melyik kapcsolathoz tartoznak
az érkezett PDU-k;

— ha szlkséges, fejléc-tdmdritést hajt végre;

— az igy keletkezett CS-PDU-kat eljuttatja
a megfelel§ MAC-SAP-hoz;
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— fogadja a mas MAC-SAP-oktdl érkezett
CS-PDU-kat;

— visszadllitja az esetlegesen elhagyott

fejléc-mezdket.

A csomag konvergencia-alréteg hasznalhaté tetsz6-
leges csomagkapcsolt protokoll tovabbitasara, ugy mint
IP, PPP, vagy 802.3 Ethernet.

Ugyanugy, mint az ATM konvergencia-alréteg eseté-
ben, itt is lehet6ség van a szallitott csomag fejlécének
tdmaoritésére.

2.3. A MAC SAP

A konvergencia-alréteg és a kéz0s-alréteg kozotti
interfész egy logikai interfész, az itt definialt protokoll-
primitivek informativak, azt mutatjak meg, hogy milyen
informaciok atadasara van sziikség a két alréteg kozott.
A két réteg hataran helyezkedik el a MAC-SAP (lasd
2. abra).

A MAC SAP-on a szabvany a kdvetkez6 protokoll-
primitiveket definialja:

MAC CREATE_ SERVICE
MAC CREATE_ SERVICE
MAC CREATE_ SERVICE
MAC CREATE_ SERVICE
MAC CHANGE SERVICE
MAC CHANGE SERVICE
MAC CHANGE SERVICE FLOW.response

MAC CHANGE SERVICE FLOW.confirmation
MAC TERMINATE SERVICE FLOW.request

MAC TERMINATE SERVICE FLOW.indication
MAC TERMINATE SERVICE FLOW.response

MAC TERMINATE SERVICE FLOW.confirmation
MAC DATA.request

MAC DATA.indication

A MAC_CREATE_... primitiveket egy Uj kapcsolat
felépitésekor hasznaljuk. A MAC_CHANGE_... primiti-
veket egy kapcsolat paramétereinek megvaltoztatasa-
ra hasznéljuk, a MAC_TERMINATE_... primitiveket pe-
dig a kapcsolat lebontésara. A valtoztatast és lebontast
szintén kezdeményezheti a bazisallomas és az eléfizetdi
allomas is. Adataramlas a MAC_DATA... primitivek se-
gitségével torténhet.

FLOW.request
FLOW.indication
FLOW.response
FLOW.confirmation
FLOW.request
FLOW.indication

3. Kozos-alréteg

Egy hal6zatnak, mely megosztott kozeget hasznal, szik-
sége van egy hatékony kdzeghozzaférési mechaniz-
musra. A 802.16 szabvany kétiranyu pont-multipont
definial. Ebben az esetben a kézeg maga a tér, mely-
ben a radiéhullamok terjednek.

PMP esetben a downlink irany a bazisallomastol (BS)
az el6fizetdi allomas (SS) felé mutaté irany, a masik pe-
dig az uplink irany. A 802.16 szabvany vezetéknélkdili
kapcsolatot definial, ahol k6zépen a bazisallomas he-
lyezkedik el, illetve szektor-antennak segitségével par-
huzamosan szolgalja ki a fliggetlen szektorokat. Egy
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adott frekvencia csatornat és egy antenna szektort te-
kintve az 0sszes el6fizet6i allomas ugyanazt az adast
veszi. Egyedil csak a bazisallomas adhat ebben az
iranyban, igy nem kell szinkronizaljon mas alloméasok-
kal, egyediil csak az esetleges id6 osztasu duplexalast
(TDD) kell figyelembe vegye, mely meghatarozza, hogy
egy id6szeletet milyen mddon kell tovabbosztani uplink
és downlink adasi periédusokra. Downlink iranyban te-
hat altalaban broadcast (izenettovabbitas torténik.

Uplink iranyban az eléfizet6i allomasok igény alap-
jan osztoznak a kapacitason, melyet az adott szekto-
ron bellll a bazisallomas oszt szét kdztiik. A bazisallo-
mas lekérdezi az egységeket, hogy mekkora uplink ira-
nyu savszélességre van szlkséglk. Az eléfizet6i egy-
ség savszélességet kérhet a bazisallomastdl, mire az
savszélességet oszt ki neki.

Az egy cimzetthez sz6l6 lUzeneteken kivil lehet6-
ség van cimzettek egy csoportjahoz cimzett (multicast)
és mindenkinek cimzett (broadcast) (izenetek kiildé-
sére is.

A szabvany definial egy masik topolégiat is, a Mesh
topolégiat. Ennek megvalésitasa opcionalis a 802.16
szabvany alapjan. A f6 kildnbség a PMP esethez ké-
pest az, hogy mig PMP modban a forgalom csak a ba-
zisallomas és az eléfizetdi egységek kozott zajlik, addig
Mesh médban a forgalom mas eléfizet6i allomasokon is
keresztllhaladhat, illetve kdzvetlen kommunikacié is le-
hetséges két eléfizetdi egység kdzott.

A MAC 0&sszekottetés alapu. A rend-

Az el6fizet6i allomas és a bazisallomas az alap-kapcso-
laton (basic connection) révid és késleltetés-érzékeny
lzeneteket valtanak egymassal, az elsédleges menedzs-
ment-kapcsolaton (primary management connection) hosz-
szabb, és késleltetés-tlir6bb (izeneteket, a masodlagos
menedzsment-kapcsolaton (secondary management con-
nection) pedig késleltetés-t(irg, valamilyen kiils6 szab-
vanynak megfelel§ (izeneteket. A harmadik csoportba
tartozhatnak példaul a DHCP vagy SNMP (izenetek.

Mesh mod esetén az egyik eléfizetéi allomas bazis-
allomasként viselkedik a tobbi el6fizetdi allomas felé.
Ezt az el6fizet6i allomast nevezzik ,Mesh-BS”-nek. Ha
a hitelesités megtortént, a tébbi eléfizet6i allomas kap
egy 16 bites csomdpont azonositét (Node ID) valasz-
ként a Mesh BS-hez kiildott kérésre. A csomépontok
azonositasa a normal mikodés folyaman a Node ID-k
segitségével torténik. A Node ID a Mesh alfejlécben to-
vabbitodik, mely az altalanos MAC fejlécet kdveti mind
az unicast, mind pedig a broadcast lizenetek esetén.

A szomszédos csomoépontok cimzésére egy 8 bites
link azonositot (Link ID) kell hasznalni. Minden egyes
csomopontnak ki kell jeldlnie egy azonositét minden
Osszekottetéshez, mely valamelyik szomszédjaval léte-
sllt. A Link ID-k a teljes kapcsolatlétesitési folyamat
alatt tovabbitédnak, mindaddig, mig a szomszédos cso-
mopontok U] 6sszekodttetéseket alakitanak ki egymas-
sal. A Link ID unicast tizenetként tovabbitddik a CID ré-
szeként az altalanos MAC fejlécben.

szerhez kapcsolddott el6fizetdi allomasok
minden forgalma ugynevezett kapcsola-

MSB

LSB

tokon keresztil térténik. Egy felépitett kap-
csolat a tipusatédl fuggbéen tébb-keve-

Generic MAC header

rayd
r vy

Payload (optional) CRC (optional)

s
Fit

sebb karbantartast igényelhet. Az IP-ala-
pu kapcsolatoknak példaul magas a karbantartas igé-
nye, mert tipikusan burst-6sek, és a csomagok szétda-
rabolasat és Osszerakasat (fragmentation) is kezelni
kell. A kapcsolatok paramétereiben torténd valtozast,
valamint a kapcsolatok befejezését a bazisallomas és
az eléfizetdi allomas is kezdeményezheti.

3.1. Cimzés

Az IEEE 802-2001 szabvanynak megfelel6éen min-
den el6fizet6i allomasnak van egy 48 bites, globalisan
egyedi azonositéja (MAC address). PMP esetben ezt
az egyedi azonositét a regisztraciés folyamatnal, az elé-
fizet6i egységgel valé kapcsolat kiépitéséhez hasznal-
jak. Szerepet jatszik még a hitelesitési folyamatnal is,
ahol a bazisallomas és az el6fizet6i allomas egymas
identitasat ellendrzik. Mesh médban ezt a cimet a ha-
I6zatba valé belépés folyaman, illetve az adott csomé-
pont és a halézat kozotti kdlcsdnds hitelesitési folya-
mat soran hasznaljak.

A kapcsolatokat egy 16 bites kapcsolat-azonosito
(CID) azonositja. Az el6fizet6i allomas inicializalasakor
irdanyonként harom kapcsolat épiil fel a bazisallomas és
az el6fizet6i allomas kozoétt. A harom kiilénb6z8 kap-
csolatra azért van szlikség, mert kiilbnbdz6 menedzs-
ment-lzeneteknek kilénb6z8 QoS-re van szlikségik.

LX. EVFOLYAM 2005/8

3. abra A MAC PDU formatum

3.2. A MAC PDU formatum

Minden MAC PDU a 3. abran lathaté struktaraja. Min-
den egyes PDU egy fix hosszusagu altalanos MAC fej-
léccel (Generic MAC header) kezdddik. A fejlécet a MAC
PDU Payload mezd&je kdvetheti. Ha ez létezik, akkor a
Payload nulla vagy tébb alfejlécbdl, nulla vagy tébb MAC
SDU-bdl és/vagy azok részeibdl kell alljon. A payload
informacio valtoz6 hosszusagu lehet, igy egy MAC PDU
bajtok valtozé szamat reprezentalhatja. Ez teszi lehet6-
vé, hogy a MAC alagut technikaval tovabbitson kilén-
féle magasabb szintl forgalmi tipusokat ezen (izene-
tek formatumainak, vagy bit-mintainak ismerete nélkdil.
A MAC PDU végll tartalmazhat egy CRC mez6t is.

A szabvany kétféle MAC header formatumot definial.
Az els6 az altalanos MAC fejléc (Generic MAC Hea-
der), mely minden MAC PDU legelején talalhaté és MAC
vezérlési lzeneteket vagy CS adatokat tartalmaz. A
masodik header formatum a savszélesség kérés fejléc
(Bandwidth Request Header), melyet tovabbi savszéles-
ség igényléskor hasznalnak. Azt, hogy éppen melyik ti-
pusu fejlécrél van szd, a fejlécben talalhaté HT (Header
Type) bit jelzi: ha a bit 0 érték(, akkor Generic Header,
ha 1 értékd, akkor Bandwidth Request Header.
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4. abra

A MAC PDU
szerkesztésének
folyamata

Mind az uplink,
mind pedig a down-
link iranyban egy egy-
szer( atvitelbe &ssze-
flizhet8ek Osszetett
MAC PDU-k. Egy up-
link burst atvitel ese-
tén az 0sszetett MAC
PDU-t az 5. abra is-
merteti.

Minden egyes MAC
PDU egy egyedi CID
(Connection Identifier)
azonositéval van el-
latva, amely azt jelzi,
hogy melyik kapcso-
lathoz tartoznak. A CID
alapjan a vételi olda-
lon a MAC entitas 6sz-
sze tudja allitani a MAC
SDU-t a fogadott MAC
PDU-kbdl, és tovabbi-
tani tudja a fels6bb ré-
tegek felé.

3.3. Fragmentacio

Fragmentacionak
azt a folyamatot ne-
vezzik, amikor egy
MAC SDU egynél tébb
MAC PDU-ba van szét-
osztva. igy a rendel-
kezésre allo savszé-
lesség hatékonyabb
kihasznalasara, illetve
egy adott kapcsolat
esetén a QoS para-
méterek biztositasa-
nak el@segitésére nyi-
lik lehetéség. A szab-

vany a fragmentéacio és a visszadllitas funkciokat kétele-
z6en irja el6, vagyis minden eszkdzben implementalva

kell, legyen.

Egy 0sszekoéttetésen a téredék forgalom (fragment
traffic) engedélyezés akkor térténik meg, mikor a MAC SAP

Igen SﬂU—l&

Fragment a
sorban?

Nem

Fragmentalas
alfejléc hozzdadas

[

up/downlink bustnél

Packing alfejlée SDU 16rdalds;
hozzdadasa: Packing alfejléc
SDU vagy SDU hozzaadasa; Nem Kell
fragment hozzdaddsa fragment hozzdaddsa fragmentalis?
—I Kell
as7?
Y
. Igen
Igen apacilds
tovbbi SOU Fragmenaids Az SDU Fragment Atordel SDU
; SDU hozzéadasa }m ot 1Grdelése bs fragment
a payload-hoz hnnf_id_.lsa " hozzdaddsa a hozzhaddsa a
Neen payloadhoz payloadhoz payloadhoz
A 4
Mas alfejlé
Nem
Payload
litkositas?
Igen
A fejléc hossz
mezdje
tartalmazza a
CRC hosszat
Titkositas
A 2
CRC kiszamitas
s hozzafiizés
Generic MAC
Header
alkalmazasa
FDU osszetizes az

< Uplink Burst #n

-

Uplink Burst #n+1

o7

User Bandwidth
PDU Request PDU
CID = 0x2301

CID = 0x03%9

Management User User
PDU PDU PDU
CID = OX0EF1 CID = 0x5F3E CID = 0x2555
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5. abra
MAC PDU 6sszeflizés

felépiti a kapcsolatot. A fragmentaciét downlink irany-
ban a BS, mig uplink iranyban az SS kezdeményezi.

A fragmentek egy toldalékkal (Fragmentation Cont-
rol) jelzik helyzetiiket az éppen aktudlis SDU-ban, az 1.
tablazatnak megfeleléen.
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— ]fragment Fragmentation Control (FC) Utcmﬁzcﬂ P[gg;‘[?ack Sa\'szcl'csscg Lekérdezés
Els6 fragment 10 mechanizmus kérés Hlopds”
Tovabbi fragmentek 1 A PM bit segitségével kérhet unicast
Utolsd fragment 01 UGS Nem lehetséges | Nem lehetséges | lekérdezést nem-UGS folyamok
Fragmentacié nélkal % szamdra. Egyébként nines lekérdezés.
1. tablazat Fragmentalasi szabalyok rtPS Lchetséges Lehetséges Csak unicast lekérdezés
Atviteli/kérési stratégian keresztuli
- . sq —— SR— unicast lekeérdezes esetén korlatozhato
3.4. Utemezeés e Lotidtseges Lelichgrs egy szolgaltatas folyam; maskildnben
Minden egyes kapcsolathoz tarsul minden tipusu lekérdezés lehetséges.
egy egyszer(j adatszolgéltatés, illetve LBE Lchetscges Lehetséges Minden tipusu lekérdezés lehetséges

minden adatszolgaltatadshoz QoS pa-

raméterek egy halmaza kapcsolodik, mely meghataroz-
za az adatok viselkedését. Ezen paraméterek kezelé-
se a DSA (Dynamic Service Addition) és a DSC (Dyna-
mic Service Change) lzenetek segitségével torténik.
A 802.16 szabvany négy kiilénbdz6 ltemezési mecha-
nizmust definial: Unsolicited Grant Service (UGS), Real-
time Polling Service (rtPS), Non-real-time Polling Servi-
ce (nrtPS) és Best Effort Service (BE).

Unsolicited Grant Service (UGS)

Ennél az temezési mechanizmusnal az eléfizeti
allomas kérés nélkil fix méretld engedélyt (grant) kap
elére definialt szabalyos id6k6zdnként. A lekérdezések
megtakaritasaval ez a mechanizmus meghatarozott id6-
kdzonként fix méretli adatcsomagot igényl6 szolgalta-
tasokhoz megfeleld. llyenek példaul a T1/E1 vagy a VolIP,
ha nem alkalmazunk csend-elnyomast.

Real-time Polling Service (rtPS)

Ez a mechanizmus a real-time, de valtoz6 bitsebessé-
gl adatfolyamokhoz megfelel. llyen példaul az MPEG
vided-folyam. Az eléfizet8i allomas el6re definialt fix id6-
kézdnként igényelhet grant-et, melynek méretét minden
alkalommal az eléfizet8i allomas hatarozhatja meg. En-
nek az (temezési mechanizmusnak valamivel nagyobb
a jelzési overheadje, mint az UGS mechanizmusnak.

Non-real-time Polling Service (nrtPS)

Ez a mechanizmus a nem val6s idejd, valtozé sav-
szélesség-igényl adatfolyamok szamara megfelel6. llyen
példaul az FTP fajl-atvitel. Az nrtPS osztalyhoz tartozé
CID-ket a bazisallomas tipikusan egy masodpercenként
(vagy gyakrabban) kérdezi le. Ez az id6kdz valds idejl
folyamok szamara nem lenne megfeleld.

Best Effort Service (BE)

Ez a mechanizmus a best-effort tipusu forgalomhoz
illeszkedik. Az uplink, vagyis felfelé-iranyd Utemezés cél-
ja a poll/ grant mechanizmus hatékonysaganak néve-
lése. Példaul nyilvan nem hatékony a hosszu ideig in-
aktiv eléfizet6i allomas folyamatos, gyakori lekérdezése
(polling). A megfelel6 litemezés, és a hozz4 tartoz6 meg-
felel§ QoS paraméterek bedllitdsaval elérhetd, hogy a
felfelé iranyd forgalom késleltetése és savszélessége
megfeleljen az elvarasoknak, és a lekérdezések (pol-
ling) és engedélyezések (grant) a megfelel6 idében ér-
kezzenek. A 2. tabldazat ismerteti az uplink iranyu (te-
mezési megoldasokat.
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} 2. tablazat
Utemezési mechanizmusok uplink iranyban

3.5. Savszélesség allokalas

Ahogy mar irtuk, a hal6zatba valé belépés soran, il-
letve inicializalaskor minden eléfizetdi allomashoz az
eléfizeti allomas és a bazisallomas kozoétt iranyonként
harom kapcsolat épul fel. Ezen kapcsolatok vezérlési
lizenetek fogadasara és tovabbitdsara szolgalnak. A
kapcsolat-parok QoS szintek segitségével vannak el-
kilénitve egymastol, ezaltal lehetévé téve, hogy a kii-
I6nb6z8 kapcsolatok mas-mas MAC vezérlési forgalmat
bonyolitsanak.

Ha egy kapcsolaton a savszélesség ndvelésére van
szlikség, akkor ezt az igényt az el6fizet6i allomasnak
valamilyen médon jeleznie kell a bazisallomas felé. Az
ilyen savszélesség kérések lehetnek inkrementalisak
(incremental) vagy aggregaltak (aggregate). A savszé-
lesség kérés fejlécének Type mezdje tartalmazza, hogy
milyen fajta kérés érkezett. Az inkrementalis kérés azt
tartalmazza, hogy az eléfizetdi allomas mekkora sav-
szélesség novelést/csbkkentést szeretne a kapcsolat
eredeti svszélességéhez képest. Aggregalt kérés ese-
tén az Uzenet azt tartalmazza, hogy mekkora legyen a
kapcsolat savszélessége (a régi savszélesség helyett).
Hogy a mechanizmus &énkorrigal6 legyen, az eléfizetdi
allomasok koételesek bizonyos id6kézdnként aggregalt
savszélesség-kérést kildeni.

A savszélesség kérésre (request) a bazisallomas sav-
szélességet ad (grant) az el6fizetdi allomasnak. A sav-
szélesség-kérések kapcsolatra vonatkoznak, mig a sav-
szélességet az eléfizetdi allomas egyben kapja (tehat
nem kapcsolatonként). El6fordulhat, hogy az eléfizetdi
allomas kisebb savszélességet kap, mint amit kért. En-
nek oka példaul az utemez6 doéntése, vagy a kérés lze-
net (request) elveszése lehet. Fontos azonban, hogy
ha az el6fizet6i allomas kisebb savszélességet kapna
a kértnél, akkor nem ismeri ennek okat. Ha kisebb sav-
szélességet kapott, akkor vagy Ujabb kéréssel probal-
kozik, vagy eldobja a feldolgozas alatt Iév6 SDU-t.

A lekérdezés (polling) tulajdonképpen az a mecha-
nizmus, amikor a bazisallomas savszélességet allokal
az el6fizetdi allomasnak azzal a céllal, hogy savszéles-
ség igényt (request) kildhessen. A lekérdezés cimez-
het6 egy konkrét eléfizetdi allomésnak, de savszéles-
ség-hiany miatt eléfordulhat, hogy a lekérdezést a ba-
zisallomas egyszerre egy eléfizetdi-allomas csoporthoz
(multicast), vagy a szektor 0sszes el6fizet6i allomasa-
hoz (broadcast) intézi.
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3.6. A PHY réteg MAC rétegbeli tamogatasa

A MAC protokoll szamos duplexalasi technikat ta-
mogat. A duplexalasi technika megvalasztasa hatassal
lehet bizonyos PHY paraméterekre.

FDD

Ebben az esetben az uplink és a downlink csator-
nak kilénbdz6 frekvencidkra vannak szétvalasztva. A
burst-6kben val6 adattovabbitas lehetévé teszi az egy
rendszeren beliili kiildnféle modulacids technikak alkal-
mazasat, illetve engedélyezi a rendszernek a full-duplex
SS (adas és vétel torténhet egyszerre is) és a half-dup-
lex SS (egyszerre csak az egyik térténhet) atvitel egyit-
tes alkalmazasat. A 6. abra példat mutat az FDD keretre.

Downlink

frame

Uplink

time -

. Broadcast [_ Half Duplex SS #1

Full Duplex Capable SS

|:| Half Duplex SS #2

6. abra Példa a frekvencia osztasos duplexalasra

DD

Ebben az esetben az uplink és a downlink atvitel
azonos frekvencian térténik, de id6ben szét vannak va-
lasztva, mint ahogy ez a 7. abran lathat6. A TDD keret-
nek egy fix id6tartam van definialva, ami tartalmaz egy
downlink és egy uplink alkeretet.

n = (Symbol Rate x Frame Duration) / 4

Downlink Subframe Uplink Subframe

-
J\K\"‘ I -
PSO Mg Adaptive - PS n1
\\ P /
T -
™~ -
\‘ /’
Frame j-2 | Frame j1 Framej | Frame j+1 | Frame j+2

7. abra Egy TDD keret felépitése

A downlink burst és a kévetkez8 uplink burst kdzott
talalhato rés, a TTG (transmit/receive transition gap),
mely id6t biztosit arra, hogy a BS at tudjon kapcsolni
adasi izemmadbdl vételibe, illetve az SS at tudjon kap-
csolni vételib6l adasi médba. Ez alatt az id6 alatt nincs
modulalt adatatvitel a BS és az SS kéz6tt. A TTG befe-
jeztével a BS vevd figyelni fogja, mikor j6n az uplink
burst elsd szimboluma.

Az RTG (receive/transmit transition gap) résnek ha-
sonl6 a szerepe, mint a TTG résnek. Ezen id6rés alatt
a BS atkapcsol vételi izemmdédbdl adasiba, illetve az
SS adasibdl vételibe. Az idérés alatt szintén nem megy
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modulalt adat, és az idérés befejeztével az SS vevok fi-
gyelik a QPSK modulalt adat elsé szimbélumat a down-
link burst-ben.

Keretszervezés

Ez a PHY specifikacio keretszervezéses csomagto-
vabbitassal mikddik. Minden egyes keretben talalhaté
egy downlink és egy uplink alkeret. A downlink alkeret
a keretszinkronizacié és a vezérlés szamara elenged-
hetetlenil sziikséges informéaciokkal kezdédik. TDD eset-
ben a downlink alkeret az elsd, ezt kdveti az uplink al-
keret. FDD esetében az uplink adattovabbitasok egy-
idejileg térténnek a downlink kerettel. Minden egyes
SS meg kell prébalja venni a downlink keret dsszes ré-
szét, kivéve azon burst-6ket is, melyek burstprofilja vagy
nincs implementalva az SS-ben, vagy kisebb robosz-
tussaggal bir, mint az SS épp mikddésben 1évé burst-
profilja. A half-duplex SS-eknek nem kell megkisérelni a
downlink részeit hallgatni, ha az egybeesik a kiosztott
uplink adatatviteliikkel.

4. A biztonsagi alréteg

A biztonsagi alréteg, a 802.16 szabvany MAC rétegé-
nek legals6 alrétege kett6s feladatot lat el. Egyrészt
biztositja az adatok titkossagat a bazisallomast és az
eléfizet6i allomast 6sszeko6td linken. Ezaltal az eléfize-
t6 biztos lehet, hogy forgalma nem keril jogosulatlan
harmadik fél kezébe. Masrészt a megszemélyesitéses
tamadasok (szolgaltatas lopas, ,service theft”) ellen is
véd. Ez mind az eléfizetének, mind pedig a szolgaltato-
nak az érdeke.

Ha az el6fizet6i allomas a képességek egyeztetése-
kor azt kézli, hogy nem tamogatja a 802.16 biztonsagi
mechanizmusokat, akkor a bazisallomas a beallitasai-
nak megfeleléen vagy a hitelesitési Iépés kihagyasaval
hitelesitettnek tekinti az eléfizet6i allomast (nyitott rend-
szer), vagy megtagadja a szolgaltatast az eléfizetdi al-
lomastol. Egyik esetben sincs a linken se kulcscsere,
se titkositas.

4.1. Biztonségi protokollok

A biztonsdgi alréteg két protokollbdl all:

— Egy encapsulation (beagyazo) protokollbdl, amely
adattitkositd- és hitelesit6-algoritmusokbdl, valamint az
ezek alkalmazasara vonatkozé szabalyokbdl all.

— Egy kulcsmenedzsment protokollbdl (PKM, privacy
key management), amely a kulcsok bazisallomastol az
eléfizet6i allomashoz val6 eljuttatasara, valamit egyéb
kulcskezelési feladatok ellatasara szolgal.

4.2. Csomagtitkositas

A csomagok titkositasa a biztonsagi alréteg felada-
ta. A MAC fejléc tartalmaz a titkositassal kapcsolatos
mez06ket, tehat nincs kilén — a titkositassal kapcsolatos
— fejléc.

A csomagtitkositas a MAC PDU-ra vonatkozik, a MAC-
fejléc nincs titkositva, a MAC menedzsment Uzenetek
tehat titkositas nélkil kertilnek tovabbitasra. A csomag-

LX. EVFOLYAM 2005/8




Az IEEE 802.16 szabvany kézeghozzaféresi retege

titkositas DES vagy AES algoritmussal torténik, de a
szabvany ,nyitott” olyan értelemben, hogy csomagtitko-
sitadsra hasznalt algoritmusok kére a jév6ben béviilhet.

4.3. Kulcsmenedzsment

A kulcsmenedzsment protokoll segitségével vizsgal-
ja meg a bazisallomas, hogy az el6fizetdi allomas jogo-
sult-e a szolgaltatas igénybevételére, valamit elvégzi a
kulcs eljuttatasat az el6fizet6i allomashoz. Lehetség
van adott id6kéz6onként a jogosultsagok Ujra-ellendrzé-
sére, és a kulcsok frissitésére.

A kulcsmenedzsment protokoll az IETF RFC 3280-
ban [2] definialt X.509 tanusitvanyokat, RSA nyilvanos
kulcsu titkositast, és mas erés szimmetrikus-kulcsu tit-
kosit6 eljarasokat (3DES, AES) hasznal. Az algoritmu-
soknak ez, a kulcsmenedzsmentben hasznalt kére is
bévilhet a jévében.

A PKM kulcsmenedzsment protokoll kliens-szerver
architektdrat kdvet. A bazisallomas, a kliens, kulcs-anya-
got (keying material) kér a szervertél, vagyis a bazisal-
lomastél. A PKM kulcsmenedzsment protokoll MAC-me-
nedzsment lzeneteket hasznal.

A PKM protokoll gy mikédik, hogy els6 |épésben
nyilvanos kulcsu kriptografiai algoritmusok segitségével
egy osztott titkot (shared secret) general a bazisallomas
és az el6fizet6i allomas, majd a forgalom-titkosité kul-
csokat (TEK, traffic encription key) ennek az osztott ti-
toknak a felhasznalasaval, szimmetrikus kulcsu algorit-
musok haszndlataval cserélik ki. Ennek a megoldasnak
az az elénye, hogy a forgalom-titkosité kulcsokat a rend-
kivil szamitasigényes nyilvanos kulcsu algoritmusok
hasznalata nélkil tudjak frissiteni.

A bazisallomas az eléfizeti allomast a kezdeti jogo-
sultsag-ellenérzéskor hitelesiti. Minden eléfizeti allo-
masnak van egy X.509 tanusitvanya, amelyet a gyar-
toja bocsatott ki, és programozott bele az eszkézbe. Ez
a tandsitvany tartalmazza, vagyis egymashoz rendeli
az el6fizetdi allomas MAC-cimét és nyilvanos kulcsat. A
hitelesités gy torténik, hogy az eléfizetéi allomas el-
kildi a tanusitvanyat a bazisallomasnak. A bazisallo-
mas a tanusitvany ellenérzése utan a tanudsitvanyban
talalhat6 nyilvanos kulccsal eltitkosit egy ,authorization
key’-t (AK), és elkiildi az eléfizetéi allomasnak. Ezutan
a bazisallomas hozzarendeli a mar hitelesitett identitast
azokhoz a szolgaltatasokhoz, melyeket jogosultsagai
alapjan az el6fizetd elérhet. Ezzel a médszerrel azt is
elker(ljik, hogy egy tamadé egy jogos felhasznalé ne-
vében lépjen fel (megszemélyesitéses tamadas), és azt
is, hogy egy jogos felhasznalé hamis identitassal pro-
baljon meg fellépni a halézat felé.

Minden eléfizetdi allomasnak vagy a gyarté altal elé-
re beprogramozott RSA titkos/nyilvanos kulcsparja van,
vagy egy mechanizmussal maga képes kulcsparok ge-
neraldsara. Ha el6re bedllitott kulcsparral rendelkezik,
akkor el6re megkapja a nyilvanos kulcsot tandsité X.509
tanusitvanyt a gyart6tél. Ez a megoldas biztonsagi prob-
Iémakat vet fel, mert a gyart6 ismerni fogja a titkos kul-
csokat is, tetsz6leges tanusitvanyt ki tud allitani, és bar-
melyik eszkdzt meg tudja személyesiteni. Ha maga ge-
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neralja a kulcspart, akkor ezt az elsé hitelesitési 1épés
el6tt meg kell tennie, és utana valamilyen mechaniz-
mus segitségével egy X.509 tanusitvanyt kell besze-
reznie, amely igazolja a generalt kulcsok hitelességét.

4.4. Security Association (SA)

Az SAbiztonsaggal kapcsolatos informacidk egy cso-
portja, amely egy bazisallomas és a hozza tartozé egy
vagy tébb eléfizetdi allomas kozétti biztonsadgos kom-
munikaciot segiti el6, a paramétereket, algoritmusokat
irja le. A 802.16 szabvany haromféle SA tipust definial:
elsédleges (primary), statikus (static) és dinamikus (dy-
namic). Az els6dleges SA-t az eléfizet6i allomas az ini-
cializacios folyamatban épiti ki. A statikus SA-kat a ba-
zisallomas megtartja, a dinamikus SA-k pedig menet kdz-
ben keletkeznek és szlinnek meg a kilénbdz8 adatfo-
lyamok keletkezésével és megsziinésével. Mind a stati-
kus, mint a dinamikus SA-k tartozhatnak egyszerre tébb
eléfizetdi allomashoz is.

Az SA-kat SAID-k azonositjak. Minden eléfizet6i al-
lomas, kapcsolodaskor felépit egy darab elsédleges
SA-t, melynek SAID-je megegyezik az alap-kapcsolat
(basic connection) CID-jével.

A tovabbi SA-khoz az eléfizet6i allomas kér kulcs-
anyagot (példaul DES kulcs és inicializalé vektor (IV)) a
bazisallomastol. A kulcs-anyagnak korlatozott élettarta-
ma van, amelyet a bazisallomas a kulcs-anyaggal egyaitt
eljuttat az el6fizetdi allomasnak. A kulcs-anyag élettar-
tamanak lejarasa el6tt az eléfizet6i llomasnak Uj kulcs-
anyagot kell kérnie a bazisallomastol.

Hogy a titkositas folyamatos maradjon, mindig két
ervényes forgalom-titkositd kulcs van, melyek nem egy-
szerre jarnak le, hanem atlapolddva. Mikor az egyik le-
jar, Ujat generalnak helyette, de addig a masik kulcsot
lehet hasznalni, igy a szolgaltatas folyamatossaga biz-
tositott.

5. Osszefoglalas

Cikklinkben attekintettliik az IEEE 802.16-2004 szab-
vany kozeghozzaférési (MAC) rétegét. Alrétegenkeént
haladva felulrdl lefelé, el6szér bemutattuk a szolgalta-
tas specifikus alréteg ATM-hez illeszkedd és csomag ti-
pusu forgalomhoz illeszked§ valtozatait, majd a kzds
alrétegnél kitértiink a cimzésre, MAC PDU felépitésére,
az Utemezésre, illetve a fizikai réteg tamogatasara. Vé-
gil a biztonsagi alréteg targyalasanal leirtuk, hogy ho-
gyan miikédik az adattitkositas és a kulcsmenedzsment.
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