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A megbizhatd, bizalmas feldolgozas technikai hattere kulcskérdéssé valt. Annal is inkabb foglalkoznunk kell ezzel, mivel a
digitalis hordoz6 kézegeken a szerzbi jogok tarthatésdaga megbizhatd platform és eszkézkészlet nélkil megkérdéjelezbdik.
Ugyanakkor problémat jelent a felhasznadldi jogok (anonimitas, biztonsagi mdsolat, forras hitelességének ellenbrizhetésége
stb.) biztositdsa is. A matematikai hattér adott, a kvantumprocesszorok koranak bekdszéntéig gyakorlati vdlasz adhaté az el-
méleti kérdéskdrre. Cikkiinkben magas szintrél indulva szeretnénk dsszefoglalni a secure processing elméleti kérdéseit és

Utmutatast adni olyan konkrét rendszerek kidolgozasahoz, melyek alkalmazasa esetén egyik fél érdekei sem sériilnek.

1. Bevezetés

A biztonsagos feldolgozast nyujtdé rendszerek kutata-
sanak egyik legfontosabb mozgatérugéjat a DRM (Digi-
tal Rigths Management) rendszerek jelentik. A témakor
iranti érdeklédést j6I mutatja, hogy a Conference on
Communications and Multimedia Security [6] harom vi-
taindit6é el6adasa kozll az egyik a DRM rendszerek ar-
chitekturajaval foglalkozik.

Tagabb és nehezebben kezelhet6 teriilet a PC ala-
pu biztonsagos kdérnyezet megteremtése, erre egy —
sokat vitatott — megoldas a TCPA/TPM. [7] bemutatja a
TPM egy, a felhasznalok érdekeit el6térbe helyez§ le-
hetséges esetét: egy, a felhasznalé személyi adatait
és pénzigyi informacioit kezeld, a vilaghaléra kapcsolt
szerver esetén kivanatos, hogy ez a szerver igazolni
tudja a felhasznal6 felé az adatkezelési szabalyzatban
foglaltak betartasat. Ugyanez a jelentés bemutat t6bb
elméletileg kivitelezhet§ tédmadast (tébbek kozott
visszajatszasos tamadast) a jelenlegi rendszer ellen.
Arbaugh [8]-ban bemutatja a jelenlegi TCPA specifika-
cio olyan kibdvitésének lehet6ségét, mely a személyisé-
gi jogokhoz kapcsolodd érdekeket is figyelembe veszi.

Ritter széleskori gyljteményét adja a felhasznalt el-
méleti alapoknak, egyuttal kdzol tébb, a témaba vago
szabadalmi leirast [5].

2. Klasszikus informacio
és uj kovetelmények

2.1. A klasszikus informacio tulajdonsagai

Témank keretein belil informaciénak nevezink min-
den olyan adatot, amely jelentéssel, jelent8sséggel bir,
igy feldolgozasra alkalmas. A klasszikus informaci6 tel-
jesen mas tulajdonsagokkal rendelkezik, mint a klasszi-
kus anyag. igy az arra vonatkozé térvényi szabalyo-
zasnak egészen masnak kell lennie, kildnben a jogbiz-
tonsag kérdésessé valik.
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Az informé&cié tulajdonsagai:

1. Oszthatatlan egységekre bonthatd, melyek tovabbi
darabolasa vagy fizikailag lehetetlen, vagy az adat
altala elveszti eredeti tartalmat, jelentését és igy
mar nem tekinthet6 informacionak. Minden altalunk
tekintett informacié véges sok részre oszthato.

2. Tokéletesen replikalhatd (lemasolhatd) anélkil, hogy
az eredeti példany hasznalhatésaga romlana.

3. A replikacié ténye nem bizonyithaté és nem céfol-
haté.

4. Onmagéban nem azonositja a forrast, a felnaszna-
[6t, nem hitelesiti az adat integritasat, nem hordoz-
za a sajat torténetét; azaz a hordoz6 struktura ke-
retezése memdriamentes.

Fontos megjegyeznlnk, hogy ezen tulajdonsagok
nem korlatozzak az informatikat — igy nem jelentenek
korlatokat az informatika felhasznalhatésagara sem —,
csak egy konkrét technolégia ismérvei. Ezen jellegze-
tességek miatt azonban korunk informatikai rendszerei-
ben a biztonsag és az adatkezelés bizalmassaga nem
mindig tarthat6é kévetelmények.

2.2. Alkalmazasok és kivetelmények

Kényelem: Felhasznaléi szemmel nézve a legfonto-
sabb dontési szempont, hogy az eszkdz hasznalata ne
legyen bonyolult, a felhasznalé ne (itk6zzén nehézsé-
gekbe. Nem tételezhetd fel, hogy egy kényelmetlen
rendszert barki hosszu tavon hasznalni fog, legyen az
barmennyire biztonsagos.

Anonimitas: Két irdnyban vizsgalhatjuk: egyrészt bi-
zonyos esetekben a felhasznal6 (példaul mint vasarlo)
rejtve akar maradni a tulajdonos/szolgaltaté (példaul
eladd) el6tt. Masrészt sokkal altalanosabb probléma,
hogy harmadik fél ne szerezzen tudomast a tranzakcié
paramétereirdl, kilénésen a felhasznaléhoz kapcsol-
haté bizalmas jelleg(i adatokrdl.

Tranzakcidk letagadhatatlansdaga: Mindkét fél érde-
ke, hogy a tranzakcidk letagadhatatlanok legyenek.
Ehhez nem elég, hogy a felek kélcsdndsen ellendrizni
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tudjak, hogy a masik jovahagyta-e a szébanforgé tran-
zakcibt, arra is szlkség van, hogy ezt harmadik fél felé
bizonyitani tudjak titkos informacié kiadasa nélkil. A
nyilvanos kulcsu alairas erre tokéletesen megfeleld el-
jarast ad.

Atereszt6képesség: A rendszer egyes elemeinek,
példaul egy kliens-szerver modellben a szervergép(ek)-
nek jelent8s terhelést kell elviselnilik, ezaltal gyakran
sz(ik keresztmetszetet jelenthetnek. Az atereszt6ké-
pesség a végrehajthatd tranzakcidk szamat korlatozza,
tullépése rosszabb esetben rendszerésszeomlast
okozhat. Profitorientalt szerepl6k ezért csak megfeleld-
en nagy atereszt6képességl rendszerek alkalmazasa-
ban érdekeltek.

Kéltség: Els6sorban az egy tranzakciora esd kolt-
ség a donté. A szolgaltaté ezt vagy kdzvetlenll a fel-
hasznaléra terheli (névelve ezzel az arat, csékkentve a
keresletet), vagy az el6re megszabott arbél prébalja ki-
gazdalkodni a tranzakcio kéltségét. A tranzakcios kolt-
ség gazdasagi megszoritast jelent egy rendszer alkal-
mazhatdsagara és a technoldgia fejlédésével gyorsan
csokken.

Tranzakcioés adatok integritasa: A informacié sértet-
lenségének biztositasa nélkil a szolgaltaté jogi kotele-
zettségeinek sem tud eleget tenni, példaul nem tud
kényvelni. Szerencsére altalaban az integritas-problé-
mak még a hibasan tervezett rendszerek esetén is a
tranzakciok egy kis hanyadat érintik; ezek kezelése
azonban hosszu id6t vehet igénybe és a rendszerbe
vetett bizalmat is megingathatja (gondoljunk csak a
bankkartyaszam-lopasokra vagy a szavazat-ujraszam-
lalasra).

Az informacié tulajdonsagai adottak, azokat nem
tudjuk megvaltoztatni. Tudunk azonban olyan repre-
zentaciot, olyan protokollokat kifejleszteni, amelyek so-
ran adott informaciécsomagok feldolgozasa a kivant
m(kddést mutatja, beleértve a biztonsagi kévetelmé-
nyek teljesitését is. Tébb ilyen rendszert lathatunk a
gyakorlatban mikédni, melyek tulajdonsagait a lenti
tablazat foglalja 6ssze.

A TCPA (Trusted Computing Platform Alliance) a Mic-
rosoft, Intel, IBM, HP és AMD szdvetsége melynek cél-
ja a gyartok és fejleszt6k szamara biztonsagosabb PC
létrehozasa. Ennek elérése érdekében egy erds kripto-
grafiat hasznalé ellendrz8 chipet épitenének el6szor
az alaplapra, majd a processzorba. Sajnos a technolé-
gia felhasznalék szdmara az eddiginél is kevesebb
kontrollt biztosit a szamitdgéplk felett. B6vebb infor-
macio6 a technolégiardl az irodalomban [2] olvashaté.

2.3. Az informatikdval szemben tamasztott

Uj kivetelmények dsszegzése

Az el6z6 szakasz alapjan lathato, hogy az informati-
kaval szemben mind az 0j piacok, mind a kérnyezet ra-
dikalisan Uj igényeket tdmasztanak. Ugyanakkor a je-
lenlegi informatikai megolddsok a fenti problémakat
csak kilon-kilén kezelik, vagyis minden, a biztonsaggal
vagy a bizalmassaggal kapcsolatban felmerilé kérdés-
re egyedi valaszaink vannak. Szlikség van egy olyan
integralt megoldasra, amely egyszerre képes az dsszes
felmerllé kérdésre megnyugtatd valaszt adni. Feltéte-
lezhetjlk, hogy egy ilyen integralt megoldas olcsébb,
egyszer(ibben menedzselhet§ és kisebb erdforrasigé-
nyd lehet, mint az egyedi megoldasok dsszessége.

Biztonsagi kévetelmények teljesiilése a klilénb6z6 alkalmazdsoknal

Hasznalok érdekeinek teljesiilése Szolgaltatok vagy jogtulajdonosok
¢érdekeinek teljesiilése
Rendszer :
Kényelem | Anonimitas | Anonimitds | Tranzakeiok Ateresztd- Koltség Tranzakeids | Tranzakeiok
tulaydonosek | harmadik 2] | letagadhatat- képesség adatok letagadhatat-
fele fele lansaga integritasa lansaga
Home banking + - - +(?) + + + +
Internetes
, ) - - + - + - +(? +/—
valasztasok )
Jegyrendelés + - + - + - = -
Intemete}s vqsarlas + a v _ e a v /e
bankkartyaval
TCP/TPM + - - - — + + +
Egyedi + a B _ B + B a
processzorazonosito

Jelmagyarazat: +:

Az adott érdek teljesiilése a jelenlegi rendszerekben biztositott

Az adott érdek teljesiilése a jelenlegi rendszerekben nem biztositott

+/—: Egyes rendszerekben nem, masokban biztositott az adott érdek teljeslilése
Az adott érdeket a rendszer figyelembe veszi, de kérdéses vagy ellenérizhetetlen a teljesilése

+(?):
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Ugyanakkor lehetséges, hogy bizonyos esetekben en-
nek az integralt rendszernek nem tudjuk az ésszes lehe-
t6ségét kihasznalni és bevezetése nem gazdasagos.

Az 0j kévetelmények tébb kategériaba sorolhatéak.
Egyrészt fontos egy Uj informaciéfogalom (melyet a to-
vabbiakban SPI-nek — secure processing information —
nevezlink) kialakitasa, amely valamilyen anyagszer(en
kezelhetd entitast kell fedjen. Ennek kapcsan az alab-
bi feltételeknek valé megfelelést kell vizsgalnunk:

+ Az informaci6 véges sok, tovabb nem oszthaté egy-
ségbdl kell alljon.

» Az informéacié képes legyen magat azonositani és
az integritdsa biztositott legyen. (Azaz ,latszik”,
hogy mit tartalmaz.)

Masrészt olyan tulajdonsagokat is megkévetellnk,
melyeket az anyaggal kapcsolatban nem a fizika, ha-
nem a jogrend biztosit a felhasznaléknak, azaz

« Definialjon egy interfészt, melyen at — és csak azon
at — elérhet6 és feldolgozhaté az informéacié. (adatvé-
delemmel kapcsolatos térvények hétkdznapokban)

* A replikdcidjara tett kisérletek eredménytelenek le-
gyenek mindaddig, amig ezt az interfész nem enge-
délyezi. (Lopas vagy visszajatszasos tamadas elleni
védelem.)

* Forrasa és ésszes mddositéja azonosithatod legyen.
(Legyen torténete, vagyis a keretszerkezet rendel-
kezzen memoriaval. Hétkdznapi példa erre a kény-
velés.)

Az egyes szempontok persze kildnbéz8 mértékben
fontosak az informatika kilénb6z8 szerepl8inek, mivel
azok kilénb6z8 néz6pontokbdl vizsgaljak a kérdés-
kort. Alapvet6en harom érdekcsoportot tudunk elkild-
niteni:

* A szellemi termékek (szoftverek, tervek) szerzGijog
tulajdonosainak érdekeit kell biztositanunk. Erre
megfeleld, ha egyrészt a felhasznald bizonyitja jo-
gosultsagat (de nem azonositja sajat magat) az
SPI felé, masrészt csak meghatarozott interfészen
at érhetjlik el a programokat.

Program alatt a tovabbiakban olyan informaciét ér-
tink, melyet a felhasznalénak joga van futtatni.
Természetesen a felhasznalé nem feltétlen pusz-
tan a gép elétt (il6 személy, hanem lehet egy ma-
sik program is (példaul adatbetdltés), vagy masik
informacié (példaul hivatkozas). Ezeknek a pro-
gramoknak és informaciokereteknek is at kell esni-
Uk egy hasonlé azonositasi proceduran.

A rendszeriizemelteték (rendszergazdak, admi-
nisztratorok) célja a hatékony karbantartas leheté-
ségének a fenntartasa. Sziikségik van valamilyen
eszkdzre, amivel a felhasznalék jogosultsagait al-
lithatjak. Adott esetben sziikséges lehet olyan jo-
gosultsagok kiadasara is egyes felhasznaldk
szamara, amelyekkel a rendszergazda maga sem
rendelkezik, tehat a rendszergazda nem csak a
sajat jogait engedheti at masoknak; tovabba a sa-
jat jogkorét nem tagithatja.

Fontos a felhasznalok altal végzett miveletek nap-
l6z&sa, kovetése.
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* A felhasznaldk azt szeretnék, ha a rendszer irant
érzett — és a korabbi rendszerek haszndalata soran
mar megszokott — komfortérzetilk nem csékkenne,
ugyanakkor nem akarnak az informaciégydijtés al-
dozatava sem valni. Ezt azért sem lenne szeren-
csés, mivel igy monopdliumhelyzettel val6 vissza-
élés valik lehetségessé (informacié programhoz
kotése). Tovabba igy — kuléndsen lzleti felhaszna-
|6k esetén — titkos adatok, informaciok megszerzé-
se lenne lehetséges. Egyes felhasznaldécsoportok
(példaul cégek, vagy azok osztalyai) tovabb sze-
retnék sziikiteni, személyre szabni a tagjaik szama-
ra elérhet6 funkciokat.

Lathat6, hogy a szerepl6k érdekei eltér6ek. Ezt a
helyzetet felfoghatjuk egy Uj evolucios kalitkanak. Evo-
liciés kalitkanak neveziink minden olyan kérnyezetet,
ahol a mintahalmaz (jelen esetben az informatikai meg-
oldasok halmaza) egy eleme el tud helyezkedni anél-
kil, hogy versenyhelyzetbe keriiljon valamely tarsaval.
Biolégiai kornyezetiinkben az Uj fajok kialakuldsat
eredményezi egy evollcids kalitka megnyilasa, hason-
I6an az informatikdban () technolégidk jelenhetnek
meg. A j6v8 informatikajanak tényleges szabalyait az
fogja meghatarozni, hogy az informatika szerepl6ib6l
létrejovd érdekcsoportok mennyire tudjak érvényesite-
ni elvarasaikat; egyaltalan: milyen hamar kapcsolédnak
be ennek a szabalyrendszernek a kialakitasaba.

3. A jelenlegi eszk6zok
felhasznalhatésaga

A jelenleg rendelkezésinkre allé informatikai eszkdz-

készlet (matematikai térvényszerliségek, algoritmusok,

szamitogépes technoldgiak, konkrét alkalmazasok) a

fentiekben vazolt problémak egy részét mar képes

megoldani. Ezek kozil a legfontosabbak:

1. Hashképzés (MD5, SHA1): Hashfliggvénynek ne-
vezlink egy olyan dimenzidsz(ikité fuggvényt, mely
kénnyen szamolhatd, de nehezen invertalhatd, és
nehéz két azonos fliggvényértéket eredményezd
bemenetét talalni. Az MD5 hash ennek tipikus pél-
daja [1,3]. A lenyomatkészit6 flggvényeket azért
alkalmazzuk, hogy altaluk az adat szandékos vagy
véletlen modositasa felismerhet§ legyen. Azaz, ha
az informacionk MD5 hash-e rendelkezésre all, elle-
nérizhetjuk annak integritasat. Ez azonban nem
nyujt médot a forras azonositasara. Altalaban ala-
iras el6tt alkalmazzak, hogy kisebb méretl széve-
gen kelljen végrehajtani a szamitasigényes RSA al-
goritmust.

2. Nyilvanos kulcsu alairas (RSA, DSA): A nyilvanos
kulcsu alairas Iényege, hogy minden szereplé kap
egy hitelesit6é kdzponttdl egy kulcspart: E (publikus)
és D (titkos) kulcsokat, melyek — mint figgvények —
egymas inverzei, tovabba E-bdl D nehezen szamit-
hat6. Az E kulcsot nyilvanossagra hozza a résztve-
v6, mig a D kulcsot titokban tartja. Ez utébbit hasz-
nalja alairasra. (Az algoritmus pontos leirasa meg-
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talalhaté [3]-ban). Barki, aki birtokaban van az a-
dott személy nyilvanos kulcsanak, ellendrizni tudja,
hogy egy informéacié t6le érkezett-e, tehat ez az el-
jaras lehet6séget nylijt a hitelesség biztositasara is.
Az elektronikus alairds egy tovabbi problémat is
megold, nevezetesen a letagadhatatlansagot. az-
az, ha valaki egyszer alairt egy dokumentumot, ak-
kor tébbé nem tudja letagadni az alairas tényét,
mert barki kénnyedén tudja ellendrizni a dokumen-
tumot. Felmeril, hogy hogyan tudjuk biztositani az
E kulcs hitelességét.
Erre megoldast nyujt egy mindenki altal ismert CA,
azaz hitelesit6 kdézpont, mely a kulcs eredetiségét
és tulajdonosanak kilétét sajat alairasaval garantal-
ja. Vegylk észre, hogy bar eddig személyekrdl be-
széltlink, valéjaban egy processzor is részt vehet
az alairasban, amennyiben képes a sziikséges m-
veleteket elvégezni és alairasat titokban tartani.
Azaz ellendrizheti példaul a felhasznal6 processzo-
ra (vagy egy alkalmazas, amire mar most is szamta-
lan példat mondhatnank az internetes banki rend-
szerektdl a kilénb6z6 plug-inekig.), hogy az altala
kapott programot olyan személy vagy cég irta-e,
akinek a programjait a felhaszndlé engedi futtatni;
igy pedig kikiiszobdlhetéek a virusok.

3. Nyilvanos kulcsu titkositas (RSA) [3]: Hasonl6 az

elve az alairdséhoz, csak itt az adatok titkossaga-
nak biztositasa a cél. Azaz a partner nyilvanos kul-
csaval titkositjuk az adatot, melyet csak 6 tud majd
dekodolni, mert csak 6 ismeri a sajat titkos kulcsat.
A titkossag egyuttal azt is jelenti, hogy a kommuni-
kacié lehallgathatatlanna valik, mivel a titkos infor-
macid (cyphertext) az azt lehallgaté személy szama-
ra nem szolgéltat informéaciét. Szintén lehet egy
processzor is szerepl6je az eljarasnak, ekkor a pro-
cesszormagba Ugy juttathatunk kodot és adatot,
hogy az kilsé felek (lehallgatok) szamara értelmet-
len. Ezzel megoldhatjuk a masolhatatlansdgot is,
ami az anyag és a klasszikus informacio kozotti leg-
szembet(in6bb eltérés: ugyanis, ha a programot a
fentiekben vazolt médon juttatjuk a processzorba,
akkor azt hiaba masoljuk le, nem tudja egy masik
processzor végrehajtani.
Természetesen a processzorunk lemasolhatja azt,
illetve ha kiadja sajat titkos kulcsat, akkor sem ga-
rantalhaté tovabb a masolhatatlansag. Azonban,
ha csak azon processzorok kaphatnak megfeleld
mindsitést, melyek ezen szabalyokat betartjak, és
az informacié elballitdja kéri a processzortél ezt a
megfelel6ségi tanusitvanyt, miel6tt szamara leké-
dolna az adatokat, akkor garantalhaté a zavartalan
m(kddés. Vegyik észre, hogy ezzel sem a felhasz-
nalé, sem a processzora nem kellett, hogy azono-
sitsa magat; pusztan a hozzaférés jogossagat iga-
zolta a processzor.

Van azonban egy Achilles-sarka a jelenlegi techno-
I6giak csokranak: ez pedig a rosszindulatd programok-
kal szembeni védtelenség. Virusok ugyan nem juthat-
nak a felhasznal6 gépére, de csak azt tudhatja jelen-
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leg, hogy kitél szarmazik a kod, amit futtat, és nem azt,
hogy mit csinal, vagy hogy mihez fér hozza. Olyan kor-
nyezetet kell tehat alkotnunk, amelyben eleve lehetet-
len a jogosultsdgi hatarokon adatokat atszivarogtatd
programok irdsa. Erre nyujt megoldast a javasolt hier-
archikus jogosultsagi szinteken alapuld, altalunk ,do-
boz-strukturalt”-nak nevezett informaciéfeldolgozasi
kdrnyezet.

4. Doboz-struktaralt
feldolgozasi kornyezet

A hagyomanyos informatikai kérnyezetekben megszok-
tuk, hogy a gyermek-folyamatok a sz(il6jlikt6l viszony-
lag flggetlen életet élnek: sajat maguk foglalhatnak
memoriat, irhatnak és olvashatnak allomanyokat, fog-
lalhatnak le processzoridét (rosszabb esetekben ez
utébbi automatikusan és megallithatatlanul térténik,
mikddésképtelenné téve a rendszert).

Ha teljes biztonsagot szeretnénk a felhasznald sza-
mara nyujtani, akkor ezt a programozdé-barat megkdze-
litést fel kell, hogy adjuk. Cserébe egyrészt j6l lokalizal-
hatéva valnak a nem megfeleléen miikédé modulok,
azaz amelyek nem felelnek meg az interfésziiknek,
vagy nem komformak a felhasznal6 szandékaval, mas-
részt jol menedzselhetévé valnak a rendszer eréfor-
rasai.

4.1. A doboz-struktiraltsag feltételei

Tisztan doboz-struktiraltnak vagy SP-képesnek ne-
veziink egy rendszert, ha a kdvetkez§ feltételeket tel-
jesiti:

1. A legfelsé szinten egyetlen doboz all.

2. Dobozai tovabbi, hierarchikusan egyenrangu
dobozokra bonthatdk, vagy végsé dobozok,
melyek a hierarchia aljan allnak.

3. Egy doboz csak 6nmagan valtoztathat kdzvetlenl,
az azt tartalmazo (sziil6je)
és az altala tartalmazott (gyermeke) dobozokat
specifikalt interfészen at éri el.

4. Az interfészek tartalmazzak a fliggvények nevén,
input és output paraméterein kivil a fliggvény
gyartojat azonosit6 alairast, tovabba
a megvalositott szabvany (ha van ilyen)
tanusitvanyat (ezaltal biztositva, hogy
a fuggvény valéban azt a funkciét latja el,
amit a neve takar).

5. Alapértelmezésben a sziil§ minden lehet6ségét
Oroklik a gyermekek, de a szll§ ezt sz(irheti.

6. Ha az interfész-specifikaciéban ellentmondas
van a szil6 és a gyerek kozott, akkor annak a
szava a dontd, aki a feldolgozéast végezni fogja.
Tehat, ha a szUl6 hivja a gyerek egyik fliggvényét,
akkor a gyereké, ha a gyermek a sz(il6 egy
flggvenyét, akkor a sziilGé.

Ha a legfelsd szinten SP-képes egység all, akkor a

rendszer SP-képes, tehat képes SPI kezelésére. Eh-
hez nemcsak az egyes gyartoknak kell a processzorok
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kulcsainak védelmét biztositaniuk, hanem gyarték koé-
zOtti (és folotti) dsszefogasra is szlikség van a kdz-
pont(ok) altal kiadott tanusitvanyok karbantartasa miatt.
Ez nem jelenti természetesen a fejlesztési vagy tech-
nolégiai informaciok cseréjét, az informatikai monokul-
tura kialakulasat, csak a kdzds érdekek mentén torté-
né egyeztetést (példaul szabvanyok, ajanlasok megfo-
galmazasa és betartasanak ellenérzése).

Lehet6ség van akar tobb kilénb6z6 CA hasznala-
tara is, ha ezek kézott megfelel§ szerzédések jonnek
létre, melyeknek természetesen anyagi vonatkozasai is
lehetnek. Ekkor tulajdonképpen a pénziigyi-gazdasagi
életben megszokott viszontbiztositast alkalmazzuk az
informatikdban. A jelenlegi CA-k esetében ezt kereszt-
tanusitvanyok kiallitasaval oldjak meg.

Legfelsd doboz

D2

Az abran lathato, hogy a doboz-struktaralt folyama-
tok hivasi modellje a haldzati rétegek egymasba agya-
zasaval analdg [4]. Az F1 folyamat latszélag kdzvetle-
nll Gzen F3-nak, mig a hattérben ezt ellenérzi F1, D1,
a legfelsé doboz, D2 és F3 interfésze. Ezért mondhat-
juk, hogy az Uzenetklldés biztonsagos. Az SP-képes
rendszert felfoghatjuk Ugy is, hogy benne a folyamatok
és a hozzajuk rendelt eréforrasok egy hierarchikus fa-
ba szervezhet6ek és az egyes folyamok csak ennek a
fanak az &ket 6sszek6td élein haladva érhetik el masik
folyamatok eréforrasait. A fa gydkere a rendszer 6sz-
szes er6forrasa, a levelei a folyamatok. Ahhoz, hogy a
folyamatok eréforrasigényeikkel a fa agaira kilépjenek,
igazolniuk kell ehhez val6 jogukat.

4.2. A doboz-strukturdltsag eldnyei

A doboz struktdrdban az dsszes eréforras foglala-
sanak lehetdsége felulrél lefelé adhatéd tovabb, tehat
az SP-képes processzortél a processzek felé. igy az
6sszes futd folyamat ellenérzés alatt tarthat6. Legma-
gasabb szinten ezt az ellenérzési lehetéséget az SP-
képes processzor nyujtja, kdzvetlenil f6létte all azon-
ban a felhasznald, aki tilthatja, illetrve korlatozhatja
egyes eréforrasok elérését.

Fontos, hogy a dobozok kdz6tt nincs atfedés, tehat
egy er6forras egy oszthatatlan atomja egyszerre csak
egyetlen doboznal lehet. Ha mégis tébb blokkban van
szlikség a feldolgozasara, akkor az informaciét a kdzos
Gs6n at érhetik el. Ezaltal lehet6vé valik az eréforrasok
korlatozott foglalasa és felhasznaldasa. Ez a mai rend-
szerekben még részlegesen van jelen és féleg a prog-
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ramok (illetve felhasznalok) tarterlletének egymastol
valé védelmét, valamint a kernel meméria védelmét tar-
talmazza.

Nincs megoldva viszont altalaban példaul az idéke-
retek (processzoridd) védelme. Ennek készdnhetéen
egy féreg-program képes lehet pusztan osztédassal a
processzoridé legnagyobb részét lefoglalni, ami egy
biztonsagos rendszerben megengedhetetlen. Az alta-
lunk javasolt rendszerekben az id6keret (processzori-
dé) is ugyanolyan eréforras, mint a tébbi, ugyanugy kell
foglalni, felszabaditani, és minden doboz csak az &
sz(l6jétdl kérheti.

Ahhoz, hogy ne kelljen minden egyes szalnak pro-
cesszorid6t kérnie magatol a felhasznalétol, nem kell
mas, mint a kontroll fellileten belil egy Gjabb doboz,
amely megkapja a rendszer szabad processzoridejét.
Ha valamely processz tébbet akar foglalni, mint amenn-
nyi processzoridé még rendelkezésre all, akkor a rend-
szernek a felhasznaléhoz kell fordulnia a kontroll fel-
leten keresztil, hogy déntse el, hogy a kérdéses folya-
mat kaphat-e a tébbi processz karara tébbleterdforrast.
Ezaltal zavartalan mikddés mellett biztosithat6 az §sz-
szes er6forras felligyelete és indokolt esetben elvétele.

5. Processzor és periféria
az SP kornyezethen

Az informatikaban a feldolgozasban résztvevd eszko-
zbket két csoportba szokas sorolni: processzorok és
periféridk. A periféridk szolgaltatjak, taroljak és jelenitik
meg az adatokat, a processzor(ok) végzi(k) a tényleges
feldolgozast. Az SP kdrnyezetben ez a szétvalasztas
sokkal jelent6sebbé valik, mivel biztositani kell az infor-
maciohoz vald korlatozott hozzaférést. Erre csak az
SP-képes processzorok és SP-képes perifériak képe-
sek, a nem SP-képes eszkdzokkel valdo kommunikacio
tehat nem minden esetben engedélyezett.

5.1. Processzor

Minden olyan egység, amely informacié feldolgoza-
sara képes (azaz Turing-gépnek mingsiil), és részt vesz
a feldolgozasban, sziikségképpen SP-képes kell le-
gyen. Azaz egyetlen SP-képes processzor sem adhat
at SP igény( informaciét nem SP-képes processzor-
nak, kilénben rés keletkezik a biztonsagi halén. A pro-
cesszoroknak ezért igazolniuk kell egymas felé (a kdz-
ponttdl kapott tanusitvanyukkal), hogy 6k képesek SP-
re, illetve az informéacidénak biztonsagosan (titkositva)
kell mozognia a két processzor kdzott. A titkositas tor-
ténhet példaul nyilvanos kulcsos rendszerben, vagy
barmilyen mas, azonositast és titkossagot garantald
rendszerben. Nem SP-képes processzor csak olyan in-
formacioét kaphat, amely nem igényel SP-et.

5.2. Periféria

Periféria minden egység, mely a processzorral kap-
csolatba keriilhet, annak informaciét szolgaltat, vagy
attol informaciot kér illetve fogad. A perifériak lehetnek
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SP-képesek vagy nem SP-képesek; ameddig az SPI
informaci6 feldolgozasa SP-képes processzorokban
térténik, addig nem jelent problémat egy vagy tébb
nem SP-képes eszkdz. Fontos azonban, hogy az infor-
maci6é kddoltan keriljon a nem SP képes periféridkra
(példaul winchester, halozati eszkéz), és ezt a kodot
csak a cimzett tudja dekodolni.

Ha a periféria tarolja az adatot, vagy abbol barmi-
lyen médon kinyerhet6 az, akkor nem elég, hogy a pe-
riféria interfésze SP-képes, a tarolt adat is titkositott kell
legyen, hogy az SP kdrnyezet hatarfeliletén belll ma-
radjunk. Osszefoglalva: SP-képes perifériabdl csak a
cimzett SP-képes eszkdz nyerheti ki az informaciot
még fizikai eszkdzok felhasznaldsaval is, azonban nem
SP-képes perifériak is jelen lehetnek a rendszerben
mindaddig, amig ezekben nem térténik feldolgozas.

5.3. Amit a dobozstruktiralt feldolgozas

sem képes garantalni

Mint minden technolégia, az SP is csak egy adott

kérnyezetben, adott feltételezések fennallasa mellett
nyujt garanciakat; ezért meg kell hatarozni azokat a
kockazati tényez8ket, amelyek kivil esnek a SP altal
vizsgalt és megoldott problémak kéreén.

Ezek a kévetkez6k:

— A kdzpont kulcsanak visszafejtése
(minimalis kockazat);

— A kdzpont hitelességének megkérdbjelezhetévé
valasa (minimalis kockazat);

— Kvantumprocesszorok vagy barmilyen mas,
NP-teljes problémakat belathaté id6 alatt megoldd
eszkdzok elterjedése (egyel6re nem varhatd,
jol el6rejelezhetd az attérés);

— Magat SP-képesnek mondé, de valdjaban
nem SP-képes processzorok tanusitvanyszerzése
(kis kockazat megfelel6 processzor-ellenérzés
mellett);

— Magat SP-képesnek mondd, de val6jaban
nem SP-képes periféridk tanusitvanyszerzése
(nagyon kis kockazat megfelel§ periféria-ellenérzés
mellett);

— Interfész és jogi lehet6ségek (licensz) eltérése
(ez esetben kivanatos olyan allami szint(i jogi
szabalyozas, mely a licensznek megfelel§
interfész készitését irja el6);

— A megjelenitési rétegbdl (példaul képerny6rél,
hangkabelrél) nyert informacié Ujradigitalizalasa,
és visszahelyezése az informatikai kérnyezetbe,
ezaltal SPI nem SP-képes kdérnyezetbe juttatasa
titkositatlanul (egyedi megitélést igényel,
de az informéacié minésége az Ujradigitalizalas
kdévetkeztében valészinlleg romlik, informacio
vész el).

6. Osszefoglalas

Cikkiink arra vallalkozott, hogy feltarja az informacidke-
zelés és -feldolgozas jelenlegi mddszerei és az infor-
matika fejl6dése kévetkeztében megjelend Uj kdvetel-
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mények kozétti ellentmondasokat. Megvizsgaltuk az G
kihivasokra adott valaszokat, illetve a rendelkezésiin-
kre all6 eszkoztarat.

A mai, csak egyes kivalasztott részproblémak meg-
oldasara hasznalatos rendszerek helyett egy Uj para-
digma, a biztonsdgos informdcidfeldolgozds (secure
processing) alkalmazasat tartjuk célravezetének, mivel
ezdaltal az informacioforgalom valamennyi szereplgjé-
nek érdekei biztonsagosan és gazdasagosan teljesit-
het6ek. A doboz-strukturalt feldolgozasi kérnyezet cik-
kiinkben bemutatott jellegzetességei lehetévé teszik,
hogy a kdvetkezd évtizedek infokommunikaciés rend-
szereinek meghatarozé eleme lehessen.

Meg kell még jegyezniink, hogy bar az SP széles-
kord elterjedése sem tudja teljesen kizarni az emberi té-
nyez6ben megjelend kockazatot és azokat az egyéb
veszélyforrasokat, amelyek az informatikai technologi-
an kivilrél fenyegetik a biztonsagos informacioéfeldol-
gozast (példaul fizikai sebezhetdség vagy biztonsagi
szempontbdl nem megfeleld lgyviteli-rendszabalyi elja-
rasok), de ezek némelyikének a kockazatat csokkenti,
illetve korlatozza az ezen tamadasok altal okozhaté kar
mértékét.
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