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Az utobbi években a vezetéknélkiili hdlézati technolbégiak széleskéri elterjedésének k6szdénhetben intenziv kutatds indult az
Ambient Network (AN) témakdrében. Az AN-ek célja az, hogy a felhasznald szamara atlatszé mdédon biztositson kapcsolatot
tébbféle halézati technolégiat felhasznalva. Ezen cél elérése érdekében az AN-ek automatikusan konfiguréaljak az egyes ha-
I6zati elemeket, igy egy AN a tartalmazott elemek management domainjeként szolgal. A vezetéknélkili halézatok dinamizmu-
sa szlikségessé teszi az AN-ek folyamatos karbantartasat elemek hozzaaddsa és eltavolitasa, illetve AN-ek kompoziciéja és
dekompoziciéja révén. Idedlis esetben ez a karbantartdsi tevékenység a hattérben, emberi beavatkozds nélkil, 6nszervez§
modon térténik. Az AN-ekkel kapcsolatos kutatas az Eurdpai K6zdsség ,Wireless World Initiative — Ambient Networks” pro-
jektje keretében zajlik [1,2]. A cikk az AN-ek kompozicidjat iranyitd, igynevezett policy keretrendszert mutatja be.

1. Bevezeto

A széles kérben hasznalt hal6zati technologiak sokfé-
lesége rugalmas konfiguraciés és karbantartasi megol-
dasok létrehozasat teszi sziikségessé. Egy természe-
tes megkozelités az alacsonyszintl konfiguracio szar-
maztatasa a felhasznal6 és a halézat adminisztrator
igényeit és szandékait leir6 magasszintd definiciokbol.
Ezen szandékok kifejezésének egyik lehetséges
maédja a policy-k hasznalata. Az irodalomban tébb ki-
I6nb6z6 felhasznalast, értelmezést és megvalodsitast ta-
lalunk. Policy-kat hasznalnak példaul a DiffServ eréfor-
rasgazdalkozasban [3], a hierarchikus IP menedzsment-
ben a hal6zatmenedzsment viselkedés futasidejd kiter-
jesztéséhez [4], szolgaltatas elemek magasszinti kon-
emberi beavatkozas nélkili hozzaférésvezérléshez [6].
A policy-k szabvanyos tarolasa és kezelése iranti
igényre reagalva az IETF kidolgozott egy informacios
modellt [7,8], és meghatarozta a policy menedzsment
terminolégiajat [9]. Az ezen cikkben bemutatott policy
keretrendszer nagy vonalakban szintén az IETF termi-
nolégiat kdveti. Mivel a legtébb Iétezd megoldas speci-
fikus alkalmazasokhoz késziilt, dinamikus halézatkom-
pizicioval kapcsolatos kutatasunkhoz egy Uj policy ke-
retrendszert dolgoztunk ki, melynek kidolgozasakor fon-
tos szempont volt a széleskdrl alkalmazhatésag.
Cikklinkben bemutatjuk a policy adatmodell felépité-
sét és szemantikajat, a policy-k és a kontextusok kap-
csolatat, végil a kapcsolédo algoritmusokat targyaljuk.

2. A policy-k szerepe
a dinamikus halézatkompoziciéban

Az AN koncepcidban a peerek (felhasznaldk) hierarchi-
kus overlay (csoport) struktirakat alkotnak, melyek me-

50

nedzsment tartomanyoknak felelnek meg. Egy csopor-
tot hasonld tulajdonsagu és igényl peerek alkotnak.
Magasabb szintrél szemlélve egy csoport egyetlen olyan
peernek tekinthetd, amely egyesiti magaban a csoport
tagjainak jellemzdit. A csoportok igy hierarchikus struk-
turakba rendezhet6k.

A hierarchia legals6 szintjén 1évé peerek csoportok-
ba, majd felsébb szinteken csoportok csoportjaiba szer-
vezddnek.

Ha két csoport megkdzeliti egymast, kompoziciét
hajthatnak végre, ha tulajdonsagaik és szandékaik
(melyeket policy-k fejeznek ki) elegend6en hasonldak.

Minden peernek van policy-ja, melyek egy csoport
policy-ba egyesitheték. A csoport-policy a csoportban
lévé policy-k esszenciajat hivatott kifejezni. Az alabbi-
akban definialt policy keretrendszer a policy adatmo-
dellt, a kapcsol6do algoritmusokat, illetve a kontextu-
sok és policy-k kdzotti kapcsolatot definialja.

Minden peer rendelkezik egy policy adatbazissal,
amely egy, vagy tébb policy-t tartalmaz. Minden pilla-
natban ezen policy-k egyike az aktiv policy. Az aktiv
policy kivalasztdsa a peer kontextusa alapjan térténik.
A peer egy policy halmazzal rendelkezik, az alkalmaz-
hatoé policy-k halmazat tdébb tényez6 hatarozza meg:

— hardver és szoftver kérnyezet,

— halézati kdrnyezet,

— hely informécié stb.

A peer az aktiv policy-t az alkalmazhaté policy-k hal-
mazabdl valasztja ki.

3. Adatmodell

Az adatmodell némiképp hasonl6é az irodalomban leir-
takhoz [10,11]. A policy-t harom elem hatarozza meg
(1. abra):

— profil, allitasok, szabalyok.
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3.1. Profil e 2
A profil olyan tulajdonsagok halmaza, amelyeket | A targyalas k:men?telere AERIIY Ericke
a peer fontosnak tekint a tébbi peerrel térténd tar- gyakorolt hatas igaz hamis
gyalas soran. Minden tulajdonsagot egy-egy kulcs- .
érték par ir le. Sem a kulcsokra, sem az értékekre MUST pines kudarc
nincs semmiféle tipus-, vagy értékbeli megkotés, he SHOULD nincs nincs
tetsz8leges szdvegek. Elére definialt kulcsok Iétez- g : ; A
hetnek, de definialhatnak kulcsokat a peerek is. B DON'TCARE nines nines
Példak: = SHOULD NOT nincs nincs
- ,memory-capacity” = ,10M” .
— ,company-meeting-participant” = ,yes” MUST NOT kudare ki
— ,nationality” = ,Hungarian” 1. tdbldzat Min8sit6k
3.2. Allitasok

Az allitasok az adott peer és a targyal6épartner pro-
filja koz6tti relacidkat fogalmaznak meg. Egy allitas ha-
rom részbdl all:

— a targyalopartner profiljabdl szarmazé kulcs,

— relacios operator,

— az adott peer profiljabol szarmazé kulcs,

vagy konstans.

Példak:

- ,software-version” >= ,software-version”

— ,company-meeting-participant” = ,yes”

1. abra A policy adatmodell

3.3. Szahalyok

A szabalyok a targyalasi algoritmus paraméterei és
két részbdl alinak:

— feltétel,

— mindsitett halmaz.

A feltétel egy logikai kifejezés. Ez a kifejezés allita-
sokra valé hivatkozasokat és logikai operatorokat tar-
talmaz. Behelyettesitve a targyaldpartner profil infor-
mény ad.

A feltétel hatarozza meg, hogy a szabalyt alkalmaz-
zuk-e a targyalas soran, vagy nem.

Peer A
Profil
vallalat BME
tanszék HIT
[ n kules | n. érték
Allitasok

| 1. | A.véllalat = B.vallalat |

| 2. | A tanszek = B tanszék |

| n. | A.memdria < B.memaria |

Szabalyok

Feltétel Mind&sitett halmaz
1.a2.4-3 | 2]

@ 0

3.v 5.

11. A5,

Peer B
Profil
véllalat BME
tanszék HIT
| Kk kules | k. értek |

Mindsiték

. MUST
SHOULD
DON'T CARE

SHOULD NOT

OO0 M

MUST NOT
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A mindsitett halmaz allitdsokra vonatkoz6 mindsitett
hivatkozasok halmaza. A mindsitett halmaz minden hi-
vatkozott allitast az alabbi mindsitékkel lat el:

— MUST (ragaszkodom hozza),

— SHOULD (elényben részesitem),

— DON'T CARE (érdektelen),

— SHOULD NOT (hatranyban részesitem),

— MUST NOT (nem fogadom el).

A mindésit6k a kiértékelt allitas sikeres targyalashoz
sziikséges logikai értékét hatarozza meg. Az 1. tabla-
zat (elé6z6 oldalon) definidlja a mindsiték jelentését.

A SHOULD és SHOULD NOT mindsit6k egyenérté-
kiiek a DON'T CARE mingsit6vel a targyalas soran, a
policy karbantarté algoritmusok azonban masként keze-
lik 8ket. Annak érdekében, hogy a policy konzisztens le-
gyen énmagaval, a szabalyok kdzotti ellentmondasokat
fel kell deriteni Uj szabaly létrehozasakor.

Két szabaly ellentmond, ha létezik az allitasok olyan
kiértékelése, hogy mindkét szabaly feltétele igaz, és
van olyan allitas, amelyet a két szabaly ellentmonddan
mindsit. A meglévé szabalyoknak ellentmondd szabalyt
nem lehet hozzaadni a policy-hoz.

2. abra Kontextusok és policy-k

4. Osszefiiggés a policy-k és
a kontextusok kozott

Egy peernek tébb policy-ja is lehet. A rendelkezésre al-
16 policy-k kdzil egyik az aktiv policy. Minden pillanat-
ban pontosan egy aktiv policy-nak kell lennie. A meg-
felel6 policy kivalasztasaban a felhasznalét a kontex-
tus fogalma segiti.

A kontextus a felhasznald kérnyezetének kilénbo-
z6 szempontjairol tartalmaz informaciét. Néhany a le-
hetséges szempontok kézdil:

* Hely informacid. Informéacié a felhasznal6 tartdz-
kodasi helyérél. Lehet6ségek: otthon, iroda, kdz-
lekedés stb. Ha hozzaférhetd, a vezeték nélkili
hal6zatok vagy egy GPS vevd altal adott informa-
cié tovabb finomithatja a kontextust.

* Hardver/szoftver konfiguracio. Informéacié az ak-
tudlisan hasznalt szamitégépes platformrol. Le-
hetséges értékek: asztali gép, notebook, PDA,
mobiltelefon stb.

- Haldzati kapcsolatokra vonatkozo informacidk.
Otthoni vagy irodai halézat, vezetékes, vagy veze-
ték nélkili kapcsolat, rendelkezésre alld6 savszé-
lesség, ar stb.

Peer

Policy 1 Policy 2

Policy 1 Policy 1

’ aktival

Kontextus 1

* hely: otthon

« hardver; notebook
« halozat: otthoni LAN

Kontextus 2

* hely: vallalat
* hardver: PC

+ halézat: vallalati
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nyos algoritmust kllénféleképpen

Peer A

Peer B felparaméterezve. A rendszer fel-

Profil A

epitésétol fliggéen, az alabbinal
komplexebb targyalasi algoritmu-
. sokra is szlikség lehet [12].

@@

Profil B

Az alapvet6 algoritmus lépései
az alabbiak (3. abra):
1) Minden policy allitas

mindsitésének semlegesre

Minésitett halmazok létrehozasa

(DON'T CARE-be) allitasa.
2) A peerek kicserélik egymas

Mindsitett halmaz A

J

kdzott a profiljukat.
3) Minden szabaly feltétele

|| Min&sitett halmaz B

kiértékelésre kerl.
Ha a feltétel teljesll,
a szabalyban szerepl6 allitasok

a megadott mingsitékkel

Konfiiktus feloldas

bekerlilnek az 6sszevont
mingsitett halmazba.

B osntesa

4) A peerek 6sszehasonlitjak
egymas mindsitett halmazait.

[] osntes

5) Ha a mindsitett halmazok
kdzott ellentmondas van,
a peerek ezt megprébalhatjak

feloldani a konfliktus-feloldé

3. dbra Targyalasi algoritmus

A fenti informaciok alapjan a hasznalhaté policy-k
kére szikithet6. A felhasznald a szlkitett kdrb6l va-
lasztja ki az aktiv policy-t (illetve a kivalasztas automa-
tikusan megtorténik, ha a szlkitett kér mar csak egy
elembdl all). Ahhoz, hogy meghatarozhassuk, egy
adott kontextusban aktivalhaté-e egy policy, a policy-
nak definialnia kell a minimalis, kontextussal szembeni
elvarasait.

Az alabbi szituaci6é egy példa kontextusok haszna-
latara (2. abra). Egy dolgoz6 otthon és a munkahelyén
is a notebookjat hasznalja. Hazaérkezik, bekapcsolja a
notebookot, a megvaltozott kontextus pedig két policy-
ra szUkiti a hasznalhaté policy-k kérét:

— személyes, amely elérhetévé teszi szamara a
csaladi levelezést, és a csaladdal és baratokkal
torténd chat-elést, illetve

— otthoni iroda, amely 6sszekéti 6t a vallalati halé-
zattal a rendelkezésre all6 szélessavu kapcsola-
ton keresztil.

A felhasznalénak ekkor egy parbeszédablakban
kell valasztania a fenti két lehet6ség kozUl.

5. Policy-kezeld algoritmusok

5.1. Térgyalasi algoritmus

A targyalési algoritmus feladata, hogy a két kommu-
nikalé peer policy-jat ésszehasonlitsa, és elddntse,
hogy azok kélcséndsen elfogadhatéak-e egymas
szamara. A peerek nem specifikus targyalasi algoritmust
hasznalnak, hanem mindketten ugyanazt a szabva-
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algoritmus segitségével.

6. A peerek a targyalast sikeresnek tekintik, ha a
folyamat végén nincs ellentmondas a mindsitett
halmazok kdzott.

5.2. Csoport policy

Egy csoport policy-ja a csoportban 1évé entitiasok
policy-jainak aggregatuma. Az egyes peerek szemé-
lyes policy-jaibdl a csoport policy kezel§ algoritmus ké-
pezi a csoport policy-jat. A csoport policy-ja a csoportot
alkoté felhasznaldi halmaz valtozasanak és az egyes
felhasznaldk policy-jai valtozasanak megfelel6en folya-
matosan alkalmazkodik a csoport pillanatnyi allapota-
hoz, a csoport pillanatnyi képét tiikrozi.

A csoport policy azokban a helyzetekben kerul fel-
hasznalasra, amikor egy szituacié soran a csoportot egy-
etlen kommunkalé félként kell reprezentalni (példaul
amikor egy Ujabb csomopont szeretne a csoporthoz
csatlakozni, akkor a targyalasi algoritmus az 0j csomé-
pont és a csoport policy-ja felett fog lefutni, hasonlé-
képpen két AN kompozicidjakor is a targyalasi algorit-
mus a két csoport policy-t fogja hasznalni).

5.2.1. A csoport policy mikédése

A csoport policy ugyanazokbdl a fébb elemekbdl
epll fel, mint egy felhasznaléi policy (profil, allitasok,
szabalyok). Az adatszerkezet ezen fellil még ki van
egészitve a profil tulajdonsagainak, az allitdsoknak és
a szabalyoknak a kardinalitasaval.

A kardinalitas azt irja le, hogy a csoporton belil
hany felhasznal6 rendelkezik ugyanazokkal a profil-
tulajdonsagokkal, allitasokkal illetve szabalyokkal. Ez
kifejezi az adott leird fontossagat is a csoporton be-
[al.
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Tehat a csoport policy kismértékben eltér az egy-
szer( felhasznaldi policy-tél. Ennek kdvetkeztében vagy
a targyalasi algoritmust kell médositani ugy, hogy ke-
zelni tudja a kardinalitdsokat is (a felhasznal6i policy-
ban ebben az esetben minden elem kardinalitasa egy),
vagy a csoport policy-t le kell képezni egy egyszer( fel-
hasznaloéi policy-ra miel6tt a targyalasra sor keriine.
Ebben az esetben a csoport policy-ban eléforduld kis
kardinalitasu elemeket el kell tavolitani (ezek ugyanis
nem a csoport jelentds részének allaspontjat képvise-
lik), valamint az egymasnak ellentmondé elemek kdzott
fel kell oldani a konfliktust (példaul egyszer( tébbségi
dontés elvén).

A masodik esetben nem elegendd a leképzést egy-
szer elvégezni, hiszen ebben az esetben elvesztenénk
a szdmossagi informacidkat, melyekre szikség lehet,
ha csomoépontok lépnek ki a csoportbdl, vagy csatla-
koznak a csoporthoz (ebben az esetben ugyanis meg-
valtozhatnak az eréviszonyok amit a csoport policy-nak
is tikroéznie kell), hanem minden targyalas elindulasa
elétt, vagy minden csoportbeli valtozas utan ujra el kell
végezni a leképzést.

5.2.2. Csoport policy kezeld algoritmus
A csoport policy kezel6 algoritmus feladatai az alab-
biak:
— az djonnan csatlakoz6 felhasznalé policy-janak
a csoport policy-ba vald beolvasztasa,
— a csoport policy allapotanak frissitése,
ha egy felhasznal6 tavozik a csoportbdl, és
— a csoport policy folyamatos kdzelitése
a csoportot alkot6 felhasznaldk
kdz6sen megfogalmazhaté allaspontjahoz.

5.2.3. Beolvasztasi algoritmus

A beolvasztasi algoritmus az egyes felhasznaldi po-
licy-kat olvasztja be a csoport policy-ba. Az algoritmus
Iépései az alabbiak:

1. A felhasznaldi profil elemeit hozzaadja a csoport
profilhoz. Az Ujonnan létrejové elemek kardinalita-
sa egy, a mar létez6 elemek kardinalitdsat eggyel
néveli.

2. A csoport profilbdl eltavolitja az egymassal iitk6z6
profil elemeket. E célbdl kiszamitja az egymassal
Utk6z6 profil elemek kardinalitasanak aranyat (0
és 1 kozotti érték). A kapott értéktdl figgbéen két-
féleképpen kerllhet sor a profil elem eliminala-

a) Ha az arany kisebb mint egy megadott kiisz6-
bérték, akkor a kisebb kardinalitdsu profil ele-
met térli a profilbdl (a kevésbé fontosat),

b) Egyébként mindkett6t torli (egymasnak ellent-
monddak, és mindkett6 a csoport jelents ha-
nyadat reprezentalja, tehat egyiket sem lehet
felhasznalni a csoport leirasara).

3. Az allitasok fontossagi sulyat két tényez6 hataroz-
za meg: egyrészrdl a sajat kardinalitasuk, valamint
azoknak a profil elemeknek a kardinalitasa, me-
lyekre hivatkoznak. A konfliktusban lévé allitaso-
kat az algoritmus eltavolitja a csoport profilb6l a
profil elemeknél haszndlt algoritmushoz hasonlo
eljarassal.

4. A szabalyok esetében szintén a fontossag szerin-
ti kiemelésre, valamint letisztitdsra van szikség,
hogy az eredményll kapott szabalyhalmaz minél
jobban tlkrézze a csoport kdézds allaspontjat. A
szabalyok letisztitasa az alabbi Iépésekben tor-
ténik:

a) Az egyes szabalyok fontossaga a bennlk sze-
repld allitasok fontossagabdl szarmazik.

b) A szabalyok feltételrészébdl a kis fontossagu il-
letve esetlegesen a korabbi Iépések soran mar
torolt allitasokat eltavolitja az algoritmus.

¢) Hasonloképpen a kis fontossagu illetve korab-
ban t6rolt allitAsokat a szabaly mindsitett hal-
mazabdl is torli.

d) A szabalyok koz6tt fennallé ellentmondasok fel-
oldasa a mindsitett halmazukban szerepl6 mi-
ndsitdk alapjan térténik. Két szabaly potencialis
konfliktusban van, ha a feltételrésziiknek létezik
olyan kiértékelése mely esetén mindkett sza-
baly életbe Iép. Valodi konfliktus akkor 1ép fel,
ha a két szabaly min@sitett halmazaban ugya-
naz az allitds szerepel eltérd mindsitéssel. Ek-
kor az ellentmond6 mindsitésekbdl eredd elté-
rést fel kell oldani. A feloldas a 2. tablazat alap-
jan torténik.

e) Azok a szabalyok, amelyek a folyamat végére
Uresek lettek, torlésre keriilnek.

5.2.4. A csoportot elhagy¢ felhasznaldk kezelése

Ha egy vagy tébb felhasznald elhagyja a csoportot,
akkor ezt a csoport policy-nak tikrdznie kell. Mivel a fel-
hasznaléi policy-k nem vonhaték ki a csoport policy-bdl,
ezért ebben az esetben a csoport policy-t Ujra fel kell

sara: épiteni a bent maradt felhasznalék policy-jaibdl.
2. tablazat Policy beolvasztasi szabalyok (o = tébbféle feloldas lehetséges)
Feloldas MUST NOT SHOULD NOT | DON’T CARE SHOULD MUST
MUST szabaly eldobasa * * * N/A
SHOULD * * SHOULD N/A
DON’T CARE MUST NOT SHOULD NOT N/A
SHOULD NOT * N/A
MUST NOT N/A

54

LX. EVFOLYAM 2005/7




Policy keretrendszer...

6. Osszefoglalas

A fentiekben bemutattunk egy policy keretrendszert,
melyet dinamikus halézatkompoziciéval kapcsolatos ku-
tatasainkhoz dolgoztunk ki. A keretrendszer egy adat-
modellbdl, és a hozza kapcsolddé algoritmusokbdl all.

Ez a policy keretrendszer lehetévé teszi, hogy kdz-
vetlen felhasznal6i beavatkozas nélkil — a magasabb
szint( felhasznal6i szandékok alapjan —, automatiku-
san menjenek végbe a halozat-kompozicids déntések.
Tovabba, a csoport policy bevezetésével lehetévé va-
lik ezen dontési folyamatok automatikus kiterjesztése
magasabb hierachia szintekre is.

Az ismertetett policy keretrendszer egy az Ambient
Networks projektben [1,2] megvaldsitott Ambient Net-
works halézatmenedzsment [14] rendszer prototipus
részeként keriilt megvaldsitasra [15].

A kutatasi célok kézott szerepel az adatmodell kiter-
jesztése és altalanositasa (példaul hierarchikus profilok
kezelésével). A profiltulajdonsagokra adattipusok és ti-
pusspecifikus operatorok definidlasa (ez jelent6sen né-
velni fogja a targyalasi és beolvasztasi algoritmusok
mozgasterét és az adatok kezelését is kifinomultabba
fogja tenni) [13].

Ezen felul a dinamikus karbantartasi feladatok (pél-
daul tavozo felhasznaldk esetén a csoport policy frissi-
tése) tovabbi vizsgalata és optimalizalasa szlikséges
teljesit6képesség, érvényesség és koherencia szem-
pontjabdl.
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