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A j6 minéségl VolP (Voice over IP) megolddsok elterjedésével egyre névekszik a VolP-szolgaltatasokat hasznalok szama. A
szolgaltatas-minéség biztositdsdhoz megfelelé feliigyeleti rendszerre és a VolP-szolgdltatdsokra specializdlédott hibame-
nedzsmentre van sziikség. Ebben a tanulmanyban egy olyan atfogd hibamenedzsment rendszert mutatunk be, amely — a VolP-
szolgaltatok igényeire szabottan — mind a hibadetektaldas, mind pedig a hibaok-meghatdrozds sordn felmertiil6 kérdésekre
képes valaszt adni. A rendszer a hagyomanyos passziv, szabaly alapi hibafeldolgozasi algoritmusok hasznalatat egy aktiv,
hibakeresé ellenérzés tamogaté mdédszertannal egésziti ki. Az aktiv hibaok-keresési Iépések (itemezését egy Ujszerd, a Petri-
halé leirasan alapulé mddszer teszi attekinthetévé és — a feladatok parhuzamos végrehajtasanak készénhetéen — gyorssa.

1. Bevezetés

VolIP szolgaltatasokat nem csak akkor vesziink igény-
be, amikor szamitégéplnkrdl egy klienssel az Internet
lehet6ségeit hasznalva telefonalunk, hanem sokszor
,eszrevétlenil” is, amikor hagyomanyos telefonunkkal
hivast kezdeményeziink. Ahhoz, hogy a VolP-hal6za-
tok altal hordozott hivasok elfogadhaté mindséguiek le-
gyenek, a megfelel6 halézatméretezés mellett a szolgal-
tatas Gizemeltetésére is kell§ figyelmet kell forditani.

A VolIP hal6zatok szolgaltatasainak fennakadasmen-
tes miikddtetéséhez célszeri atfogd hibamenedzsment
rendszert (Fault Management System — FMS) (zemel-
tetni. Ez a cikk egy, a VoIP szolgaltatasok (és nem csak
a VolIP hdldzat) izemeltetését segité FMS miikddését
mutatja be. A VolP-szolgaltatasi hibak (faults) orvosla-
sa a VolP-szolgaltaté feladata, mig a hordozéhaldzat
hibainak kezelése a haldzati infrastruktira lizemeltetdi-
nek hataskoére.

A rendszer a hal6zati elemek altal jelzett események
folyamatos gyl(jtése és feldolgozasa soran képes ki-
sz(irni az egyes hibakat, majd javaslatot tud adni a hi-
baokok helyére és a hibaelhéritas Iépéseire. A hal6zat
mikodését fellgyel§ operator munkaja ezzel jelents-
sen egyszer(isddik, am sohasem valik feleslegessé, hi-
szen az §sszetettebb hibak felismerése és kikiszébo-
lése tovabbra is feladata marad.

A VolP-szolgéltatdas mindségi mutatéit a haldzati
elemek, az IP-halézat mint (izemeltetendd entitas, va-
lamint a VolP-hoz két6d6 alkalmazasok nem kivant mi-
kddésebdl fakadd hibak is leronthatjak. A fenti elemek
allapotaban bekovetkezd valtozasok ,normalis” és ,hi-
bat jelz6” eseményeket is generalnak, ezek az FMS-be
jutnak. Az egyes események 6nalld kiértékelésével az
FMS-ben nem mindig lehet eldénteni, hogy az ponto-
san a hiba okardl, valamilyen hiba tovabbterjedésérdl,
vagy csak egy normalisnak tekinthetd allapotvaltozas-
rol szamol-e be. Mivel egy hibajegy-tipus — példaul ,al-
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kalmazas-szerver nem elérheté” —, tobb helyen és mé-
don is régzitésre kerilhet, az eredendd hiba feltarasa
ezen redundans adatokbdl igen 0sszetett feladat.

Hibamenedzsment alatt azt a folyamatot értjiik, mely
soran a hibasokasagot az operator a hibadetektalas,
hibajel-feldolgozas, hibaok-meghatarozas és hibajavi-
tas lépésein keresztll megszinteti. A hibadetektalas
folyamata soran a halézat kiilbnb6z8 eseménylizenet-
forrasainak kimenetét gy(jtjik egybe, és alakitjuk azo-
nos formatumuva. A hibajel-feldolgoz6 céljainknak meg-
felel6 szliréseket, eseménykorrelaciés- és trendanali-
zis-mlveleteket végez ezen az lzenethalmazon. Az
igy kialakult hibajegyek mindegyike egy-egy meghata-
rozott hibajelenséget ir le, melynek eredetét a hibaok-
meghatérozas soran deritjik fel. A hibamenedzsment
folyamat végs6é eredménye a hibaok javitasara adott
javaslattétel. Az egyes Iépéseknek megfelel6 hibame-
nedzsment-funkciok kialakitdsa soran felmerilé kérdé-
seket a késébbi fejezetekben ismertetjik.

A tavkozlésben hagyomanyosan hasznalt hibame-
nedzsment mddszerek egyik legjobban dokumentalt,
atfog6 keretrendszere a TMN (Telecommunications Net-
work Management) [11]. Ennek a magyar viszonyokra
adaptalt és tobb nagyszer( otlettel bdvitett valtozata a
[12]. Ezek a rendszerek hierarchikusan éplilnek fel, és
talan ez az oka, hogy nem elég rugalmasak — nem ke-
zelik elég hatékonyan a topoldgia-valtozasokkal jaré
kovetkezményeket. Az utébbi évtizedekben hasznalt
FMS keretrendszerek és az Gjabb hibaok-analizis méd-
szerek révid bemutatdsa megtaldlhaté a [6] forrasban.

Ezen VolP hibamenedzsment-rendszer prototipusat
a BME Tavkoézlési és Médiainformatikai Tanszékének
prébahalézatan tzemeltik be, az Ericsson Magyaror-
szag Kift. és a Kovax’'95 Kft. munkatarsainak kézremda-
kodésével. A hivasadatokbdl kinyerhetd hiba-informa-
ci6 elemzését a NIIF VolP-hal6zatabdl szarmazo6 anoni-
mizalt adatsorokon végeztiik. Jelen cikkben részletezett
modszertan a [10] workshopon is bemutatasra kerult.
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2. Hibamenedzsment

Egy komplex hibamenedzsment rendszernek az alabbi
funkciokat kell megvalésitania:

— észleli, és 0sszegy(ijti a halézat miikdédése soran

kialakul6 hibalzeneteket,

— segit a hibalizenetek sz(irésében,

— diagnosztikai teszteket futtat a hibaforras

felderitésére, javaslatot tesz a hibajavitasara.

A halézatmenedzsel6 alkalmazas a felligyeleti kdz-
pontban figyeli a halézatot, hibajelenségekre ,vadasz-
va”. A megjelend hibakat a hibadetektalas, hibajel-fel-
dolgozas, hibaok-meghatarozas és hibajavitas l1épése-
in keresztill kezeli (1. abra). A folyamat eredménye egy
hibajavitasi javaslattétel. Az operator ennek alapjan el-
kezdheti a hiba okanak megsziintetését. Ha a hibaok-
meghatdrozas soran a rendszer nem képes egészen
pontosan meghatarozni a hiba okat, a folyamat naplé-
janak vizsgalataval az operator latja az elvégzett [épé-
seket és azok eredményeit, igy ezek ismétlése nélkul
tovabbi iranyokban keresheti a hiba okat.

A folyamat elemeire val6 hivatkozas megkénnyitése
érdekében érdemes definialni a hibajel és a hibajegy
fogalmat. Hibajel alatt a hibadetektalas soran keletke-
z6 esemény-jelzéseket értjik. Ez magaban foglalja a
halézati elemek altal kildott statusz-valtozasok ese-
meényijelzéseit (nem csak a figyelmeztetéseket vagy kon-
krét hibajelzéseket), valamint a hibamenedzsment rend-
szer aktiv elemeinek eseményijelzéseit. Hibajegy alatt a
hibafeldolgozé alrendszer kimeneti jelzéseit értjik, azaz
azokat a hibara utal6 figyelmeztetéseket, amelyekkel a
hibaok-meghatarozé rendszernek valamint az Gzemel-
tet6 operatornak feltétlenll foglalkoznia kell.

3. Hibadetektalas

A hibadetektalas célja a VolIP szolgaltatast veszélyez-
tetd hibajelenségek minél hamarabbi érzékelése és az
ezekrdl sz6l6 jelentések tovabbitasa hibafeldolgozasra.

A hibajel-adatbazis kialakitasahoz ezen statusz-infor-
maciot tartalmazé lizenetek mellett a hibamenedzsment-
rendszer aktiv ellendrz elemeinek jelzéseit is felhasz-
naljuk. Ezen adatbazis kialakitasanal azzal a nehéz-
séggel talalkozunk, hogy a kilénbdz6 hibajel-forrasok
altal kaldétt hibajelek kilénbdz6 formatumban érkez-
nek. A késébbi munka megkdnnyitése érdekében eze-
ket a hibajeleket egységes formatumba kell rendeznlink,
tovabba kezeldi fellletet kell biztositanunk a vizsgala-
tukra. Az igy atalakitott hibajeleket a hibafeldolgozéas
soran mar kénnyen tudja kezelni a rendszer.

A VolP-szolgaltatasok hibamenedzsmentje soran a

kévetkezd tipusu hibajelekkel talalkozhatunk:

— a halézatban hasznalt hibadetektal6 elemek altal
kisz(irt specifikus VolIP hibalizenetek
(Syslog, QoS monitor (prébahivé) [2,3]),

— a VoIP hivasok soran keletkez8 hivas rekordok
(Uzenetek) (Radius rekordok [4,5] — ezekbdl
legink&bb a hibasnak min8siilé bontasi ok-kédok
gyakori eléfordulasa utalhat sulyos hibara),

— a monitoroz6 elem hasznalata kbzben keletkezett
lzenetek (Aktiv monitor),

— felhasznaldk altal jelzett hibak (HelpDesk rendszer).

A hibamenedzsment rendszer kizarélag a VolP-szol-

galtatd altal javitandd hibakat értékeli. Ez azt jelenti,
hogy bar a rendszer alkalmas egyes hordozéhal6zati
hibak jelzésére, nem feladata pontos javaslatot tenni a
hordozéhaldzat hibainak javitdsara. Ehhez alacsonyabb
szintl halézati hibak figyelésére kialakitott hal6zatme-
nedzsment-alkalmazasok szlikségesek.

4. Hibafeldolgozas

A hibadetektald alrendszer Uzenetei a hibajel-adatba-
zisba (lasd az 1. abran) kerlilnek. Ezek az esemény-lei-
ras tipusu rekordok képezik a hibafeldolgozas beme-
neti adathalmazat.

Az adatbazis manualis feldolgozasa meghaladja az
lizemeltetd operator lehetdségeit, hiszen egy absztrakt

1. dbra A hibamenedzsment folyamatanak elemei és ezek egymdsrahatasa
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2. abra A hibajelek feldolgozasanak folyamata

és valodi értelemben is t0bbsz6rozott, masodpercen-
ként akar tébb tucatnyi rekorddal névekvé adathalmaz-
rél van szé.

A hibafeldolgozas egy automatizalt adatfeldolgozo
folyamat, melynek eredményeként hibajelek helyett csak
a hibajegyeket (alarmokat) tarjuk az operator elé. A hi-
bajelek feldolgozasanak menetét a 2. abra szemiélteti.

A hibajeleket a késébbi hasznositas érdekében az
adatbazis tarolja. Feldolgozasuk a korrelator modulban
kezdddik. Az adatbazisba kerllt hibajeleket a trenda-
nalizator folyamatosan elemzi — ennek eredményekép-
pen Uj, trend-jellegli hibajelet generdl. A redundancia-
mentesitést, és a ,lényeg kiemelését” a sz(ir6 modul
végzi. A hibafeldolgozé modulok (szir8, korrelator, trend-
analizator) mikddését a késébbiekben vazoljuk.

4.1. Sziiré

A legegyszer(ibb hal6zat-feligyeleti algoritmus a sz(-
rés. A jelenlegi hibamenedzsment-rendszerekben hasz-
nalt sz(rési algoritmusok kozll [6] a szabaly alapu sz(-
rést [7] valasztottuk. Ennél a modszernél a szirémodul
egyenként megvizsgalja a beérkez6 hibajeleket, hogy
talal-e rajuk alkalmazhat6é szabalyt. Amennyiben ilyen
szabadly nincs, a hibajelbdl alapértelmezés szerint hiba-
jegyet general. Minden mas esetben az alkalmazott
sz(ir6szabalynak megfelel6en jut tovabb, vagy nyomé-
dik el a hibajel. A szabalyok a leirasukban szerepl6 alap-
paraméterek (érvényességi idSintervallum, hibajel kod,
darabszam) értékének és az adott szabaly tipusanak
(elnyomo, szamlal6, redundancia gatld, dominancia)
megfelel6en fejtik ki hatasukat [1]. Az aktiv szabaly-
rendszert az operator szabadon valtoztathatja: az Uj sza-
balyok Osszeallitasa mellett a 1étezé szabalyokat mo-
dosithatja, vagy tordlheti is.

Az operatori munka megkdnnyitéséhez a szabaly-
rendszernek legalabb a kdvetkezd sz(irési igényeket
kell kielégitenilk:

— a folyamatosan beérkez6 nem sulyos hibajelek ese-

tében ne generaljon mindig egy Ujabb hibajegyet
(szamlalo és elnyomo tipusu sz(ir6);
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— ha egy hibajegy keletkezett a rendszerben, akkor
addig ne engedjlink t6bb hibajegyet generalodni,
amig tudjuk, hogy a hasonld hibajelbdl keletkezett
hibajegy még aktiv (redundancia gatld);

— a hatasukban sulyosabb (nagyobb prioritasu) hiba-
jelek nyomjék el a ,gyengébb” (kisebb prioritasu)
hibajeleket, melyek ugyanarra a jelenségre, hibara
utalnak (dominancia sz(ir6).

4.2. Korreldtor

Az eseménykorrelacio a sz(irésnél magasabb szinti
feldolgozasi modszer, amely kilénbdz6 hibajelek kozti
Osszefliggések felderitésére hivatott. Tébb hibajel ro-
vid idén (néhany percen) bellili beérkezése esetén mo-
dunk van egy sokkal specifikusabb hibajel-leirast adni.
A korrelator alkalmazasa soran nem veszitlink hibaje-
let: a szabalynak megfelel6éen mind a bementi, mind az
Uj, specifikus hibajelet tovabbkildi (a sziiré modulba,
amely megfelel6 médon nyomja majd el ezeket). A sza-
balyokat az operator a szlir§szabalyokhoz hasonlé mé-
don szabadon valtoztathatja. Az esemény-korrelator
végsd célja, hogy lehetéség szerint atfogobb hibajelet
generaljon, szamos hibaok-elemet vonjon dssze egy ere-
dend6 okka. A korrelaciés szabdalyok alkalmazasanak
hatasat a 3. dbra szemiélteti [8].

3. abra Szabaly alapu korrelator

Korrelator-szabaly: ha t<T id6 alatt (0| Geaz| Oaas) & (Bibi)
akkor: Z
T
i L L L1 L L L ‘ L1l L L ‘-_>
UL LU L L L
a b C oa: a b C: abb: a a
Hibajelek ﬂ u
Hibajegy
Jeldlések:
abc,..z - hibajel tipusok (események)
123 - a hibajegy/hibajel sulyossaga (prioritas)
Py 0 - szamlalo-kiiszébértékek
AB.C...Z -hibajegyek
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4.3. Trend-analizator

A trend-analizator alkalmazasaval elérhetjiik, hogy
adott hibajelek eléfordulasaibdl elére jelezni tudjuk a
rendszer rendellenes viselkedését. A trend-analizis rejt
magaban némi bizonytalansagot, hiszen a trend meg-
hatarozasara nincs bizonyitottan j6 automatikus maéd-
szer. Az aktualis folyamatra kell talalni egy jé trendfligg-
vényt, amivel lehetdségunk nyilik jésolni. Jelen eset-
ben valamelyest mas a helyzet, itt az algoritmus el6re
megirt szabalyoknak eleget tevé hibamintakat keres.

A hibabekovetkezés el6rejelzésénél a szabaly altal
meghatarozott trendvaltozé6t vizsgaljuk, példaul ennek
kell egy bizonyos kiisz6bértéknél nagyobbnak lennie.
A hibaknak egy adott id6n belll kell bekévetkeznie, sor-
rendiségik mellékes tényez8. Tapasztalataink szerint a
trend-analizis segitségével alapvet6en telitédéses (a
hiba folyamatos romlas eredményeképpen, fokozato-
san alakul ki) hibékat lehet j6solni. A hirtelen bekévet-
kezd, katasztrofikus hibak esetében a mddszer hasz-
nalhatatlan: nincs mibdl jésolni.

5. Hibaok-meghatarozas és javitas

A VoIP szolgaltatdsok hibamenedzsmentjéhez készilt
keretrendszer fejlesztése soran a hibaok-analizis (Root
Cause Analysis — RCA) Ujszer(i megkozelitését valdsi-
tottuk meg. A hagyomanyos hibamenedzsment-rend-
szerek a hibajelek passziv feldolgozasara szoritkoz-
nak. Az igy kialakult hibajegyek kézll az egyszer(ibbek
képesek voltak a hibaok leirasara, az 6sszetettebbek
tovabbi feldolgozasat azonban az operatorokra biztak,
akik aktiv ellenérzéseket végeztek a feliigyelendd rend-
szeren, igy kutatva az eredendd hibaok utan.

A passziv RCA rendszerek tehat csak a hibajeleken
dolgozva prébaljak megkeresni a hibaokot, az aktiv
médszer pedig az, hogy folyamatosan ellenérzéseket
végzink. Mi 6tvoztik a topologia valtozasat rugalma-
san kdvetd, modell alapu, passziv esemény-korrelacios
maédszereket az operatori munkaban mindennapos ak-
tiv ellenérzd 1épések automatizalt ltemezésével, igy
komplex, passziv és aktiv (ellenérzé / beavatkozo) al-
goritmusokat is hasznal6 hibamenedzsment-rendszert
kaptunk.

A kizérdlag passziv esemény-korrelacioval operald,
szabadly alapu rendszerek egyik alapgondolata a kévet-
kez8: megfelel6en 6sszetett szabalyrendszer alkalma-
zasaval elérhetd, hogy a hibafeldolgozas kimenete ne
csak a specifikus hibajegy legyen, hanem paraméter-
ként tartalmazza a hiba helyét, és a valdszin(sithet6
okot. Ehhez dsszetett, és egyben paraméterezett kor-
relacios szabalyokra van szlkségink. Az ilyen hibaje-
gyekbdl szarmazo6 paramétereket a hibaok-meghataro-
z6 rendszer kimeneteinek is tekinthet;jik.

Ez a mddszer azonban kizarélag passziv hibakorre-
lacio esetében hasznalhat6 hibaok-meghatarozasra. A
passziv szabdlyrendszer legnagyobb hatranya, hogy
nem ad lehet8séget a hal6zati csomépontok aktiv le-
kérdezésére — igy (kulcsfontossagu informaciok hianya-
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ban) nem tudjuk az 6sszes hibajegy RCA elemzését
automatikusan elvégezni. Az ilyen esetek megoldasa-
hoz algoritmikus hibaok-meghatarozasra van sziikség.

5.1. Algoritmikus hibaok-meghatarozas

A hibaok-analizis soran a halézatbél kinyerhetd in-
forméacidk (topologiai, eszkdz adatok) felhasznalasaval
hatarozzuk meg a legvalészin(ibb hibat. A folyamat
eredménye a hibajavitasi javaslattétel, melynek figye-
lembe vételével nagyban leegyszer(sithetd a haléza-
tot Uzemeltet§ operator munkaja.

A VolP-szolgaltatasok felligyeletére kialakitott RCA-
keretrendszeriinkkel szemben tamasztott kdvetelmények
a kdvetkezdk voltak. A rendszer képes legyen

— kllénb6z6 esemény-adatbazisokban valo

keresésre,

— aktiv ellen6rzések beiktatasara,

ennek Utemezésére,

— az ellenbrzések és keresésének parhuzamos

futtatdsanak kezelésére,

— kezelni a topolégiai informéacié dinamikus valtozasat.

Emellett szem el6tt tartottuk, hogy a rendszer mo-
dularisan fejleszthetd legyen, és a fejlesztés viszonylag
gyorsan eredményt hozzon.

A hibaok-meghatarozasi médszereket harom nagy
csoportba rendezhetjik: hibakorrelaciés médszereken
alapuld, statisztikai alapon mikddé valamint modell
alapu rendszerek. Az aktiv lekérdezések inditasat, majd
ezek eredményeinek kiértékelését is tamogatdé mod-
szerlinket egy modell alapi RCA-mddszerrel 6tvoztiik.

A modell alapi RCA rendszerek jellemzéen egy ru-
galmas modell segitségével irjak le a halézati topoldgi-
at. Uj elem bekertilése esetén a korrelaciés szabaly-
rendszer generalhatd, és nem kell manudlisan djrairni.
A topolégiai leirds (VolP halézatot feltételezve) tartal-
mazza a fizikai csomépontokhoz rendelt sajat IP-cimet
és az adott csomoéponthoz egy hop-on beliil csatlako-
z6 csomdpontok IP-cimeit. A szabalyrendszer modelljé-
nek kialakitasanal a topoldgiai informaciét rugalmasan
kell kezelni (fel kell késziteni a topolégia valtozasara).
A modell a hibajelek egyméashoz valé viszonyat hierar-
chikusan irja le.

5.2. Petri-hdldval vezérelt ellendrzé Iépések

A hibajelek sz(irésével és korrelalasaval a hiba jelle-
gét (és esetleg helyét) aranylag jol leird hibajegye(ke)t
kapunk. Ezekben a hibajegyekben valtozoként szere-
pel a hibajegy azonositoja, tipusa, és szerencsés eset-
ben — tovabbi paraméterek mellett — a hibat okozé esz-
kdzok halmazszer( leirasa. A hibajegyek kiértékelésé-
nek célja a hibaok(ok) meghatarozasa, majd javaslatté-
tel a hiba javitadsara. Ez a folyamat a 4. dbran kdvethe-
t6 végig (a kdvetkezd oldalon).

A hibajegyek a hibafeldolgozé alrendszert6l érkez-
nek a hibajavité alrendszerbe. Minden hibajegy-tipus-
hoz tartozik egy Petri-hal6é formaju RCA-leiré graf. Ez
grafikusan abrazolja az hibaok kiértékeléshez sziiksé-
ges lépések (elemi fliiggvények) kapcsolatat: mely ada-
tok rendelkezésre allasa esetén mely Iépéseket lehet
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végrehajtani (erre mutat példat a kés6bb részletezen-
dé 5. abra). Az aktudlis itemben végrehajthato ellendr-
z6 lépések (elemi fuggvények) inditasat a végrehajtas
litemezd végzi. Amint minden ellenérzé Iépés eredmé-
nyét megkapta, és nincs tébb végrehajtandé 1épés, a
hibaok-meghatarozasi folyamat eredményét a javaslat-
tevé felé tovabbitja. Ez a végeredményhez rendeli a
megfeleld javaslattételi leirast, és az operator rendelke-
zésére bocsatja azt.

A fenti folyamat kézponti eleme az RCA-leir6 graf.
Ezt a hibamenedzsmentben Ujszer(i modszerrel, egy
Petri-halos leirassal valésitottuk meg [9]. A megoldas
elénye, hogy az aktiv ellen6rzési feladatok (a Petri-ha-
16 ,atmenetei”) konkurens moédon, az adatok (a Petri-
halé6 csomoépontjai) rendelkezési allasanak ltemében
hajtédnak végre. Ha egy adat(halmaz) rendelkezésre
all, az ezt reprezentalé csomdpontba jelzés, ,token” ke-
ril. Egy adott ellen6rzés akkor ker(l végrehajtasra, ha
az 0sszes bemeneti adata rendelkezésre all (minden
bemeneti csomépontjaban van ,token”). Az ellenérzés
végrehajtasanak eredményeképpen elbalinak a kime-
neti adatok, azaz a kimeneti csomopont(ok) ,token”-nel
lesznek ellatva. A grafba kilén adatlekérdez8 lépése-
ket lehet bevezetni annak érdekében, hogy egy adott
ellenérzé-fuggvény 6sszes bemeneti valtozéja rendel-
kezésre alljon.

Az 5. dbra segitségével tekintslik at a ,magas hal6-
zati csomagvesztés” hibajegyhez tartozé RCA-leir6 Petri-
halé alkalmazasanak jellegzetességeit. Abban a pilla-
natban, amikor a hibajavit6é alrendszerhez megérkezik
a hibajegy, a végrehajtas itemez6 aktivalja a jegyhez
tartozé RCA-grafot. Az els6 (itemben mindazon ,atme-
netek” (jelen esetben konkrét elemi ellenérzé fliggveé-
nyek) ,tlizelnek”, amelyek minden bemenetén van a ki-
indulasi allapotban ,token”.

4. abra Hibajavité alrendszer architekturalis felépitése

Ezek az elemi ellen6rzé fliiggvények a VolP szolgal-
tatdsokhoz kapcsolhaté hibamenedzsment feladatok-
nak megfelelen a kévetkezd csoportokba sorolhaték:

— interfész-allapotot lekérdez6 fliggvények,

— konfiguraciéval kapcsolatos lekérdezések,

— aktiv tesztek,

— egyéb (példaul hasonlé hibajegy keresése).

Amikor egy adott elemi fliggvény kiértékelésre ker(l,
a ,token” megjelenik a kimenetén (az ehhez tartozé
adat mas elemi fliggvények bemenete lehet). A végre-
hajtas Gtemez6 minden Utemben megvizsgalja, hogy
van-e az RCA-graf atmenetei (elemi fliggvényei) kdzott
olyan, amelynek minden bemenetén van ,token”, s ha
talal ilyet, elinditja az adott elemi fliggvény kiértékelé-
sét. Ha az utolso (tipikusan a végsé kiértékelést végzo)
elemi figgvény kimenetén is megjelenik a ,token”, a vég-
rehajtas Gtemezd atadja az eredményeket a javaslatte-
vlnek, és megsziinteti az RCA-entitast.

A Petri-halés RCA-leirasnak kdszdénhetéen egyes
RCA-folyamatok végrehajtasi ideje akar felére is csOk-
kenthet§ [8], raadasul az ellenérzések végrehajtasa-
hoz nem kell elére meghatarozni a végrehajtasi sorren-
det, csak azt, hogy az adott RCA kiértékeléséhez mi-
lyen feladatokat kell végrehajtani. A feladatok a Petri-
hal6 6sszekottetéseit kdvetve az adatok rendelkezésre
allasanak (itemében hajtodnak majd végre.

6. Osszefoglalas

A szolgaltatast felligyeld operator munkajat nagyban
megneheziti a kiterjedt VolP-halézatban hibajelek meg-
jelenésének kévethetetlen (iteme, a hibajelek mennyi-
sége és nehezen strukturalhatdé megjelenése. Megfe-
lel6en kialakitott sz(ir6szabalyokkal megakadalyozhat-
juk, hogy a VolP hibamenedzsment-rendszert felesle-

gesen arasszak el (azonos tipusu) hibajegyek.

A beérkez6 hibajeleket id6legesen teljesen el-
nyomhatjuk, szamukat korlatozhatjuk, priorita-
sokat hatarozhatunk meg kozottik.

Ha a hibajeleket megfelelen csoportositjuk
és szlirjlk, lehet6ségiink nyilik a hibat atfogdan
leird hibajegyek Osszeallitasaig. Ha csak ezt
tarjuk az operator elé, akkor nagyban meg-
kénnyitjik a munkajat. Megfeleld ,tudas” birto-
kaban trendanalizis segitségével képesek va-
gyunk bizonyos hibakat elére is jelezni. A m(ive-

let soran mintaillesztéssel kutatunk a hiba-adat-
bazisban — sikeres talalat esetén komolyabb hi-
bak elérejelzésére is lehetdséglink nyilik.

A sz(ir6-, korrelator- és trendanalizis-szaba-
lyok alkalmazasaval az eredend6 hibaok nem

mindig mutatkozik meg. A hibamenedzsment
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meghatarozas
RCA leiré
— — i
/ graf
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figgvenyek leirasok

e 2 L

sy N Szerver
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Ellentrzési Topologiai
naplé leiras
PBX oW

rendszernek ilyenkor el kell inditania egy hiba-
ok-analizal6 folyamatot. Az RCA soran a hiba-
menedzsment rendszer aktiv lekérdezésekkel el-
lendrizheti az esetleges hibaforrasokat. Az ered-
mények kiértékelése utan javaslatot tesz a hiba-
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Komplex hibamenedzsment megoldas...
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5. abra

,Magas hdlézati csomagvesztés”
RCA grafjanak Petri-halds leirasa,
kiindulé allapot

Az ellen6rzések sorrendezésére és kiértékelésére
tébb modszer létezik. Az IKTA-00092-2002 szamu OM-
projekt keretében a NIIFI szakembereinek bevonasa-
val kifejlesztettlink egy Uj, Petri-halés leirason alapuld
modszert. Ennek alkalmazasaval az RCA ellenérzd 1é-
pései az adatok rendelkezésre allasanak flggvényé-
ben (parhuzamosan) keriilnek végrehajtasa, a folya-
mat leirdsa leegyszer(sddik, a végrehajtas felgyorsul.
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