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A kommunikaciés és haldézati technolégiak nagymértéki fejlédése, valamint a mind nagyobb foku miniatirizdcio lehetévé tet-
te napjainkra vezeték nélkili érzékel6rendszerek megvaldsitasat. A szenzor-szamitégépek énszervezédé ad hoc halézatot
alakitanak ki, melyeknek biztonsaga a hagyomanyos rendszerekhez képest nehezebben garantalhaté. Cikkiinkben bemutat-
juk, miként alkalmazhatéak a hagyomanyos tavkézl6halézatokban bevalt processz algebrai eszkdzék ilyen rendszerek biz-

tonsdgi tulajdonsdgainak ellenérzésére.
1. Szenzorhalézatok

A beagyazott és a tavkdzlési technoldgiak az utobbi
evekben rohamos fejl6désen mentek keresztiil. Mara
az egyre kisebb és takarékosabb eszkdzdkben talalha-
t6 mikroszamitégépek viszonylag egyszerlen és ol-
cson kiegészithet6ek a vezeték nélkili kapcsolat ké-
pességével. Ez lehetévé teszi, hogy kildnallé egysé-
geink egylttmdkédésével 6sszetettebb funkcidk valo-
sulhassanak meg.

A szenzorhalézatok szamos vezeték nélkili érzéke-
I6 egységet egy kdzds rendszerbe kapcsolnak. A kom-
munikacidban résztvevl egységek az érzékeléelemen
kivil magukba foglalnak egy komplett mobil mikrosza-
mitégépet, azaz energiaforrast, processzort, memoriat,
valamint a vezeték nélkili kapcsolat Iétesitésének ké-
pességét is. A tovabbi integracidval egyetlen chipbe
zsugoritott, majd a méretek tovabbi csdkkentésével
akar porszemnyi méretli szenzorok is olcson elérhetd-
vé valnak. A nagyszamu és terlletileg elszért egységek
6sszekapcsolasara hasznalt vezeték nélkili technold-
gia jelent8s el6nydket kinal és Uj lehetéségeket nyit [1].

A paranyi szenzor-szamitogépek erésen korlatozott
er6forrasokkal rendelkeznek, melyek csak korlatozott
szamitasi kapacitast tesznek lehetévé. Ennek ellenére
a sok egység egylttm(ikodésével az érzékelt bemene-
teken elosztott jelfeldolgozasi megoldasokkal akar kom-
plex mintafelismerési feladatok is megvalosithatéak.

A kommunikacié felépitésének automatikusan és
6nszervez6dd maddon kell végbemennie. Mobil ad hoc
halézatoknak nevezzik az olyan vezeték nélkili hald-
zatokat, melyek nem igényelnek eléz8leg kiépitett in-
frastruktarat, vagyis el6feltételezések nélkil is képesek
mUkddni. llyen esetekben a kdzponti funkcidk ellatasat
elosztott médon kell végezni.

Biztonsagi oldalrol kézelitve megallapithatjuk, hogy
a vezeték nélklli szenzorhal6zatok szamos fenyege-
tésnek vannak kitéve [3]. A kommunikacié nyilvanos mé-
diumon keresztil toérténik, melyhez rosszindulati felek
is hozzaférhetnek. A korlatozott er6forrasok miatt a rend-
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szer biztonsaganak védelméhez nem hasznélhatéak a
tilsagosan nagy szamitasi igény( kriptografiai algorit-
musok. Az egyes kicsiny szenzorok kompromittalédasa
is jelentds fenyegetést jelent, hiszen a benn(k talalha-
t6 informacidk fizikai védelme nehezen oldhaté meg.
Tovabbi probléma, hogy a klasszikus tavkozlési rend-
szerekben elterjedt hitelesitési mechanizmusok gyak-
ran igényelnek megbizhaté harmadik felet, melyek ad
hoc kérnyezetben nem allnak rendelkezésre.

E problémak ellenére szeretnénk, hogy rendszeriink
biztonsagosan és megbizhatdéan mdkddjon. Létezik né-
hany olyan biztonsagi mechanizmus, amely a teljes én-
szervezddésre tamaszkodik [2], am ezek szamos kérdést
hagynak maguk mégétt. Rendszeriinket biztonsagosnak
tekinthetjlik, ha bizonyossagot szereztlink arrél, hogy
az alkalmazott mechanizmusok tetszéleges tamaddi vi-
selkedés esetén is megfeleld biztonsagot nyujtanak.

Az elmult évizedekben a klasszikus kommunikacios
rendszereken processz algebrai eszkdzbkkel végzett biz-
tonsagi analizisek jelent6s eredményeket hoztak. Mind
tamadasok prezentalasara, mind a megfelel§ bizton-
sag bizonyitasara alkalmasnak bizonyultak.

Cikkunk célja, hogy bemutassa, miként alkalmazha-
tdak e modszerek szenzorhal6zatok biztonsaganak ana-
lizisére. Bemutatjuk a CSP (Communicating Sequential
Processses) processz algebra alapelveit és f6 szintak-
tikai elemeit. Attekintjiik a biztonsagi vizsgalatra hasz-
nalt modellt, majd szenzorhaldézatok biztonsagi proto-
kolljain végzett analiziseinket mutatjuk be. A cikk végén
a modell tovabbi kiterjeszthet§ségének kapcsan biz-
tonsagos utvonalvalasztas vizsgalatanak lehet6ségeit
vizsgéljuk meg.

2. Biztonsagi protokoliok
és ellenorzo modszereik

A biztonsagos kommunikaciés rendszerekkel szemben
tamasztott kdvetelmények mar kiforrottnak tekinthetd-
ek. Bar az 6nszervez6d6 hal6zatok miikédése gydke-
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resen mas szemléletet rejt, a biztonsagi igények ha-
sonléak maradtak. Mobil ad hoc halézatokban felmerdi-
I6 biztonsagi kévetelmények [2] k6zill munkank soran a
titkossag, integritas, hitelesség és frissesség tulajdon-
sagokra térlnk Ki.

A biztonsagi protokollok olyan Uzenetvaltasi szaba-
lyok, amelyek végrehajtasuk befejeztével valamilyen biz-
tonsagi tulajdonsagot alakitanak ki. Egy tamadé uagy
igyekszik beavatkozni az (izenetvaltasokba, hogy meg-
hidsitsa e kialakul6 tulajdonsagot. A biztonsagi proto-
kollok tervezése nagy koriltekintést igényel, josaguk
bizonyitasa nehéz feladat.

Hogy a kérdéshez egzaktul kdzelitsiink, régziteniink
kell a tamado feltételezett képességeit. A legszélesebb
kérben hasznalt tdimadd modell a Dolev-Yao tamado,
amely az ellenséges médiumot reprezentalja. Hozzafér
az 6sszes tavkozlési csatornahoz, igy lizeneteket tavo-
lithat el, lehallgathatja az Gzenetvaltasokat és Ujakat is
beszurhat. A megszerzett informaciok szétbontasaval
és a komponensek Ujradsszeallitasaval, valamint kévet-
kezetetésekkel Uj elemekhez is juthat. Egyetlen korlat-
ja a tékéletes-kriptografia (perfect cryptography) felte-
vés, amely szerint a kriptografiai épit6elemek tokéletes
miikddéslek, azok prébalgatason alapulé kompromitta-
l6dasa nem lehetséges.

Nem létezik olyan altalanos algoritmus, melyet tet-
sz6leges biztonsagi protokollon lefuttatva, bizonyithat-
na annak megfelel6ségét [4]. Garantalt biztonsaghoz
a protokollok formdlis analizisével juthatunk.

Az utébbi id6kben biztonsagi protokollok analizisé-
ben jelentds sikereket hozott a CSP processz algebra:
sokaig biztonsagosnak hitt protokollokat kompromittalé
Uj tamadasi viselkedéseket mutatott [5]. A mddszer egy
eloszott rendszer allapotgépként valé modellezésére és
ellen6rzésére alkalmas. Mivel e processz algebrahoz
gépi modell ellendrz8 eszkéz is létezik, az analizis fo-
lyamata teljesen automatikusan, emberi beavatkozas
nélkil térténhet meg. A modszer megadija a tamaddi vi-
selkedésének részleteit, illetve véges résztvevébél és
protokollfutamokbdl all6 rendszeren a megfelel6ség bi-
zonyitasara is alkalmas.

A protokoll futamainak korlatozasa jelentés gyengi-
tésnek tlnik, azonban Lowe [5]-ban bizonyitotta a pro-
tokollok egy igen széles osztalyara, hogy hiba esetén
a tamadas mar néhany, meglehetésen kevés, 1épés ese-
tén is jelentkezik. A protokollok jelent8s része ide tarto-
zik, igy altalaban mar viszonylag kis allapottéren vég-
zett ellen8rzéssel is altalanos allitasra juthatunk.

A kdvetkez6kben ezért ratériink a CSP azon eleme-
inek bemutatasara, melyeket a késébbi modellezésben
és az analizisekben felhasznalunk.

3. A CSP alapelemei

A CSP egy parhuzamos rendszerek leirasara hivatott
nyelv. A parhuzamos rendszerekben egyidejlileg tébb
fliggetlen folyamat (processz) is fut, melyek egymassal
kélcsdnhatasba kerllhetnek, azaz kommunikaciot foly-
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tathatnak. A CSP leironyelv kezdetben algebrai rend-
szerként létezett mely lehet6vé tette a kiilénb6z6 jelen-
ségek formalis leirasat és vizsgalatat (példaul deadlock,
livelock, nemdeterminizmus) [6].

Parhuzamos rendszerek CSP modellezése soran az
egyes processzek viselkedését lehet kezelni. Egy pro-
cessz kilénféle allapotokban lehet, melyek kéz6tt disz-
krét események (event) hatasara atmenet lehetséges.
Egy processz szamos eseményt ismerhet, melyek teljes
halmazat a processz abc-jének (Z) nevezzlk. Egy pro-
cessz egyes allapotaban bizonyos eseményeket elfo-
gadhat, vagy visszautasithat. Egy processz Trace-ének
nevezziik az altala végrehajthaté 6sszes eseménysor-
ozatok halmazat.

AP =e - Qegy olyan P processzt ir le, amely az
e eseményben vald részvétel utdn Q processzként vi-
selkedik. A Stop névre hallgaté processz semmilyen
eseményben nem vesz mar részt, mig a Skip allapot
jelzi egy processz sikeres befejeztét.

Altalanos koncepcié, hogy az események csatorna-
kon jelentkeznek, ilymoédon a c.e esemény a c csatornan
bekdvetkez6 e eseményt jeldli. llymodon dsszetettebb
konstrukciok is hasznalhatéak, mint példaul c.e.f.g.

Az olyan szituacidkat, amikor a processz tébbféle
eseményt is elfogadhat, valasztasnak nevezzik. Egyik
fajtaja a kils@ valasztas (external choice). a Po Q pro-
cessz a kilvilagtél fligg6en P-ként vagy Q-ként viselke-
dik. Ez gyakran kiegészil a guarded alternative opera-
torral, amely az egyes valasztasokat explicit feltételhez
koti.

Az eddigi jeldlések segitségével fliggetlen proces-
szek irhatéak le. Kommunikacio, vagyis kozds ese-
meény leirasara hivatott a parhuzamossag (parallel) ope-
rator. Ennek hatasara bizonyos processzek csak egy-
szerre (parhuzamosan) vehetnek részt egy esemény-
ben. Példaul a P ||, Q jel6léssel megadott processz a
P és Q processzek olyan egyesitése, amelyben az e
esemény csakis kdzdsen hajthaté végre. A teljesen flg-
getlen mikoédésl processzek leirdja az dsszefésiilés
(interleave) operator. A P ||| Q processz a P és Q olyan
kombinaci6ja, melyek minden eseményben csakis ki-
[6n-kiilén vehetnek részt.

Egy operator sokszoros alkalmazasat segitik a repli-
kalt opratorok. Ennek jeldlési szisztémaja a kiilsé va-
lasztas operatorra a kdvetkez6: 0 a: S+ a — P. Ennek
jelentése, hogy barmely a O S esemény bekdvetkezhet,
mellyel a P processzhez jutunk.

Osszetettebb rendszerek modellezéséhez sziikség
lehet modularis zart komponensek létrehozasara. Le-
hetséges ezért az elrejt6 (hiding) operatorral bizonyos
eseményeket elrejteni a kulvilag el6l. A P\ E processz
P-ként viselkedik, am az E eseményhalmaz a P-n kiviil-
rél rejtett. Megvalosithaté események atnevezése is, a
Plle « f]] processz a P-vel megegyezd mikddesd, am
annak eredeti e eseménye most kivilrél f-ként lathaté.

Ezen operatorok segitségével lehetséges a kiilén-
allé processzek leirasa, valamint azok egymassal vald
6sszekapcsolasa. Eljuthatunk egy olyan processzhez,
amely egy teljes 6sszekapcsolt kommunkacios rend-
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szert reprezentdl, hordozza annak minden lehetséges
esemenysorozatat.

Az altalunk ellen8rzésre hasznalt relacié a finomi-
tas. Egy Q processz traces finomitottja egy P processz-
nek, ha a Q altal elvégezhet6 6sszes eseménysorozat
elvégezhetd P altal is. Ezt a P oy Q fejezi ki, vagyis ez
esetben Traces(Q) O Traces(P).

Ha S egy specifikacioul szolgaldé processz és | egy
implementacié, a megvaldsitds konformanciaja ellend-
rizhet§ a S o/ finomitas ellenérzésével. Véges allapot-
ter( processzek kdzotti finomitas ellenérzést az FDR2
modell ellendrzé segitségével automatikusan elvégez-
hetjik.

4. Kommunikacios rendszerek
modellezése CSP-ben

A kommunikaciés protokollok modellezésére kivaldéan
alkalmas a CSP keretrendszer. A kommunikaci6 részt-
vevli adott szabalyoknak eleget téve, a protokoll sza-
balyai szerint mikdédnek.

A résztvevlk tehat processzek, melyek a protokoll
egyes |épései soran a klldés (send), illetve a fogadas
(recv) csatornakon eseményekben vesznek részt, majd
ezzel (j allapotba keriilnek. Egy-egy ilyen esemény re-
prezentalja a forras és célentitasokat, valamint az ak-
tualis Uizenetet is. igy példaul az A-tél a B-be iranyuld
lzenetvaltds soran a send.A.B.lzenet, illetve a recv.
A.B.lzenet események jelennek meg.

A modell az (zenetek konstrualasat oszthatatlan
adattagok egy véges halmazabdl kiindulva, a kilénfé-
le kriptografiai mlveleteket megtestesité konstrukcios
operatorokkal képezi. llyen konstrukciés operator pél-
daul a titkositast leird Encr.(Adat, Kulcs).

A résztvevBk tehat ilyen eseményekkel érintkeznek
a kulvilaggal. A kiildés rendszerint egyértelmlen adott,
am Uzenet érkezése esetén gyakran eléz6leg ismeret-
len elemek is megjelennek a protokollfutamban. Az
ilyen 0j adattagok tipusuknak megfeleléen barmilyen (;
erteket felvehetnek, igy itt valasztasrél van szé. llyen,
halmaz elemei koz6tti valasztast a replikalt kilsd va-
lasztas operator hatarozza meg.

A résztvevBk egymastol fuggetlen mikddésiek: a
SYS 0 processz ezért az 4gens-halmaz (Agent) ele-
meinek dsszefésiiléssel vett egyesitésébdl adddik. Eb-
ben a kiildés és fogadas események még 6sszehan-
golatlanul, tetsz6legesen térténhetnek meg. A kommu-
nikacié rendjét a médium allitja el6. A Dolev-Yao tama-
do, vagyis az ellenséges médium egyben maga az 6sz-
zekapcsolé processz (INTRUDER,).

SYS 0=||| A: Agent+ A
SYS =2 SYS 0 |lisend,recy INTRUDER

A tdmado processz meglehetésen bonyolult felépi-
tésd. Kezdeti tudashalmazzal rendelkezik, melyet (j in-
formacidkkal bévit. A lehallgatott lizenetek szétbonta-
sa utan kilénb6z6 dedukcios szabalyokkal kévetkezte-
téseket végezhet és Uj elemeket allithat el6. Belsé bo-
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nyolultsaga ellenére kivilrdl is lathaté eseményei egy-
szer(en olyanok, melyekkel a t6bbi 4gens eseményei-
vel érintkezhet. A bels6 miikddés pusztan az analizis
sebességének optimalizalasa szempontjabdl fontos.

1. abra Rendszerlink ellenérzésének modellje
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E Dolev-Yao médium tehat az 4gensek tetsz6leges
Uzenetkiildés (send) eseményeivel bdviti tudashalma-
zat és felajanlja az 6sszes olyan fogadas (recv) ese-
ményt, amely ezek alapjan megvaldsulhat. Amikor egy
agens uzenetet kiild, a legegyszerlbb eset, hogy az
modositatlanul a valds cimzettjéhez jut el. De a tama-
do felajanlja a csomag fogadasat az Osszes tdbbi
agensnek is. Raadasul ha a tdmadd képes mas isme-
reteib8l szabalyaival ugyanolyan (zenetstrukturat ké-
pezni, a modositott csomagok fogadasa is bekdvetkez-
het.

Az el@allt rendszer tehat tartalmazza a tamadoéval
megzavart kommunikacios folyamat 6sszes lehetséges
eseménysorozatat. A feladat ennek alapjan leellendriz-
ni, hogy a protokoll ésszes kimenetele megfelel§ biz-
tonsagi tulajdonsagokat hordoz-e. Tehat olyan specifi-
kacidul szolgalé processzt kell késziteni, amely csak
biztonsagos allapotokat tartalmaz.

E cikkben csak a titkossag és autentikacid ellendr-
zésére hagyatkozunk, részletesebben a [7]-ben talal-
hatunk err6l informaciokat. Az alkalmazott modellben a
feltételezett titok kiszivargasat a tamado egy specialis
eseménnyel jelezheti, ilymédon az ellenérzés adott
esemeény egzisztenciajanak kérdése. Autentikacio elle-
nérzése soran arrél kell megbizonyosodni, hogy egy
elem forras altali kibocsatasa valdéban megel6zte-e an-
nak vételét. Emodon itt események egymasutanisaga-
nak ellen6rzésérdl kell megbizonyosodnunk.

A protokoll biztonséagi ellenérzése finomitas-ellenér-
zésbdl all, vagyis a specifikdcié o 1 implementacio elle-
nérzésébdl. Ezen ellen6rzés a rendelkezésre allo
FDR2 modell-ellen8rzével automatikusan elvégezheté.

A biztonsagi analiziséhez szilkséges modell elké-
szitése hosszadalamas folyamat, mely szamos hibaza-
si lehet6séggel jar. De mivel a modellezési alapelvek
kiilénb6z6 protokollok esetén is hasonléak maradnak,

43




HiRADASTECHNIKA

a folyamat tovabb automatizalhaté. A CASPER (Com-
piler for the Analysis of Security Protocols) fordité ké-
pes egy biztonsagi protokollbdl és specifikacidinak vi-
szonylag egyszerl szabvanyos leirasabdl [8] automati-
kusan elkésziteni az ellenérzés alapjaul szolgalé CSP
leirast.

A bemenetil szolgald fajl els6 része a protokoll val-
tozoit, az lizenetek leirasat és a specifikaciokat tartal-
mazza. A masodik rész a vizsgalando6 véges rendszert,
valamint a tamado6 kezdeti tudasat definialja. A CAS-
PER fordit6 a modell ellenérzés eredményeképp ka-
pott eseménysorozatok értelmezésében is segitséget
nyujt.

A CASPER forditd klasszikus rendszerek kulcs cse-
re protokolljainak egyszer( és gyors analizisére sziile-
tett és az ismertetett rendszermodellt hasznélja. A koé-
vetkez6kben szenzorhal6zatokhoz javasolt protokollok
biztonsaganak vizsgalatara fogjuk e keretrendszert al-
kalmazni, majd ezutan megvizsgaljuk a kiterjeszthetd-
ség tovabbi lehetfségeit.

5. A SNEP protokoll analizise

A szenzorhal6zatokban, az érzékeny informaciok vé-
delmét a sziikds erbforrasok figyelembevételével kell
biztositani. A SNEP (Sensor Network Encryption Proto-
col) hivatott garantalni [9], hogy a kommunikal6 felek
kdzott atklldott informacio titkos, hiteles, és friss legyen.
Ezzel akadalyozza meg, hogy rosszindulatu felek hoz-
zajuthassanak vagy médositasokat végezhessenek az
atklldott adatokon. Mdkddése feltételezi egy bazisallo-
mas meglétét, amely minden egyes szenzorral osztott
kulccsal rendelkezik. llyen bazisallomas gyakran része
a mai szenzorhal6zat-implementacioknak.

A mechanizmus osztott kulcsokon alapszik. A proto-
koll elészor a kézds kulcsbdl szarmaztatott K, kulcss-
sal szimmetrikus kulcsu titkositast végez, majd egy ma-
sik szarmaztatott (K,,,.) kulcsot lizenet hitelesité (Mes-
sage Authentication Code — MACy,.) k6d képzésére
hasznal (2. abra). Az (izenetek frissességét egy, mind-
két fél altal karbantartott szamlalo, illetve erésebb krité-
rium esetén egyszer haszndalatos nonce elem valgsit
meg.

A protokoll, mely vizsgalatunk alapjaul szolgalt a ké-
vetkez6:

1.B -~ A: N,,R,
2.A- B: {D}{Kencrc}yMACKmamC(Nbv {D}{Kenc})

2. abra A SNEP mechanizmus

Encryption (Kener, C) MAC

l ( Kmac, C )
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E leirasban B a bazismallomas, A a szenzor. Els6
lépésben a bazis a szenzornak elkildi a frissesség alap-
jaul szolgalé N, nonce tagot, valamint a lekérdezést ini-
cializalé R, azonositét. A kérésnek megfeleléen a vala-
szul szolgal6 informaciot (D) a szenzor az ismertetett
védelemmel kiildi vissza, mely soran a kulcsokon kivil
az aktudlis C szamlalét alkalmazza. A {D{K,,.,C} tag a
titkositott adat, mig az izenet masodik tagja a generalt
lenyomat (MAC).

A CASPER fordité altal generalt modell elegendd
az analizis elvégzéséhez. Az lizenetvaltasok az imént
megadotthoz hasonlé formatumban kerllhetnek meg-
adasra. Az analizis soran nem szerepeltettik az emli-
tett szamlalét, hiszen a nonce altal nydujtott frissesség
joval er6sebb tulajdonsag. A protokoll specifikacidjat az
informacié titkossaga és hitelessége képezi.

Nézzlik most meg a protokoll agenseinek CSP leira-
sat, hogy megvizsgajunk egy valddi biztonsagi proto-
kollt felépité processzeket:

Base(Bbef'qbfKeanKmac’A) =
send.B.A.(Msgy,< Ny, R, >) -
o D: Message *
recv.A.B.(Msg,,< {DKKgape C},
MAC ks, ¢y (Np,{ DX Kepeh ) >) -
Skip

Sensor(A,D,Kgpne, Kiae, B) =
o N, : Nonce+ o R,: Message *
recv.B.A.(Msgy,< Np,Rp >) -
send.A.B.(Msg,,< {DKK,p. C},
MAC ko ¢y (Np, {DHKench ) >) -
Skip

Mindkét agens esetében az els6 paraméter a sajat
azonositd, majd a tovabbiak az egyéb szlikséges infor-
macidk. A leirdsban a protokoll korabbi leirdsanak meg-
felel6 valtozénevek szerepelnek. A processzek a kdvet-
kez6 mdédon viselkednek.

A bazis agens elsd eseménye egy klldés (send),
mellyel az 4gens egy elagazashoz érkezik. A kévetke-
z6 fogadas (recv) esemény D adateleme, vagyis a mé-
rés eredménye, tetsz6leges lehet. Ezt modelleziac D
Message -« kiils6 valasztas, mely szerint az esemény-
ben szerepld D adatelem a Message halmaz barmely
eleme lehet. Ezzel a protokoll sikeresen terminalédik,
vagyis a Skip allapotba keriil. A szenzor 4gens hason-
16 elvek alapjan miikédik, az elébbiek alapjan az végig-
kévethetd.

Az analizis soran tdmadasi lehet6séget nem talal-
tunk, tébb résztvevére és protokollfutamok kilénféle
kombing&cioira is elvégezve az ellendrzést allithatjuk
hogy a protokoll nem megtéveszthetd. Kisebb médosi-
tasokkal kilénleges, nem lzemszer( esetekre is elvé-
geztiik az analizist. llyen specialis eset volt a nem meg-
feleld nonce tag hasznalata. A nonce specifikaciéjanak
megfelel6en egyszer haszndlatos, véletlen és elére nem
josolhaté véletlen szamra van sziikséglink. A szenzo-
rokba implementalt véletlenszam-generator gyengesé-
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ge fenyegetést jelent. Vizsgalatunk ugyanis kimutatta,
hogy rossz nonce esetén lzenetvisszajatszason ala-
pulé tdmadas lehetséges.

Megvizsgaltuk tovabba a kulcsok kompromittaloda-
sanak hatasait is. A szenzorok fizikai védelmének hia-
nyaban fizikai hozzaférés esetén a kulcsok kinyerhetd-
ek az egységekbdl. A modellben a tdmadoé kiindulasi
tudashalmazédhoz hozzaadtuk a K, illetve K, kul-
csokat. A K. kulcs egyedili megszerzésével a tdma-
dé nem jut Uj képességhez, a K,,, kulccsal azonban
felfedheti a titkos adattagokat. A hitelesség csak mind-
két kulcs birtoklasa esetén sérill, ilyenkor a D adattag
megszerezhetd és megvaltoztathaté. A K|, . kulcs azon-
ban csak tokéletes kriptografia esetén felesleges, hi-
szen egy valdsagos titkositas nem szlikségszerlien biz-
tositja az integritasvédelmet is.

6. Szenzor kulcs-csere protokoll

Mivel a szenzorok biztonsagos kommunikaciéja gya-
kran osztott kulcsok kialakitasat igényli, ennek megva-
l6sitasara [9] nézzik a kdvetkezd kulcs-csere proto-
kollt. A két szenzor (A és B) egy szerver segitségével
hozza létre (példaul a létez6 bazisallomas) az osztott
titkot, mellyel kiilén-kiilén kulccsal (K, és Kgg) rendel-
keznek. A protokoll 1épései a kdvetkezbek (3. abra):

i Ny A

: Ny N, A, B, MAC c,o(Na, N, A, B)

: {SKastkass MACK,s(Na, BASKagtKkys)
1 {SKaBtksss MACkps(Np, A, {S Kyl kss)

—

—

—

Hob =
RN RS
WD 0w

—

Az els8 lépésében az A szenzor kezdeményezi a
protokollt, melyben egy N, nonce tagot hasznal. A
megszolitott B ezutan a szerverhez fordul, ahol Ng egy
friss nonce és a Kgg a hitelesit6 tag (MAC) kulcsa. A
protokoll utolso6 két Iépése osztja ki az U kulcsot (SKjp)
a részvevlknek.

3. dbra Szenzor kulcs-csere

A protokoll specifikacioja szerint e 1épések sikeres
befejezéssel a két szenzor hiteles és titokban tartott
SK g kulcsokkal rendelkeznek.

Az analizis tamadasi lehet6séget mutatott, mely
olyan esetben all fenn, amikor A és B szenzor is kez-
deményezheti a protokollt a masikkal egyidejlileg. Ez
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valédi fenyegetést jelent, hiszen a valésagban az A és
B szenzorok egyenranguak, nincsenek rogzitett kez-
deményezdk.

al. I(B)> A : Ny.B
02. A —1(S): Ny.Ny,BAMACk(Ny,Ny,B,A)
Bl. I(A)~ B : N,,A
B2. B - S : N,.Ng,ABMACNy,Ng,AB)
B3. S - I(A): {SKaplkus MACy,s(Na,B{SKaplkss)
ad. 1(S) - A {SKuglkassMACk,s(Na, B.{SKaghkss)

A tamadas leirasaban két protokollfutam (a és B)
Oszzefésliilését lathatjuk. A leirasban / (A), illetve I (S)
jelenti az A és S résztvevlket megszemélyesité tama-
dot. A tamadé a Ny, nonce taggal kezdeményezi a pro-
tokollt, majd Ggy juttatja el az fi futamot a sikeres befe-
jezéshez, hogy kdzben a masik résztvevd valdjaban
nem is vett részt abban a futamban. A 3. és 4. proto-
koll 1épés lenyomatat kiegészitve a masik résztvevl
nonce-aval is, a tamadasi lehet6ség megsz(inik, igy a
protokoll javihato.

Az el6z6 két protokoll j6 példaként szolgalt bizton-
sagi analizislink alapjainak demonstralasara. A fenti ta-
madasi lehet8ség felderitése lehetséget adhat a hiba
javitasara. A SNEP protkoll esetében lathattuk, hogy a
modell elég rugalmas ahhoz, hogy specialis eshetfsé-
gek (példaul kulcs kompromittalédas) hatasait is figye-
lembe vegyik.

A kdvetkez8kben vizsgaljuk meg a modell nyujtotta
tovabbi lehet6ségeket, kiilénds tekintettel a szenzor és
ad hoc halézatok dinamikus jellemzdire.

7. Tovabbi modellezési lehetoségek

A CASPER fordit6 és az ismertetett modell kulcs-csere
protokollok analizisére sziiletett. Ezekben, mint lattuk,
minden egyes agens meghatarozott szereppel rendel-
kezik a protokollban. E szerep hatarozza meg az
agens viselkedését, az altala fogadhaté lzenetek és
reakcioinak determinalasaval.

A szenzor és ad hoc hal6ézatok résztvev8i azonban
rendszerint egyenrangu felekként viselkednek. A részt-
vevBk egyformdak, aktudlis szereplk a kérnyezettl
(példaul szomszédok) fliggéen alakul ki. A CSP keret-
rendszer lehetéséget ad ilyen dinamikus rendszerek
modellezésére is.

A résztvevd agensek azonos ismeretekkel rendel-
keznek, azonban tébbféle lizenet vételére is képesek,
ez hatarozza meg tovabbi miikddését. Mivel a vett lize-
netek eseményekként jelennek meg, igy események
egy véges halmaza (event,,...,event,) kdzétti valasz-
tasrol van szd, melyek az agenst szerepének megfele-
|6 allapotba (roley,...,role, ) juttatja. Ez a kiils6 valasz-
tas operatorral irhaté le, egy ilyen Node leirasa a koé-
vetkez6 formaju:

Node(A,...) =

(event, - role;) o (event, role,) o ... o (event, role,)
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igy modellezhet6vé és analizalhatéva valnak példa-
ul a biztonsagos utvonalvalaszté mechanizmusok. Az
analizisben végrehajtasaban problémat okoz a sok va-
lasztas, igy szerteagazo trace, okozta hatalmas alla-
pottér. E allapottérrobbanas megel6zésére kildnféle
optimalizalasi technikak alkalmazhatéak, melyek a jo-
vBben lerdvidithetik az analizist.

8. Osszegzés

E cikkben megismerkedhettlink a szenzor és ad hoc
hal6zatok tulajdonsagaival. Lathattuk a jellemz&ikbél és
6nszervez6dd természetiikbdl eredd biztonsagi fenye-
getéseiket. A CSP alapjaiba nyert betekinté utan lat-
hattuk, hogy miként alkalmazhaté az biztonsagi proto-
kollok analizisére. Lathattuk a mddszer alkalmazasat
két, szenzorhal6zatokhoz javasolt biztonsagi protokol-
lon és ramutattunk a mddszer tovabbi lehet6ségeire is.
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A Sun Microsystems megalakitotta Globalis Kormanyzati Irodajat (Global Government Office), melynek fela-
data, hogy specialis megoldasokat dolgozzon ki a vilag kormanyzati szerveinek IT problémaira. A kormany-
zati szektornak szant biztonsagos megoldasok kézpontjaban a Trusted Solaris operacios rendszer all, amely
az amerikai kormanyzaton belll mar gyakorlatilag platformszabvanynak szamit. Ez beépitett hal6zati bizton-
sagot kinal: a személyes adatok védelmét, jobb elszamoltathatésagot, valamint a biztonsagi rendszer séri-
lésének alacsonyabb kockazatat.

A Sun annak érdekében, hogy a kevésbé fejlett orszagok kormanyzatait is kiszolgalhassa, specialis, az al-
lampolgarok szdmat alapul vevd arképzési modellt jelentett be a Java Enterprise Systemre vonatkozéan. A
rendszer ara polgaronként évi 0,33 dollartél 1,95 dollarig terjed, pontos értékét pedig két tényez§ hatarozza
meg: az orszag fejlettségi szintje az Egyesilt Nemzetek meghatarozédsa szerint, valamint az adott kormany-
zati egység aléd es6 polgarok szama.

A Sun Microsystems a Project Looking Glasst és Java 3D technoldgiait a nyilt forraskédu k6zésség rendel-
kezésére bocsajtja, ezzel is megerfsitve elkdtelezettségét az élenjaré asztali technolégiak mellett. Emellett
két tovabbi, a Java fejleszt6i k6zdsségével egylttmiikddve készild nyilt forraskdédu rendszert is bejelentett:
a JDesktop Network Components és JDesktop Integration Components rendszereket. A JDNC leegyszerdsiti
a gazdag funkcionalitdsu, hal6zatos asztali alkalmazéasok fejlesztését, a JDIC pedig integrélja a tébbplatfor-
mos Java alapu alkalmazasokat a nativ asztali kérnyezettel.
A Projekt Looking Glass haromdimenzids asztali kdrnyezet fejlesztésére iranyul6 projekt, amelynek innova-
tiv feltlete intuitiv 3D-kdérnyezetet kinal, ahol az ablakok atlatszéak, forgathatéak, lapozhatdak és tetszés sze-
rint méretezheték. A Project Looking Glass fejleszt6i kiadasdban az alabbi funkciok érteték el:
— 3D ablakkezel6 platform, segitséget nyljt a fejlesztéknek a dokumentumok megtervezésében,

a kezdeti specifikaciokban és a prototipusok megvaldsitasaban,
— Nativ alkalmazasintegraciés modulok — Modul X11 alkalmazasok a 3D kérnyezetben futtatdsahoz,
— Minta 3D ablakkezel6 — tesztelési és demonstraciés célokra.
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