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A tdvkézlésben legujabb kévetelményként napjainkban egyre inkabb megjelenik az anonimitas (tipikusan elektronikus sza-
vazds, kézvélemény-kutatds vagy fizetés sordn). A jelenlegi haldézati réteghierarchia azonban 6nmagdban nem tartalmazza ezt
a funkciét. Ezen probléma megolddsdra tesz javaslatot a cikk egy altalanos célu biztonsagos anonimitdsi architektiraval,
amely a jelenlegiek mellett 4j, kifejezetten anonimitasi funkcidkat teljesité rétegeket vezet be és meghatarozza azok helyét a

jelenlegi modellben.

Az elmult évtizedek soran a szamitastechnika, a hard-
ver, a szoftver, valamint a tavkozlés terén tapasztalha-
t6 rohamos fejlédés lehet6vé tette a rendszerek egyre
nagyobb foku integralasat. Ez a tendencia az Internet
térhoditasaval az informatika elé Gjabb és Ujabb kihiva-
sokat allit. Az elséként fellép6 tavkdzlési problémakra —
a szlkséges savszélesség és megbizhatésag biztosi-
tasara — mar leteznek atfogé architekturalis megolda-
sok.

Az el6z6 évtizedben Gjabb igények meriiltek fel: a
meglévd adottsagok mellett mar bizalmas informacio-
cserére is szlikség volt. A titkositas, integritas-védelem,
hitelesités stb. megoldasara mar szintén léteznek be-
valt megoldasok [1].

Ujabban a személyi és személyes adatok védelme
ker(lt el6térbe. Ahogy egyre tébb adatbazist kapcsol-
nak 6ssze és tesznek — részben nyilvanosan — keres-
het6ve, ugy lehet az egyes emberekrdl egyre toébb in-
formaciot 6sszegydjteni. Egyfajta ellenintézkedésként
ezert van szilkség az adatvédelemre, a személyi és
személyes adatok illetéktelen hozzaférés elleni védel-
mére.

Az anonimitast ezen belll tekinthetjik egyfajta ex-
trém adatvédelmi médszernek, ahol az alany személy-
azonossagat rejtjik el, ezaltal

Anonimitas elérésére Iéteznek mar kiilénb6z6 tech-
nikak, azonban hianyzik egy olyan egységes keretrend-
szer, ahol a biztonsagi (rejtielezési) modszerek mellett
tetsz6leges anonimitasi szolgaltatas is megvaldsithatd.
Az altalanos célu biztonsagos anonimitasi architektira
(general-purpose secure anonymity architecture, GPSAA)
célja pont ennek az (rnek a betdltése, azaz a bizton-
sagi funkcidk 6tvézése az anonimitasi megoldasok két
nagy csoportjaval:

* Anonim (zenetkliildési technikak:

Két fel kozotti kommunikacié soran biztositjak, hogy
még a halézati forgalom megfigyelése és moédositasa
esetén sem derithetd ki adott kiiszébértéknél nagyobb
valészintiséggel, hogy ki kinek kild adatot [3]. Tipikus
alkalmazas az anonim levelezés vagy anonim bdéngé-
Szés.

« Anonim engedélyezési sémak:

Lehet6vé teszik, hogy egy szolgaltaté az anonimita-
si hatésag segitségével megbizonyosodjon, hogy egy
szamara anonim alany jogosult-e egy szolgaltatas igény-
bevételére. Tipikus alkalmazasi teriletek: e-fizetés (az
anonimitasi hatésag a bank, az engedélyezés pedig
az elektronikus pénz beszerzése és atadasa a szolgal-
tatonak), e-szavazas.

szlntetjik meg (vagy cs6kkent-
juk elfogadhaté mérték ala) an- Alkalmazas | Anonymous | Alkalmazas-szintii anonimitasi szolgaltatasok
nak esélyét, hogy egy tdmadé (pl. HTTP, | Handshake | (p). e-szavazas, e-fizetés
az esetleg megtudhat6 szemé- SMTP) (AH)
lyes adatokat hozzarendelje egy e
személyhez és igy egy nem (F}ejstjg:_rqltﬁg) B,iztonségi.funkf:ifﬁk (rejtielezés, integritas-
megengedett on-line profilt 4llit- L oh védelem, hitelesités) ___ _ _ _ _ _ _
son dssze [2]. Anonymous
Session Kétiranyu anonim adatfolyam (SAR segitségével)
Layer(ASL) |
AS;Q;T;;S Csomag anonimitas (a csomagokat megfeleld
1. 4bra Layer (ADL) titkositas utan kozblilsd atjatszok tovabbitjak)
Az altalanos céla | — — — ———_— | -~~~ ~~—~"—~—"~"~FT—"—"—"—"—=————
biztonsdagos anonimitasi TCP/IP
architektura rétegei
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Altalanos célu biztonsagos anonimitasi architektdra

Architekturalis felépités

A bevezetében leirtak alapjan egy olyan altalanos ke-
retrendszerre van szlkség, mely lehetévé teszi a fenti
csoportokba sorolhatd tetszéleges anonimitasi méd-
szer megvalositasat és ezzel egyltt biztonsagi funkci-
Ok alkalmazasat.

A tavkoézlés soran fellépd anonimitasi problémak
alapvet6en az IP protokollcsalad tulajdonsagabdl adod-
nak (egy tetszéleges lehallgatott IP csomag tartalmaz-
za mind a kuldéjét, mind a fogaddjat). Azonban az In-
ternet elterjedtsége miatt ezt megvaltoztatni nem lehet,
fels6bb rétegekben kell az anonimitast garantalni. Ezen
megkotés mellett dolgoztak ki a GPSAA rétegszerke-
zete (1. abra).

A TCP/IP feletti els6 réteg az ADL (Anonymous Da-
tagram Layer), melynek feladata fix méretli csomagok
egyiranyl anonim atvitele. Erre épitve a kdévetkezd ré-
teg, az ASL (Anonymous Session Layer), mar képes
kétiranyd anonim adatfolyam kezelésére SAR (Seg-
mentation And Reassembly) segitségével. Az anonim
adatfolyamot felhasznalva mar alkalmazhatbéak a be-
valt rejtjel rétegek. Végll legfelll helyezkedik el az AH
(Anonymous Handshake), mely az anonim engedélye-
zés alkalmazas-szintl feladatait latja el.

ADL - Csomagok anonimitasa

Az ADL réteg feladata két kommunikalé fél kdzott
egységes méretli csomagok anonim tovabbitasa. En-
nek soran (2. abra) a feladonal a csomagot rejtjelezik,
majd az ADL csatornan keresztiil jut a fogadéhoz. Fon-
tos megemliteni, hogy egyrészt az ADL csatorna nem
feltétlendl egy fizikai egység, lehet tébb atjatszé elosz-
tott halézata, masrészt minden egyes atjatsz6 atkddol-
ja és Osszekeveri a csomagokat, annak érdekében,
hogy ne lehessen a halézat lehallgatasaval azok utjat
kdvetni.

Az, hogy az atkddolasok milyen algoritmust kdvet-
nek, hany atjatszo épiti fel a halézatot, nem része az
ADL specifikaciénak, a réeteg meghatarozasanal csak az
interfészt rogzitik, mely a szolgaltatassal kapcsolatos
kdvetelményeket tartalmazza.

ASL - Kétiranyd anonim adatfolyam

Az ADL rétegre épitve kévetkezd 1épésként lehets-
vé kell tenni a kétiranyd anonim adatfolyam kiépitését.

Ezt a célt szolgalja az ASL réteg. Kiilénésebb anonimi-
tasi funkcidja nincs, egyedlili feladata, hogy a fels6bb
rétegektdl kapott adatfolyamot a kiildé oldalon feldara-
bolja az ADL réteg altal megkdvetelt méretd fix csoma-
gokra, majd a fogadd oldalon ezeket a csomagokat he-
lyes sorrendben adatfolyamma allitsa 6ssze, (hiszen az
ADL a lehallgaték megtévesztése érdekében a csoma-
gok kézbesitési sorrendjét tipikusan dssze is keveri).

Az ASL réteg felett helyezkedik el a rejtjel réteg,
mely az adatfolyamokon végzi a kilénb6z6 biztonsagi
feladatokat. Ugyan mar az ADL rétegben is van rejtje-
lezés, azonban ott csak az anonimitas kompromittala-
sa ellen (mely soran bizonyos atjatszok lathatjak a ké-
dolatlan Gzenetet), itt pedig mar az atjatszokban sem
bizva a lehallgatas ellen kell végpont-végpont titkosi-
tast végezni, ahol biztosithatd, hogy csak a fogadé fél
tudja dekodolni az Gizenetet.

Szolgaltato

A

Anonimitasi

hatésag

Alany

3. abra Az anonim engedélyezés altalanos lefolyasa
az AH keretében

AH - Alkalmazas-szintii anonimitési szolgaltatasok

A most mar biztonsagos, kétiranyd anonim adatfo-
lyam felett térténhet meg ezek utan az anonim enge-
délyezés az AH keretében (3. abra).

Az anonim engedélyezés folyamata két fazisbol all.
Az els6 fazisban az alany az anonimitasi hatésagtol
beszerzi az anonimitési okmanyokat (az ATM-es pénz-

eye

s6t szemelyazonossagét kifejezetten igazolja.

2. abra Csomagok kildése altalanos esetben az ADL rétegen keresztiil

elkuldott titkositott

kézbesitett titkositott

uzenet (egységes [ a; ADL B, | Uzenet (mas kulccsal
méret) csatorna titkositott mint o)
i) 4
- eredeti Uzenet
eredeti Uzenet . m, | afogadénal

a feladotol !

dekdédolas utan
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A masodik fazisban térténik meg a szolgaltatas tény-
leges igénybevétele, itt mar az alany anonim. El6szér
atadja az okmanyokat és kéri a szolgaltatast (3). Ezu-
tan a szolgaltaté ellenérzi az okmanyokat (4), majd az
anonimitasi hatésag valaszatél (5) figgden teljesiti a
kérést (6). GPSAA az AH keretében is csak kdvetelmé-
nyeket és egy interfészt fogalmaz meg, melyben ezek
utan kilénb6z6 algoritmusok is megvaldsithatok.

Gyakorlati példaként emlithetnénk a Chaum-féle vak
alairas médszerét [4], melyet elektronikus anonim fize-
tés lebonyolitasara dolgoztak ki.

Alkalmazas

Amellett, hogy a GPSAA interfészeket és kdvetelmé-
nyeket definial, folyamatban van egy referencia-meg-
valdsitas elkészitése is, mely a 4. dbran ismertetett sé-
mat koveti.

A kezdeti tesztekhez ADL szinten a PROB-csatorna
[5], mig AH keretében a Chaum-féle vak alairas méd-
szer [4] kerlilt felhasznalasra.

Osszefoglalas

A GPSAA egy olyan altalanos keretrendszer, mely le-
hetévé teszi kiildnbdz6 anonimitdsi moédszerek és biz-
tonsagi szolgaltatasok egylttes alkalmazasat. A keret-
rendszer megvalositdsa utan kévetkezd lépésként a
rendszer altal nyUjtott anonimitds mérése és a rendszer
finomhangolasa kdvetkezik.
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4. abra Az altalanos célu biztonsagos anonimitasi architektira implementaciéja
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40

LIX. EVFOLYAM 2004/8






