
Az elmúlt évtizedek során a számítástechnika, a hard-
ver, a szoftver, valamint a távközlés terén tapasztalha-
tó rohamos fejlôdés lehetôvé tette a rendszerek egyre
nagyobb fokú integrálását. Ez a tendencia az Internet
térhódításával az informatika elé újabb és újabb kihívá-
sokat állít. Az elsôként fellépô távközlési problémákra –
a szükséges sávszélesség és megbízhatóság biztosí-
tására – már léteznek átfogó architekturális megoldá-
sok. 

Az elôzô évtizedben újabb igények merültek fel: a
meglévô adottságok mellett már bizalmas információ-
cserére is szükség volt. A titkosítás, integritás-védelem,
hitelesítés stb. megoldására már szintén léteznek be-
vált megoldások [1].

Újabban a személyi és személyes adatok védelme
került elôtérbe. Ahogy egyre több adatbázist kapcsol-
nak össze és tesznek – részben nyilvánosan – keres-
hetôvé, úgy lehet az egyes emberekrôl egyre több in-
formációt összegyûjteni. Egyfajta ellenintézkedésként
ezért van szükség az adatvédelemre, a személyi és
személyes adatok illetéktelen hozzáférés elleni védel-
mére. 

Az anonimitást ezen belül tekinthetjük egyfajta ex-
trém adatvédelmi módszernek, ahol az alany személy-
azonosságát rejtjük el, ezáltal
szüntetjük meg (vagy csökkent-
jük elfogadható mérték alá) an-
nak esélyét, hogy egy támadó
az esetleg megtudható szemé-
lyes adatokat hozzárendelje egy
személyhez és így egy nem
megengedett on-line profilt állít-
son össze [2].

Anonimitás elérésére léteznek már különbözô tech-
nikák, azonban hiányzik egy olyan egységes keretrend-
szer, ahol a biztonsági (rejtjelezési) módszerek mellett
tetszôleges anonimitási szolgáltatás is megvalósítható.
Az általános célú biztonságos anonimitási architektúra
(general-purpose secure anonymity architecture, GPSAA)
célja pont ennek az ûrnek a betöltése, azaz a bizton-
sági funkciók ötvözése az anonimitási megoldások két
nagy csoportjával:

• Anonim üzenetküldési technikák:
Két fél közötti kommunikáció során biztosítják, hogy

még a hálózati forgalom megfigyelése és módosítása
esetén sem deríthetô ki adott küszöbértéknél nagyobb
valószínûséggel, hogy ki kinek küld adatot [3]. Tipikus
alkalmazás az anonim levelezés vagy anonim böngé-
szés.

• Anonim engedélyezési sémák:
Lehetôvé teszik, hogy egy szolgáltató az anonimitá-

si hatóság segítségével megbizonyosodjon, hogy egy
számára anonim alany jogosult-e egy szolgáltatás igény-
bevételére. Tipikus alkalmazási területek: e-fizetés (az
anonimitási hatóság a bank, az engedélyezés pedig
az elektronikus pénz beszerzése és átadása a szolgál-
tatónak), e-szavazás.
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A távközlésben legújabb követelményként napjainkban egyre inkább megjelenik az anonimitás (tipikusan elektronikus sza-

vazás, közvélemény-kutatás vagy fizetés során). A jelenlegi hálózati réteghierarchia azonban önmagában nem tartalmazza ezt

a funkciót. Ezen probléma megoldására tesz javaslatot a cikk egy általános célú biztonságos anonimitási architektúrával,

amely a jelenlegiek mellett új, kifejezetten anonimitási funkciókat teljesítô rétegeket vezet be és meghatározza azok helyét a

jelenlegi modellben.

1. ábra  
Az általános célú 

biztonságos anonimitási 
architektúra rétegei

Reviewed



Architektúrális felépítés

A bevezetôben leírtak alapján egy olyan általános ke-
retrendszerre van szükség, mely lehetôvé teszi a fenti
csoportokba sorolható tetszôleges anonimitási mód-
szer megvalósítását és ezzel együtt biztonsági funkci-
ók alkalmazását. 

A távközlés során fellépô anonimitási problémák
alapvetôen az IP protokollcsalád tulajdonságából adód-
nak (egy tetszôleges lehallgatott IP csomag tartalmaz-
za mind a küldôjét, mind a fogadóját). Azonban az In-
ternet elterjedtsége miatt ezt megváltoztatni nem lehet,
felsôbb rétegekben kell az anonimitást garantálni. Ezen
megkötés mellett dolgozták ki a GPSAA rétegszerke-
zete (1. ábra). 

A TCP/IP feletti elsô réteg az ADL (Anonymous Da-
tagram Layer), melynek feladata fix méretû csomagok
egyirányú anonim átvitele. Erre építve a következô ré-
teg, az ASL (Anonymous Session Layer), már képes
kétirányú anonim adatfolyam kezelésére SAR (Seg-
mentation And Reassembly) segítségével. Az anonim
adatfolyamot felhasználva már alkalmazhatóak a be-
vált rejtjel rétegek. Végül legfelül helyezkedik el az AH
(Anonymous Handshake), mely az anonim engedélye-
zés alkalmazás-szintû feladatait látja el.

ADL – Csomagok anonimitása
Az ADL réteg feladata két kommunikáló fél között

egységes méretû csomagok anonim továbbítása. En-
nek során (2. ábra) a feladónál a csomagot rejtjelezik,
majd az ADL csatornán keresztül jut a fogadóhoz. Fon-
tos megemlíteni, hogy egyrészt az ADL csatorna nem
feltétlenül egy fizikai egység, lehet több átjátszó elosz-
tott hálózata, másrészt minden egyes átjátszó átkódol-
ja és összekeveri a csomagokat, annak érdekében,
hogy ne lehessen a hálózat lehallgatásával azok útját
követni. 

Az, hogy az átkódolások milyen algoritmust követ-
nek, hány átjátszó építi fel a hálózatot, nem része az
ADL specifikációnak, a réteg meghatározásánál csak az
interfészt rögzítik, mely a szolgáltatással kapcsolatos
követelményeket tartalmazza.

ASL – Kétirányú anonim adatfolyam
Az ADL rétegre építve következô lépésként lehetô-

vé kell tenni a kétirányú anonim adatfolyam kiépítését.

Ezt a célt szolgálja az ASL réteg. Különösebb anonimi-
tási funkciója nincs, egyedüli feladata, hogy a felsôbb
rétegektôl kapott adatfolyamot a küldô oldalon feldara-
bolja az ADL réteg által megkövetelt méretû fix csoma-
gokra, majd a fogadó oldalon ezeket a csomagokat he-
lyes sorrendben adatfolyammá állítsa össze, (hiszen az
ADL a lehallgatók megtévesztése érdekében a csoma-
gok kézbesítési sorrendjét tipikusan össze is keveri).

Az ASL réteg felett helyezkedik el a rejtjel réteg,
mely az adatfolyamokon végzi a különbözô biztonsági
feladatokat. Ugyan már az ADL rétegben is van rejtje-
lezés, azonban ott csak az anonimitás kompromittálá-
sa ellen (mely során bizonyos átjátszók láthatják a kó-
dolatlan üzenetet), itt pedig már az átjátszókban sem
bízva a lehallgatás ellen kell végpont-végpont titkosí-
tást végezni, ahol biztosítható, hogy csak a fogadó fél
tudja dekódolni az üzenetet. 

AH – Alkalmazás-szintû anonimitási szolgáltatások
A most már biztonságos, kétirányú anonim adatfo-

lyam felett történhet meg ezek után az anonim enge-
délyezés az AH keretében (3. ábra). 

Az anonim engedélyezés folyamata két fázisból áll.
Az elsô fázisban az alany az anonimitási hatóságtól
beszerzi az anonimitási okmányokat (az ATM-es pénz-
felvét analógiájára) (1) (2), melynek során nem anonim,
sôt személyazonosságát kifejezetten igazolja. 
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2. ábra  Csomagok küldése általános esetben az ADL rétegen keresztül

3. ábra  Az anonim engedélyezés általános lefolyása 
az AH keretében



A második fázisban történik meg a szolgáltatás tény-
leges igénybevétele, itt már az alany anonim. Elôször
átadja az okmányokat és kéri a szolgáltatást (3). Ezu-
tán a szolgáltató ellenôrzi az okmányokat (4), majd az
anonimitási hatóság válaszától (5) függôen teljesíti a
kérést (6). GPSAA az AH keretében is csak követelmé-
nyeket és egy interfészt fogalmaz meg, melyben ezek
után különbözô algoritmusok is megvalósíthatók. 

Gyakorlati példaként említhetnénk a Chaum-féle vak
aláírás módszerét [4], melyet elektronikus anonim fize-
tés lebonyolítására dolgoztak ki.

Alkalmazás

Amellett, hogy a GPSAA interfészeket és követelmé-
nyeket definiál, folyamatban van egy referencia-meg-
valósítás elkészítése is, mely a 4. ábrán ismertetett sé-
mát követi. 

A kezdeti tesztekhez ADL szinten a PROB-csatorna
[5], míg AH keretében a Chaum-féle vak aláírás mód-
szer [4] került felhasználásra.

Összefoglalás

A GPSAA egy olyan általános keretrendszer, mely le-
hetôvé teszi különbözô anonimitási módszerek és biz-
tonsági szolgáltatások együttes alkalmazását. A keret-
rendszer megvalósítása után következô lépésként a
rendszer által nyújtott anonimitás mérése és a rendszer
finomhangolása következik.
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4. ábra  Az általános célú biztonságos anonimitási architektúra implementációja




