Katasztrofavédelem és uzletmenet-
folytonossag az informaciotechnolégiaban

A DR/BC tervezés alapjai
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Az IT rendszerek szerepének névekedésével a hagyomanyos, IT-k6zpontu katasztréfavédelem (Disaster Recovery) helyett egy-
re inkabb a legfontosabb (zleti folyamatok dsszes mikédési feltételének folyamatos biztositasara koncentrald, atfogobb, ugy-
nevezett lzletmenet-folytonossag (Business Continuity) kerlil elétérbe. Az (izleti igényeknek megfeleld, de ugyanakkor a leheté
legkisebb anyagi terhet jelent6 BC/DR folyamatok és az azokat kiszolgald informatikai infrastruktira megtervezése 6sszetett
feladat, amelynek az egyes alkalmazdsok lzleti folyamatokra gyakorolt hatasanak elemzésén kell alapulnia. Az alabbiakban
az EMC ISC* médszertanara tamaszkodva révid attekintést adunk a BC/DR tervezés f6 teriileteirbl, valamint a tervezést befolya-

solé legfontosabb tényezb6krbl.
Bevezetés

Az informacids technoldgia egyre jobban atszévi minden-
napi életiinket. A legtdbb Uzleti vallalkozas mikddése
mar elképzelhetetlen informatikai infrastruktira nélkal.
Ebbdl az is kdvetkezik, hogy az informatikai rendszerek
folyamatos miikddésének biztositasa egyre tébb szer-
vezet szamara bir stratégiai jelentséggel, igy komoly
er6forrasokat mozgositanak e cél elérésére.

A szamitégépes alkalmazasok lizemképtelenségé-
nek leggyakoribb okai (hardver hibak, emberi tévedés,
figyelmetlenség), valamint azok kévetkezményei megfe-
lelé technolégidkkal, izemeltetési szabalyokkal és azok
betartasaval jorészt kivedheték, ugyanakkor az egyet-
len szamitokdzpontra épuld infrastruktira nagyobb ter-
meészeti katasztrofakkal (aradasok, féldrengések stb.)
szemben tovabbra is sériilékeny marad. A fokozott lizem-
biztonsag tébb szamitokézpont kialakitasaval elérhet6,
am ennek horribilis kéltségei a vallalatok nagy részét so-
kaig visszatartottak ettdl a 1épéstdl.

Avilag azonban sok tekintetben nagyot fordult az el-
mult évek soran: egyrészt egyszerlbbé és olcsébba
valt a tébb telephelyes infrastruktura kialakitasa (a co-
location/hosting kézpontok és DR szolgaltatok megje-
lenése, valamint a kommunikacids technologia fejlédé-
se réven), masrészt egyre nagyobb kilsé nyomas ne-
hezedik az lzleti szerepl6kre a biztonsag névelésére
(egyebek mellett hatésagok és felligyeleti szervek el6-
irasai miatt).

Ekdzben tanui lehettlink a nemzetkézi terrorizmus
aktivizalédasanak, amely a World Trade Center elleni
tamadasban érte el csucspontjat. 2001. szeptember 11.
— sajnalatos mérfoldkd az informatikai Uzletmenet-foly-
tonossag tervezésében: azéta barmely nagyvallalat sza-
mara realis veszéllyé valt egy, a szamitdgépkdzpontot
teljesen megsemmisité katasztrofa bekdvetkezése.

A biztonsagos Uzemeltetés tervezdinek technoldgiai
mozgastere tehat egyre névekszik, és nagyobb tamo-
gatast is kapnak a vallalati vezet6kt6l, mint korabban;
ugyanakkor a kézelmult gazdasagi visszaesése miatt
beszlikiltek a forrasok, amelyek hatékony felhasznala-
sat a pénzlgyi vezetés egyre szigorubban felligyeli. Az
lzletmenet-folytonossag tervezése soran tehat alapo-
san elemezni kell az Gizleti igényeket, ezeket dssze kell
vetni az egyes alkalmazasok izemképtelenségének (iz-
leti hatasaival, és ezek alapjan kell kialakitani azt a sza-
balyrendszert és informatikai infrastruktirat, amely a koc-
kazattal aranyos raforditas mellett biztositja az lzleti
folyamatok elvart szint(i hasznalhatésagot.

Az Uzletmenet-folytonossag
tervezésének alapjai

Az iizletmenet-folytonossag fogalma

Amikor az (zleti folyamatokat tdmogat6 informatikai
rendszer Uzembiztonsagarol beszélink, leggyakrabban
a ,katasztréfavédelem” (Disaster Recovery, DR) és az
L=uzletmenet-folytonossag” (Business Continuity, BC) fo-
galmakat hasznaljuk — néha felvaltva, felcserélhet6 ér-
telemben is. Pedig a BC joval nagyobb terliletet élel
fel, mint a DR: mig katasztréfavédelem alatt eredetileg
az informatikai rendszerek miikédésének fenntartasat
ertették, addig az (izletmenet-folytonossag az alapvetd
Uzleti tevékenység folyamatos miikodésének biztosi-
tasat (példaul az Ugyfelek kiszolgalasa) és a pénzlgyi
veszteség minimalizalasat célozza meg. A BC része az
Uzleti tevékenységhez nélkilézhetetlen (vagyis kritikus)
Uzleti folyamatok azonositasa, az azokat tamogato in-
formatikai alkalmazasok feltérképezése és védelme. A
BC magaban foglalja a célok eléréséhez szlikséges fo-
lyamatokat, eljarasokat és technoldgiat, valamint azok
megtervezését és kialakitasat is.

*Az ISC az EMC Corporation vezetbi tandcsado lizletaga
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Az (izletmenet-folytonossag alapvetd célja tehat olyan
kéltség-hatékony megoldas biztositasa, amely lehet6-
vé teszi az Uizleti tevékenység folytatasat nem vart ese-
meények esetén, és igy az Uzletmenet-kiesés kockaza-
tat olyan szintre cs6kkenti, amely az (izleti vezetés sza-
mara elfogadhaté.

Az iizletmenet-folytonossdg tervezés célkitiizései

A BC megoldas hatékonysagat ket f6 mutatd segit-
ségével lehet szamszer(siteni:

« RTO (Recovery Time Objective)

A katasztrofa bekdvetkezése és az dsszes definialt
szamitdégépes alkalmazas konzisztens Ujraindulasa koé-
z6tt eltelt id6.

« RPO (Recovery Point Objective)

Az alkalmazasok adatait agy kell helyreallitani az
RTO idén belil, hogy azok az RPO idépontnak megfe-
lel6 (konzisztens) allapotot tikrdzzék, és az 6sszes ad-
dig tértént valtozast tartalmazzak. Minél kézelebb van ez
az id6pont a katasztrofa bekdvetkeztéhez, anndl kisebb
az adatvesztés.

Az els6dleges cél a szamszerl RTO és az RPO el-
varasok teljesitése, de emellett a kdvetkez8 célokat is
szem elétt kell tartani:

— A kritikus Uzleti folyamatok minél révidebb ideig

legyenek csak miikddésképtelenek.

— Minimalizalni kell a pénzlgyi veszteséget.

— Térekedni kell a hatalyos térvények és szabalyok

betartasara.

— Minél egyszeriibb déntési mechanizmusokat kell

meghatarozni a nem vart esemény kezelésére.

— Ki kell dolgozni a normal miikédéshez vald

ellendrzott és rendezett visszatérés szabalyait.

Az iizletmenet-folytonossagi terv szerkezete

Az (zletmenet-folytonossag tervezése a Business
Continuiy Management meghatarozé eleme, amely a val-

Peye

ga a BC tervezés négy f6 terllet tervezési folyamatat
egyesiti, illetve koordindlja (1. dbra).

1. abra Az lzletmenet-folytonossag menedzsment modellje

Az iizletmenet-folytonossdg tervezés 6 elemei

A BC tervezése soran csak akkor érhetiink el meg-
felel eredményt, ha az el6készités soran az ésszes re-
levans informaciot (el6irasok, Uzleti elvarasok, kérnye-
zeti feltételek stb.) 6sszegydjtjik, elemezziik és a priori-
tasokat ezek alapjan meghatarozva keressiik meg a
megfelel6 kompromisszumot. A tervezés f6 elemei:

« Uzleti igények

« Fenyegetések rangsorolasa, kockazatok felmérése

« A katasztréfa-események Uzletre gyakorolt

hatdsanak elemzése

« Az informatikai alkalmazasok és

az (zleti folyamatok megfeleltetése

« RTO és RPO elGirasok

« A jelenlegi BC képesség felmérése

+ Az elvarasok és a jelen képességek 0sszevetése

A megoldasi alternativak szambavétele

« A megoldasi alternativak elemzése

koltséghatékonysag szempontjabdl

« A BC stratégia és ajanlasok megfogalmazasa
Az aldbbiakban ezeket az elemeket tekintjik at.

Uzleti igények

Az (zleti igények fontossaga kézenfekvd, azonban
elemzésiikre és értelmezésiikre nem kizarélag ezért kell
kiildnds gondot forditani. A tapasztalatok azt mutatjak,
hogy nagyobb szervezetekben a déntéshozdk nem ké-
pesek teljes egészében atlatni a megvaldsitas informa-
tikai 0sszetettségeét és buktatdit, illetve felmérni az ab-
bdl adddd kockazatokat. Az alkalmazasokért és az in-
frastruktira mikodtetéséért felel6s vezetdk nincsenek
tokéletesen tisztaban az lizlet prioritasaival. igy tehat e
két csoport latasmédja kdzétt jelentés szakadék tatong-
hat (2. abra), melynek athidaldsa az lzletmenet-folyto-
nossagi tervezés dontd fontossagu eleme és egyben
talan legnagyobb kihivasa.

A fenyegetések rangsoroldsa és a kockazatok felmérése

Az (izemeltetés biztonsagat veszélyeztet§ 6sszes té-
nyez8t szamba venni és mindegyik ellen tokéletes vé-
delmet nyUljtani nemcsak hogy reménytelen vallalkozas,

2. abra Szakadék az (izlet és az IT kbzbtt

Uzletmenet -folytonossag menedzsment

Vészhelyzet menedzsment terv
Taktikai iranyitas

Kockazat

analizis

: 5 IT katasztréfavédelmi
Business Krizis -

Impact kezelési
analizis terv

Ajanlasok

Uzleti
egységek
vissza-
allitasi
tervei

Adat-
visszaalli -
tasi terv

IT vissza -
allasi terv

-lmage
-Media
-Welfare

Uzleti

folyamatok

—ozakadek.

Alkalmazésok
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de nem is éri meg, hiszen a legtébb nem vart esemény
kivédése joval tébbe keril, mint az altaluk okozott kar.
Mielétt tehat a BC megoldast megterveznénk, az Gzlet-
t6l kapott preferenciak szerint rangsorba kell allitanunk
a lehetséges fenyegetéseket, elemezniink kell az alta-
luk jelentett kockazatot, és ennek alapjan kell megke-
resniink az optimalis megoldast.

A leggyakoribb fenyegetéseket az alabbiak szerint
csoportosithatjuk:
Nagyobb kéziizemi ellatasi probléemak
— Aramsziinet
— Tavkdzlési problémak
— Egyéb kdziizemi probléma a szamitokdzpontban
Természeti katasztréfak
— Viharok
— Foéldrengés
— Aradas
— Tlzvész
Terrorcselekmények
Emberi hiba
Technolégiai problémak
— Szoftverhibak
— Szoftverfrissités
— Hardver meghibasodasok
Ellenséges behatolas
— Virusok
— Behatolas halézaton, Interneten keresztil

A kockazatok elemzését hatékonyan segiti az alab-
bi attekintd tablazat, amely az egyes katasztréfa-ese-
mények lehetséges hatasait tobb Uzleti szempont sze-
rint ertékeli, esetlinkben egy telekommunikacios szol-
galtaté esetében (3. dbra).

A tablazat haromfokozatlu szinskalan abrazolja az
egyes események negativ hatasat az adott tizleti szem-
pontok szerint.

3. abra Tablazat a kockazatok értékeléséhez
(L = alacsony, M = kézepes, H = jelentds)

Esemény

aramkimaradas

| 1ora

A katasztréfa-események iizletre gyakorolt hatdsa

A kdvetkez6 1épés a tablazatban szereplé esemé-
nyek, pontosabban az altaluk el6idézett izemsziinet ko-
vetkezményeinek alapos szambavétele. Ennek soran
— az lzlet jellegét és az igények szerinti szempontokat
figyelembe véve — minél pontosabban kell meghataroz-
ni, hogy az egyes alkalmazasok adott idejd zemkép-
telensége mekkora veszteséget okoz. Az analizis ré-
sze az alkalmazasok és az egyes (zleti folyamatok 6sz-
szefliggéseinek pontos feltérképezése.

Az eredmények egy 6sszefoglald grafikon segitsé-
gével gyorsan attekinthet6ek; a 4. abra erre mutat be

sy

egy leegyszer(sitett példat.

4. abra Az alkalmazasok lzemképtelenségének
pénziigyi hatasai (tavkézlési szolgaltaté esetében)

RTO és RPO eldirasok
Az lizletmenet-folytonossagi megoldasok hatékony-

sagat két paraméterrel lehet szamszer(siteni: az tzem-
képtelenség maximalis megengedett idejét megadd
RTO-val, és az adatvesztés megengedett mértékét sza-
balyzé RPO eléirassal (lasd ,Az dzletmenet-folytonos-
sdag tervezés célkitlizései”).

Mivel a gyakorlatban egy-egy alkalmazas tébb, elté-
r6 RTO/RPO kévetelményt tamasztd lzleti folyamatot
is tamogat, az elvarasokat egyenként kell szambaven-
ni, és a megoldast a legszigorubb feltételek szem el6tt
tartdsaval kell kialakitani (5. abra).

|24éra | 3 nap | 1 hét

NA om

Kommunikaciés hiba

NA

féldrengés

NA

Szamlazorendszer adatvesztés

NA

Vevék kiszolgalasa / imézs aramkimaradas

NA

Kommunikaciés hiba

NA

féldrengés

NA

Szamlazérendszer adatvesztés

NA

Miikodési hatékomysag Aramkimaradas

NA

Kommunikaciés hiba

NA

féldrengés

NA

Szamlazérendszer adatvesztés

NA

Barmilyen lizemsziinet

Osszes pénzben kifejezett veszteség

522.013 2.088.051
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Alkalmazéas

Az alkalmazast
hasznalé tzleti
egységek
szama

RTO (6ra)

RTO Uzletag 1.
RTO Uzletag 2.
RTO Uzletag 3.
RTO Uzletag 4.
RTO Uzletag 6.
RTO Uzletag 6.
RTO Uzletag 7.
RTO Uzletag 8.
RTO Uzletig 9.
RTO Uzletag 10.
RTO Uzletag 11.

AAPC

-
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Adobe Acrobat
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Ancillary

AOL Instant Messaging

Bloomberg
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Business Objects

CAL | VS Bidding

CAL | 1SO VENET

CBS

ccs

CITRIX

CLARUS

CPT

CPT-CAL Plant Tracking
caic 2

-

-

o =

=

%]
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5. abra RTO matrix: az egyes lizletagak elvarasai
az alkalmazasokkal szemben

A jelenlegi BC képesség felmérése

Az (izletmenet-folytonossagi megoldasok tervezése
soran a meglév6é BC allapotbdl kell kiindulni, illetve a
meglévd lehetdségeket kell kihasznalni. Egy adott szer-
vezet felkésziltsegét egy nem vart katasztréfa-esemeny
kivédésére elsGsorban személyi-szervezeti és IT szem-
pontbdl vizsgaljuk. A BC informatikai hatterének szinvo-

6. abra Az lzletmenet-folytonossag fokozatai

nala (6. abra) mellett meghataroz6 a szervezet érettsé-
ge, amely értékelésére kilénb6z6 modelleket dolgoz-
tak ki (7. dbra). Ezek a modellek a vezet§i elkételezett-
ség, a BC folyamatok részletessége és hatdkdre alap-
jan osztalyozzak, illetve kategorizaljak az adott szerve-
zet felkésziiltségét. Miutan a fentiek szerint képet al-
kottunk az aktualis helyzetr6l, azt az elvarasokkal ész-
szevetve pontosan meghatarozhatjuk a fejlesztendd
terlileteket, az elmaradas mértékét és a legfontosabb
teend8ket. E szakasz végére tehat fel tudjuk vazolni,
mi is pontosan az elvégzendd feladat.

Helyi -
Nincs BC Részleges helyi IT  Kdzpontositott
mentés. helyi mentés. A

véllalati DR/BC
szabdlyzat
részben létezik

Nincsenek vallalati
szint(i BC tervek és
el6irasok

Novekvo koltség

<« T4voli helyszin EEEEE——
Minden kritikus ~ Aktiv tartalék Aktiv BC
informaciot adatkdzpont. Uzemeltetési
replikélnak a Van tesztelt fazis. Bévités
tavoli vallalati szint( igény szerint.
helyszinre. Uzletmenet- A visszaallitasi
Van vallalati folytonossagi tervet
szintd terv. rendszeresen
Uzletmenet - felUlvizsgaljak
folytonossagi és tesztelik.

terv.
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5. szint

4. szint

3. szint

2. szint

1. szint Kiindulasi szint

Szervezeti egységek szerint /
ismételhetd

Managed /
Planned

Definialt /

Tudatos

Optimalizalt

7. abra Ot fokozati
lizletmenet-folytonossag érettségi modell
(A CMU/SEI ,Capability Maturity Model
for Software” adaptaciéja)

A megoldasi alternativak
elemzése

a koltséghatékonysag
szempontjabol

Az (izletmenet-folytonossagi meg-
oldasok tervezésének doént6 szaka-
sza az optimadlis technoldgiai/szerve-
zeti megoldas kivalasztasa. A mar em-
litett RTO és RPO elvarasok behata-
roljak a szdba jéhet6 technoldgiai meg-
oldasok koérét: ha példaul az RPO sze-
rint katasztréfa esetén nem veszhet
el egyetlen tranzakcié adata sem, min-
denképpen szinkron adattlikrézést (pl.
EMC SRDF vagy MirrorView) kell alkal-
maznunk (8. és 9. abra).

Mivel azonban a kéltségvetés nem
korlatlan, a cél tébbnyire nem a tech-
nikailag legtdkéletesebb megoldas
kivalasztdsa, hanem az igényeket a
lehetd legkedvezébb kéltségszint mel-
lett kielégitd alternativa megkeresése.

A fenti példanal maradva: hidba
teszi lehet6vé a szinkron adattlkro-
zés az adatvesztés nélklli helyrealli-
tast, ha ennek az ara adott esetben
horribilis lehet (dedikalt optikai kap-
csolat, fels6kategérias kézponti adat-
tarol6 infrastruktira, alkalmazas-integ-
racio stb.)
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Dedikalt infrastruktira,

lehetéség autématizalt
alkalmazas-atallasra

Dedikalt infrastruktura,
manualis
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8. abra

Recovery Time Objective:
a rendelkezésre &llas
fokozatai

lehetséges
/ Elékészitett infrastruktira

(helyszin, kézmd,
halozat stb.), a tartalék
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szalithatok & >
telepithetSk helysx{m

Tartalék
kézmlivesitett

all i
biztositasa
aktulis feltételek
szerint szlkség
esetén

|

Beszerzés /

kolcsonzés

katasztréfa
esetén

,Cold-Site”

Alkalmazés helyredllitési id§ ~—)

o
* @ o © o g
3 g g 5 5 5 5 & g g g
3 - @ o 3 8 R 0 ~ 2 3
9. gbra Tévoli adatreplikacio
i i i . Adatvesztés nélkil
Recovery Point Objective:
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Koltség ti= Recovery Time et oot
Objective (RTO) z q re gyal orq
Hatas (veszteség)
$1 |« A megoldas
koltsége
\
0 t 16

Uzletre gyakorolt T(éltség
hatas
cty = Recovery Point
Objective (RPO)
A megoldas
koltsége \% $1
Kronologikus id8 cty cty

10. abra A Recovery Time Objective és a megoldas kéltsége

Nemcsak a megvaldsitasi koltség abszolit mértéke
Iényeges, de az aranyos raforditas is: nincs értelme mil-
liardokat kélteni egy nagy hasznalhatésagot garantald
technoldgiai megoldasra, ha az lzleti kockazat ennek
csupan téredéke (10. és 11. abra). A cél az optimalis ra-
forditas mellett maximalis biztonsagot garantal6 alterna-
tiva megvaldsitasa.

Mi a siker titka?

A tapasztalatok szerint az tizletmenet-folytonossagi meg-
oldasok megvaldsitasanak sikere és a mikddtetés ha-
tékonysaga az alabbi alapvet6 tényez6kén mulik:

Vezetdi elkdtelezettség

Nem érhetiink el eredményt, ha nem kapunk tamo-
gatast a legfelsébb szintli dontéshozdktdl. Az lzletme-
net-folytonossagnak a vallalati stratégia szerves részét
kell képeznie.

rldrel<

11. abra A Recovery Point Objective és a megoldas kéltsége

Hatékony, rendszeresen ellenbrzétt

Uzletmenet-folytonossédgi Terv

A vallalati stratégiahoz igazoddan részletes lzlet-
menet-folytonossagi tervet kell késziteni, azt rendsze-
resen felll kell vizsgalni és hozzaigazitani a megvalto-
zott bels6 és kiils§ kérlilményekhez. Az élet szamta-
lanszor bebizonyitotta, hogy a legaprélékosabb BC
terv is csak akkor ér valamit, ha azt a valédsagban is ki-
probaltak és rendszeresen tesztelik.

Oktatas és gyakorlds

A dolgozoéknak tudataban kell lenniik a BC tervben
rajuk harulé feladatoknak, és azok énallé végrehajta-
sat rendszeresen gyakorolniuk kell; ennek hianyaban
egy valddi katasztrofa-esemény egészen biztosan ka-
oszt eredményez.

A Gazdasagi Versenyképesség Operativ Programja (GVOP) fogalmazta meg a gazdasagi verseny-
képesség nbvelését célzd azon palyazati lehetéségeket, amelyek tébbek kdzott hozzajarulnak az infor-
macids tarsadalom és gazdasag fejlesztéséhez is. A fejlesztésre 2004-ben désszesen 7,66 milliard forint
unios forrasokat is tartalmazo6 tamogatas all rendelkezésre. Marcius 11-én beérkezett az IT Informacios
Tarsadalom Kézhasznu Tarsasaghoz az elsé olyan palyazati munka, melynek bekilddje eurépai unios
forrasokat is tartalmazé tamogatas elnyerésére palyazott. Ez a ,Vallalaton bellli elektronikus (zleti rend-
szerek” elnevezés(i palyazatra érkezett. Amennyiben az els§ palyazatot benyujté vallalkozas tervezett
projektjét és ennek megvaldsitasat a szakmai biralébizottsag megfelelének itéli, tgy a cég 10 és 50 mil-
lid forint k6zo6tti, vissza nem téritendS tdmogatést nyerhet el.

A csehorszagi Hradec Kralovéban konferenciat tartottak a visegradi egyittmikédés tagorszagai. A
tanacskozason az Eurdpai Bizottsag képvisel§jétdl vette at a ,,EuropeCrest 2004 — a legjobb eurdpai
honlapok” dijat Nyiregyhaza a varos honlapjaért. A dijatadason Jambrik Mihaly allamtitkar a Magyar in-
formacios tarsadalom stratégiardl tartott el§adast és kétoldalu targyalasokat folytatott partnereivel.
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