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Tovabb szarnyal a mobil?

DR. LAJTHA GYORGY

lajtha.gyorgy@In.matav. hu

mi és anyagi t6ke nélkil tézsdére vitt cégek buka-

sa okozott. Ennek tanulsagait levonva most mar
igyekeznek a vallalkozasok realis alapra helyezett gaz-
dasagi terveket késziteni és ezek megvalodsitasa érde-
kében Uj termékekkel piacra 1épni. Egyértelm(inek lat-
szott, hogy a tavkdzlés terlletén szamitani lehet a mo-
bil rendszerek tovabbi sikereire.

Folyamatosan jelentek meg a GSM rendszerre ala-
pozott Uj szolgaltatasok. Minden varakozast felllmuilé
sikerrel lehetett értékesiteni a képatviteli (zeneteket,
az MMS-t. Fejl6dott a szévegatvitel és vannak mar GSM
készllékek, amelyeknek klaviaturajan betik is elhe-
lyezkednek. A tartalmi fejl6dés mellett Ujabb divatos ké-
szlilékek jelentek meg és a gyartdk versenyeznek az
élénkebb szinek és a vidamabb formak hasznalata-
ban. Az (] késziilékek rendszeresen fogynak a piacon
es sok mas miszaki cikkhez hasonléan a felhasznaldk
2-3 év utan szivesen lecserélik készilékiiket szebbre,
jobbra, nagyobb tudasura.

Ezek a tapasztalatok alatamasztottak a 3G, vagy
UMTS rendszerek fejlesztését. A szélessavu atvitelt le-
hetévé tevé Uj mobil megoldasokat egységesitették,
szabvanyositottak és néhany évvel ezelétt a frekvenci-
asavokat elarverezték, melyen a kormanyok jelentds
bevételre tettek szert. Minden el6feltétel megvolt, és
meégsem terjedt a vart itemben a 3G mobil rendszer.
Mintha egy lancszem hianyozna. A fejleszték, gyartok,
Uzemeltetdk, felhasznaldk lancaban a fejleszt6k meg-
tették a magukét. Uj elveken, csomagkapcsolt rend-
szerben kidolgoztak egy tébb 10 Mbit/sec sebességi
atvitelre alkalmas tavko6zl6 rendszert. A gyartok szeret-
nék miel6bb gyartasba vinni, hogy bevételeiket mie-
I6bb ndvelhessék. A lanc elsé két tagja tehat készen all
a bevezetésre, az elterjesztésre.

A felhasznalok szivesen latnak az Uj rendszert, ha
ugyanolyan kéltséggel vehetnék igénybe a szolgalta-

I assanként véget ér az a recesszid, amit a szelle-
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tast. A jelenlegi GSM és a kib6vitett 2,5G legtébb realis
igénylket kielégiti, ezért, bar szivesen latnak az ujdon-
sagot, de nem latjak indokoltnak, hogy azért tébbet fi-
zessenek. A szolgaltatdk viszont tilsagosan nagy 6sz-
szegeket fizettek ki a frekvenciahasznalatért, tovabba
valészinlileg Ujabb bazisallomasokat is kellene létesi-
teni a 3G bevezetése érdekében, tehat jogosnak tart-
jak, hogy ennek egy része gyorsan megtériljén, vagyis
a felhasznaldk fizessenek tobbet. Ennél a pontnal le-
lassult az Ujdonsag elterjedése.

Bar a kiut még nem latszik, de a fejleszték tovabb
dolgoznak. Hallani a 4G rendszer kutatasi eredménye-
ir6l, halvany elképzelések vannak mar ennek szolgal-
tatasairdl is. Ezek az eredmények tovabb fékezik az
lzemeltet6k bevezetési készségét. Szabad-e Ujabb
antennahalézatot épiteni, ha a 4G ismét mas haléza-
tot kdvetel majd meg. A felhasznaldk bizonytalansagat
sem csokkentik a 4G-rél és az Ubiquitous, mindendtt
elérhetd szélessavu tavkdzlés kifejlesztésérdl szol6 hi-
rek. Kézben a zoéldek is Gjabb teriletet éreznek a 3G
megjelenésében, ahol a kérnyezet megvaltoztatasa el-
len kiizdhetnek.

Mindezen nehézségek ellenére a fejl6édés nem all
meg, Ujabb és Ujabb mobil kutatasi eredményekrdl tu-
dunk beszamolni. A kutatok felkésziltek az IPv6 proto-
koll hasznalatara mobil hal6zatokon. Sokat beszélnek
a mobil eszkdzok segitségével megvaldsulé kereske-
delmi tevékenységrdl, és érdekes Ujdonsag a CKK elja-
ras. Ezen harom cikkel igyeksziink képet adni a fejlesz-
tésrél. Ehhez kapcsolddnak a protokollok vizsgalataval
es a szamitdgeépfirtdkkel kapcsolatos kutatasok is, bar
ezek az eredmények barmely hal6zaton hasznalhaték.
Nem kapcsolodik szorosan ezekhez a témakhoz, de
beszamolunk a kabeltévé halézatok min6ségének javi-
tasardél és a villamoshal6zat tavkézlési hasznositasardl.

Talan egy-két honap mulva mar tébbet tudunk irni
az Ujabb mobilgeneraciok hazai bevezetésérdl is.
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A protokollok és implementacidik viselkedését tobb szempontbdl lehet vizsgalni, ezért igen sok tesztelési médszer létezik. A

kiinkben a protokollok megvaldsitasainak biztonsagi vizsgdlatara koncentralunk. Ismertetiink egy Uj, biztonsagi tesztelésre
alkalmazhaté mddszert, majd bemutatjuk alkalmazdsdnak lehet6ségeit. Véglil ismertetjiik az dltalunk megvaldsitott szoftver-
keretrendszert és bemutatunk néhany példat annak gyakorlati alkalmazasara.

1. Protokoll tesztelési modszerek

Informatikai és tavkézlési rendszereink mindennapos,
megbizhaté mikddése egyre jobban fligg a kommuni-
kacids protokollok és implementacioik stabilitasatél és
biztonsagatoél. Az infokommunikacids rendszereink al-
talanos biztonsaganak eléréséhez a protokolloknak
meg kell felelnilik bizonyos szintl biztonsagi elvarasok-
nak, melyek nagyban fliggenek az adott protokoll alka-
Imazasi teriiletétdl. Ezek teljesitéséhez a protokollokat
igen korultekint6en kell megtervezni és megvaldsitani.
az emberi hibaknak. Az implementacié soran tovabbi
veszélyforrasokat hozhatnak be a felhasznalt szoftver-
eszkdzok (példaul egy hibas fuggvény-kényvtar felhasz-
nalasakor a kényvtarban levé hibak 6roéklédhetnek). A
végtermeéket (protokoll specifikacié és kész termék) ezért
minden esetben meg kell vizsgalni.

A jelenlegi, tesztelésre alkalmas szoftver és hardver
eszkdz0Ok egy-egy 6 terliletet céloznak meg az alabbi-
ak kézll: konformancia, teljesitmény és biztonsag. Lé-
teznek eszkdzok, melyek a protokoll formalis leirasat ve-
szik alapul, mig mas eszkdz6k a megvaldsitast tesztelik
valds vagy emulalt kérnyezetben. A vizsgalat médszere
lehet formalis verifkaciod, szimulacié és a megvalositas
ellendrzése. A biztonsagi vizsgalatokhoz mind a harom
modszert alkalmazzak. Az aldbbiakban bemutatunk né-
hany példat ezekre.

1.1. Formalis protokoll verifikacid

A formalis protokoll verifikacio els6dleges célja, hogy
mar a tervezési fazisban visszacsatolast nydjtson. igy a
protokoll implementacidjanak elkészitése el6tt fény de-
rilhet a problémakra. Amennyiben a verifikacié hibat
mutat ki, vissza kell |épni a tervez6asztalhoz (WEP [5]).
Tovabbi alkalmazasként emlithet6 a mar meglévé pro-
tokollok megfelel6ségének vizsgalata: formalisan ellen-
drizhetd, hogy egy adott protokoll megfelel§-e egy bi-
zonyos célra (példaul biztositja-e az Gjrajatszas vagy a
lehallgatas elleni védelmet).

A protokollok teljesitményének, hibatlrésének és bi-
zonyos biztonsagi paraméterek vizsgalatara mar létez-
nek formalis médszerek. Mivel a formalis protokoll verifi-
kaciés mddszerek a protokollok leirdsat hasznaljak csak
fel, az implementacidkban jelentkezd hibak nem detek-
talhatok segitségiikkel. Sok esetben fordult mar el 6,
hogy egy protokollt a formalis ellenérzés soran bizton-
sagosnak mindsitettek, azonban az implementaciéba
keriilt programozasi hiba — ami amudgy a funkcionalitast
nem befolyasolta — biztonsagi szempontbdl végzetes-
nek bizonyult. Rontja a helyzetet tovabba, hogy egy for-
malis tesztelés soran biztonsagosnak nyilvanitott proto-
koll hamis biztonsagérzetet kelt a végfelhasznalékban.

A formalis ellen6rzéshez sziikséges az adott proto-
koll helyes és teljes formalis specifikacidja, melyet leg-
tobbsz6r az adott vizsgalo szoftver leirdnyelvén kell meg-
fogalmazni. llyen leiras elkészitése sok esetben igen
Osszetett és nagy szakértelmet igényl§ feladat. Ez a
folyamat is ki van téve az emberi hibaknak, igy eléfor-
dulhatnak hibas pozitiv és hibas negativ eredmények is.

A formalis médszerek legnagyobb hatranya, hogy a
vizsgalhatd protokollok halmazat erésen leszlikitik a ve-
rifikaciés eljarasok altal a protokollokkal szemben ta-
masztott eléfeltételek. Ezen megszoritasok sok létez6
és tervezett protokollt kizarnak a vizsgalhat6 protokol-
lok kérébdl. Tovabbi nehézséget jelent, hogy ezek az
algoritmusok nem minden esetben garantaljak a véges
futasid6t. A gyakorlatban alkalmazott, tébbnyire kom-
plex protokollok vizsgalatadhoz igen nagy szamitasi- és
mem@riakapacitasra van szlkség.

Megemlitiink néhany, biztonsagi szempontbdl fonto-
sabb, formalis ellenérzé szoftvert: FDR [11], Casper [9],
NRL Protocol Analyzer [10].

1.2. Szimulécio

A szimulaciés mddszerek igen elterjedtek, tavkozlési
protokollok teljesitmény-vizsgalatara alkalmazzak a leg-
gyakrabban (példaul, hogy egy adott protokoll eléggé
hatékony-e), azonban biztonsagi vizsgalatok elvégzé-
sére is haszanlhaték ezek a szimulaciés eszkdzok.
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A legismertebb haldzati protokoll-szimulacios szoft-
ver az NS2 [3]. Ezzel tdbbek kdztt szolgaltatasbénito,
tulterheléses tamadasokat is lehet szimulalni.

1.3. Protokoll implementéciok vizsgalata

Kilénbdz8 modszerek és eszkdzok léteznek a pro-
tokollok implementacidinak tesztelésére. Minden egyes
modszer a tulajdonsagok egy jél kérilhatarolhaté osz-
talyara 6sszpontosit. A protokollok megvalésitasat el-
lenérz6 szakemberek a konformanciat és az egyiitt-
mikddési képességet vizsgalé modszereket alkalmaz-
zak els6sorban. A hal6zatlizemelteték altal leggyakrab-
ban alkalmazott eszkdz6k a protokoll-analizatorok és a
behatolas-detektald rendszerek (Intrusion Detection
System — IDS).

A biztonsagi ellen6rz§ szoftvereket a halézatbizton-
sagi szakemberek és a rosszindulatd tamaddk egya-
rant hasznaljak. Ide sorolhatdk a kiilénb6z8 biztonsagi
letapogatok (security scanner), forgalom-generatorok
€s a biztonsagi réseket kihasznald programok (security
exploit).

Az alabbiakban néhany mondatban bemutatjuk az
eddig emlitett modszereket, valamint alkalmazhat6sa-
gukat a protokollok biztonsagi réseinek kimutatasaban.

Konformancia tesztelés: ezzel az eljarassal a pro-
tokoll megvalositasanak funkcionalis helyességét vizs-
galjuk. A teszt eredménye megmutatja, hogy az adott
implementacié a specifikacionak megfeleléen miikodik-
e. A tavkozlési ipar altal szorgalmazott trend a konfor-
mancia vizsgalat és szoftver-keretrendszerének szabva-
nyositasa felé mutat. Ennek egyik eredménye a TTCN3
[4]. A biztonsagi szempontbdl fontos hibak egy része
kimutathaté ezen mddszerek segitségével: a specifika-
cié félreértelmezésébdl, programmozasi hibakbdl adé-
do biztonsagi rések nagy része felfedezhetd ezzel az
eljarassal.

Egyittmiikodési képesség vizsgalat: ezek a mdd-
szerek a kilénbdz8 implementaciok egylttmdkddeési
képességét vizsgaljak. A vizsgalat eredménye egyedidil
azt mutatja meg, hogy a két megvaldsitas képes-e az
egyuttmdkddesre. Biztonsagi rések felfedezésére nem
alkalmas ez a modszer.

Teljesitmény vizsgalat: a teljesitményvizsgalat so-
ran az implementacioé viselkedését figyelik kilénbdz6
terhelési feltételek mellett. F6 alkalmazasa a kilénbdzé
implementaciok teljesit6képességének és hatékonysa-
ganak 6sszehasonlitasa, illetve a sz(k keresztmetsze-
tek felkutatasa. Ennek ellenére egy biztonsagi szem-
pontbdl fontos tulajdonsag vizsgalatara is hasznalha-
t6: segitségével kimutathatd, hogy a protokoll adott
esetben érzékeny-e a tulterheléses (Denial of Service
— DoS) tamadasokra, illetve hogy az ez elleni védeke-
zési modszer megfelel6en mdkddik-e.

Protokoll-analizatorok: céljuk, hogy valés id6ben
megfigyeljék a halézati forgalmat és el ére definialt sza-
balyok szerint analizaljak a csomagok tartalmat. Ezek a
szabalyok tartalmazhatnak protokoll adategységek ér-
telmezésére vonatkoz6 informaciokat, igy a protokoll-
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analizator ember altal is olvashaté formaban képes meg-
jeleniteni a csomagokat. A legtébb protokoll-analizatort
a haldzati vagy szoftveres hibak keresésére, illetve for-
galmi statisztikdk gy(jtésére fejlesztették ki. Kézvetle-
nil nem alkalmazhatdk biztonsagi tulajdonsagok vizs-
galatara, azonban alapvet§ megfigyel6 eszkdzként min-
den halézattal foglalkoz6 szakember hasznalja 6ket.

Elterjedten hasznalt szoftverek:

t cpdunp [8], et her eal .

Forgalom-elemzék (NIDS): a halézati forgalome-
lemz6k passziv halozati eszk6zdk, melyek gyanus te-
vékenység utan kutatva folyamatosan figyelik a
hal6ézati forgalmat. Amennyiben abnormdlis forgalmi
szituaciét vagy illetéktelen behatoladst detektalnak,
riasztjak a haloézat Gzemeltet6jét, vagy automatikus
ellenlépéseket tehetnek. Ezek a rendszerek nem alka-
Imazhatdak kézvetlendl biztonsagi vizsgalatra, de az
altaluk felfedezett incidensek nyoman fény deriilhet
eddig ismeretlen biztonsagi résekre is.

Példa: snort.

Biztonsagi letapogatok (security scanners): ezek
olyan aktiv halézati szoftverek, melyekkel egy adott ha-
I6zat vagy végpont sebezhetfségét lehet felmérni. Lé-
teznek rendszer-specifikus és altalanos letapogatok is.
F& céljuk akar a célhalézat, akar a cél hoszt biztonsagi
réseinek felfedezése.

Az elterjedt szoftverek: Nmap [2], Nessus [1].

Forgalom-generatorok: olyan alapvet § eszkdzok,
melyekkel tetszés szerinti halézati forgalom general-
hat6. Intelligensebb fogralom-generatorok kivalthatnak
egy vagy tdbb kommunikaciés felet vagy tamadét. On-
magukban nem alkalmazhatdak biztonsagi vizsgalatra,
azonban a legtébb biztonsagi tesztel§ szoftvernek ré-
szét képezik.

Biztonsagi réseket kihasznalé programok: céljuk,
hogy ismert biztonsagi réseket hasznaljanak ki, altala-
ban rossz szandékkal. Els6dlegesen tamaddk hasznal-
jak 6ket, de a haldzatbiztonsaggal foglalkozok is fel-
hasznalhatjak azokat egy adott megvaloésitasban levé
biztonsagi hidnyossag demonstralasara, illetve a meg-
felel6 védekezési moddszer kidolgozasara. Hasznalatuk
csak az adott hiba felderitésére terjed ki.

2. A biztonsagi tesztelés
egy uj megkozelitése

Megvizsgalva az eddig kidolgozott biztonsagi ellenérzé
eljarasokat, arra a megallapitasra jutottunk, hogy egy
igen fontos teriilet nincs kell6képpen lefedve. A halé-
zati tamadasok egy része a beékel6désre éplil, azaz a
tamado kett6 vagy tébb jéhiszemd kommunikalo fél ko-
z6tti adataton helyezkedik el. A meglévé modszerek al-
talaban nem képesek megmutatni az ilyen beékel6dé-
ses tamadasok hatdsait, mivel az altaluk alkalmazott
hagyomanyos elrendezésben két fél kommunikal: az
egyik a tesztelés alatt allé implementacié (IUT — Imple-
mentation Under Test), mig a masik maga a teszt esz-
kdz. llyen elrendezés esetén a vizsgald szoftvernek tel-
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jes tudassal kell rendelkeznie a protokollrdl, hogy a tesz-
telés alatt allé6 implementaciéval kommunikalhasson.

A valos életben gyakran el6fordul, hogy tébb veg-
pont bonyolit le forgalmat egy olyan hal6zaton, mely tel-
jesen, vagy részlegesen a tdmadoé kezében van. llyen
esetben a tamadd megfigyelheti a felek kommunikacio-
jat, tetsz6legesen késleltetheti, eldobhatja, mddosithat-
ja csomagjaikat, valamint generalhat tetszése szerinti
csomagokat, akar mas felhasznaldé nevében is.

A meglévé modszerekkel nem, vagy csak nehézke-
sen vizsgalhatdk az e fajta timadasok. Ezekre a szitu-
acidkra dolgoztunk ki egy altalanos, beékelédésre ala-
pozott mddszert. Az altalunk alkalmazott vizsgalo el-
rendezés esetén a teszt szoftver képes végrehajtani
ezeket a modositasokat, igy vizsgalhatéva valik az im-
plementaciok viselkedése beékel ddéses tamadasok
esetén. A teszt szoftver itt az atviteli halézat és a tdma-
do szerepét tolti be. A mddszer alkalmazasaval emulal-
hatéak a halézati problemak is (késleltetés, csomag-
vesztés, bithibak, csomagtébbszérézés). Az elrende-
zés elénye, hogy a teszt szoftvernek nem szikséges
implementalnia a vizsgalandé protokollt.

A kovetkez8 pontban bemutatjuk az altalunk meg-
valdsitott, beékel6déses elrendezésre éplilé biztonsa-
gi ellen6rzésre alkalmazhat6 rendszert.

3. Megvaloésitas

F6 célunk egy olyan keretrendszer megalkotasa volt,
mely altaldnosan alkalmazhat6 halézati protokollok im-
plementacidinak biztonsagi teszteléséhez, beékel6dé-
ses elrendezésben. A tervezés soran az alabbi elvara-
sokat fogalmaztuk meg a rendszerrel szemben:
+ a halézati csomagok kezelése adatkapcsolati szin-
ten, ezzel a protokollfliggetienség biztositasa;

+ alapvetd csomagtovabbitd funkciék megvaldsitasa
(Utvonalvéalasztd és kapcsold funkcidk);

+ a halézati csomagok megkilénbdztetése a felhasz-
nalé altal megfogalmazott szabalyok szerint;

» modularis felépités;

« altalanos programozasi interfész (APIl) biztositasa
és a dinamikus modulok kezelése az egyszerl bé-
vithet6ség érdekében;

« a teszt eszkdz felhasznaloja altal betdltdétt modulok
tetsz6legesen modosithassak a rendszeren keresz-
tilhalad6é csomagokat;

« a felhasznaldé moduljai tetszélegesen allithassak egy
csomag elkildéseinek szamat (hogy emulalhato le-
gyen a csomagvesztés és csomagtébbszordzés);

« a felhasznald kildhessen tetszélegesen 6sszealli-
tott csomagokat;

+ a felhaszndld definidlhasson tetszéleges szamdu al-
lapotgépet, melyeket a rendszer, illetve a felhasz-
nald altal generalt események vezérelhetnek;

+ a felhasznald rendelhessen 6ssze eseménykezeld
fliggvényeket az allapotgépek allapotatmeneteivel,
illetve az allapotok belépési/kilépéesi eseményeivel.

Fejlesztési és futtatasi kdrnyezetnek a C programo-
zasi nyelvet és a Linux operacios rendszert valasztot-
tuk, a rendszernek a MINT nevet adtuk (MINT — Man-
In-themiddle Networking Toolkit).

A rendszer kerneltdl fuggetlen, afelett futd program.
A felépitést és miikodést szemlélteti az 1. abra. A MINT
csomag-olvasé modulja a halézati interfészrdl olvassa
be az interfészre érkezd csomagokat, majd a felhasz-
nalé altal definialt szirési feltételeknek megfeleléket
tovabbitja a csomageloszté modulnak. A csomag-elosz-
t6 sorban meghivja a felhasznalé altal definialt csomag-
kezel6 modulokat, melyek megvizsgalhatjak és tetszés
szerint mddosithatjak a csomagot. A csomag végil a

Felhasznalé
altal definidlt
szlirési szabdly

1. abra A MINT rendszer felépitése
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Halbzati protokollok biztonsagi tesztelése

csomagkilldé modulhoz keriil, mely a kimeneti hal6zati
interfészen elkildi a csomagot.

A fejlesztést gyorsitotta, hogy sok funkciéra mar Ié-
tezik jol m{ikddd, nyilt forraskddu fliggvény-kényvtar. Az
altalunk felhasznalt kényvtarak a | i bpcap (halézati cso-
magok alacsony szint( olvasasa) [8], a | i bnet (ha-
I6zati csomagok dsszeallitdsa és alacsony szinti elkil-
dése) [12] és al i bconfi g (hierarchikus konfiguraciés
fajl feldolgozasa) [13].

Ali bpcap fliggvénykdnyvtar a kernel halézati szol-
galtatasaitol fliggetlenil, alacsony szinten képes a ha-
I6zaton megjelené csomagok beolvasasara. A csoma-
gok hatékony kezelésében segit a csomagsz(reési szol-
galtatasa. Egy magas szint(, kényelmes leironyelven
megfogalmazott sz(rési feltételt (példaul IP cim illetve
TCP port alapu szlrés) képes leforditani a kernelben
talalhaté BPF (Berkley Packet Filter) sz(iré byte-kodja-
ra. Csak az igy bedllitott szlrési feltételeknek megfelel
6 csomagokat tovabbitja a kernel a programnak, igy
nem kell a tesztelés szempontjabdl irrelevans csoma-
gokat kezelni.

Az allapotgépek hatékony megvaldsitdsahoz nem
tal altunk megfeleld, szabadon felhasznalhat6 fligg-
vénykdnyvtarat, ezért magunk készitettlink egyet. Az
allapotgép szoftvermodul a rendszertél fliggetlen, sajat
APl-val és konfiguraciéval rendelkezik, igy akar mas
szoftverekben is alkalmazhat6.

Alapmodulok

Megvaldsitottunk néhany alapveté funkciot ellatéd
csomagmadosité modult:

Minta-modul: egy olyan modul, amely nem télt be
valés csomagkezelési funkcidt, azonban prototipusként
hasznalhaté Gjabb modulok kifejlesztésénél.

Stochasztikus hiba modul: a felhasznal6 altal meg-
adott hibaaranynak (BER — Bit Error Rate) megfeleléen
bithibakat illeszt a forgalomba. Hasznalataval vizsgal-
hat6é a protokollok hibat(ir6 képessége és igy akar bi-
zonyos DoS tdmadasokra val6 érzékenysége is.

Ethernet, TCP/IP fejrész-mdédositd modul: a kap-
csold- és forgalomiranyitéd funkciék megvalésitasahoz
sziikséges az adatkapcsolati réteg cimzésének modo-
sitasa. Képes modositani az Ethernet keretek forras-
és celcimét, az IP csomagok, valamint TCP csomagok
fejrészét. Mddositas utan Ujraszamolja a TCP ellenér-
z60sszeget.

4. Alkalmazasi példa -
HTTPS forgalom elterelése

A MINT rendszer alkalmazasara bemutatunk egy egy-
szer(, de tanulsagos példat. Tekintsiik a webszerverek
és bdngész6k kodzotti biztonsagos kommunikacié pro-
tokolljat, mely nem mas, mint a HTTP az SSL/TLS [7,6]
protokoll f616tt. Az SSL/TLS protokoll feladata a kom-
munikalo felek authentikacioja és a kommunikacié titko-
sitasa.
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A HTTPS kommunikacié az SSL/TLS kézfogassal
(handshake) kezdddik. A kliens — esetlinkben a bén-
gészd — elkiildi a ClientHello (izenetet a szervernek. A
szerver valaszul ServerHello (izenet mellett elklldi a sa-
jat tanusitvanyat, majd a ServerHelloDone-al zarja a kom-
munikaciét. A kliens, miutan ellenérizte a tanusitvanyt,
eléallitja a titkositashoz sziikséges adatokat, majd ennek
publikus részét atklldi a szervernek a ClientKeyEx-
change izenetben. Ezen kivill ChangeCipherSpec lze-
nettel jelzi, hogy 6 mar készen all a titkositasra. A kom-
munikacioét a kliens zarja a Finished lizenettel. A szer-
ver miutan kinyerte a kézos, osztott titkot a ClientKey-
Exchange segitségével, Finished lizenettel valaszol. A
handshake utan a kliens és a szerver titkositottan kom-
munikal. Ez térténik példaul egy internetes banki belé-
pésnél is, ahol a felhasznaldi név és jelsz6 mar titkosit-
va ker(l atvitelre.

Forgalom-eitereld szerver
Ny . - o

MINT --\A__-‘( Werw

Web kiiens [~ Neta S —-""
2 ;!

L x Ry ed
Hamis
al szerver

2. abra HTTPS forgalom elterelése — Teszt topoldgia

Tesztlink soran egy felhasznal6 a béngészdje segit-
ségével egy webszerverrel veszi fel a kapcsolatot. Az
alkalmazott HTTPS protokoll authentikacios eljarasa el-
lenére sikerilt megtéveszteniink a felhasznalét. HTTPS-
en vald csatlakozaskor a béngészé ellenérzi az SSL
handshake soran kapott szerver-tanusitvanyt, hogy meg-
bizonyosodjon a szerver valédi kiléte fel6l. Amennyiben
az ellen6rzés sikertelen, figyelmezteti a felhasznalét,
majd megkérdezi, hogy ennek ellenére akarja-e folytat-
ni a kommunikaciot. A felhasznalok sajnalatos moédon
figyelmen kivill hagyjak ezeket a figyelmeztetéseket (sok-
szor annak elolvasasa nélkil), s igy hamis tanusitva-
nyokat is kénnyen elfogadnak.

A tesztlink soran felallitottunk egy hamis webszer-
vert, majd a MINT szoftver segitségével eltereltiik felé
a HTTPS forgalmat (2. dbra). Ezek alapjan lathatjuk,
hogy egy tamadd, akinek siker(lt beékel6dnie a felhasz-
nal6 és a szerver kozé, képes a szervert megszemélye-
siteni. Ehhez egyszerien el kell terelnie a felhasznalé-
tol a valédi szerver iranyaba foly6 forgalmat egy altala
Uzemeltetett hamis szerverre. Amennyiben a hamis szer-
veren a valédinak megfelel§ vagy hasonlé tartalom van,
a tdmado nagy valészinliséggel meg tudja téveszteni a
felhaszndlét. Ezutan a megtévesztett felhasznal6 johi-
szemlien megadhat bizalmas informacidkat, példaul
bankkartyaszamat, jelszavait, melyekkel késébb a tdma-
dé visszaélhet. Egy ilyen tamadas lizenetvaltasait szem-
lélteti a 3. dbra (lasd a kévetkezd oldalon).

Kimutattuk tehat, hogy a TLS protokoll biztonsagi
szolgéltatasai ellenére a felhasznaldé gondatlansaga mi-
att beékel6déses tamadéassal célt érhetnek a tamadok.
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3. dbra Megszemélyesitéses tdmadds — Uzenetvéltdsok

5. Osszegzés

Cikkiinkben bemutattunk egy olyan biztonsagi vizsga-
lati médszert, valamint az ezen médszert alkalmazé esz-
kézt, melynek segitségével a tesztelend6 rendszerrdl
eldonthetjik, hogy kdézbeékel6déses tamadasok ese-
tén is megfelel-e a biztonsagi elvarasoknak. Ez az el-
jaras ezen kivil protokollok biztonsagi hibainak felfedé-
sére is alkalmas.

Protokollok tesztelésénél altalaban is nagy segitsé-
get nyujthat az altalunk megvaldsitott keretrendszer,
mivel ezzel olyan helyzeteket tudunk teremteni, ame-
lyek felszinre hozhatjak a protokoll vagy annak megva-
|6sitasanak altalanos hibait. A keretrendszer hasznala-
taval a fejleszt6 a tesztelés szempontjabdl fontos rész-
letekre koncentralhat, anélkiil, hogy az alacsony szint(
csomagkezeléssel vagy allapotgép-reprezentacié meg-
valdsitasaval kellene foglalkoznia.

A beékel6déses modszer és a keretrendszer gyakor-
lati alkalmazhatésagat szemléltette a fent bemutatott
forgalomelterelési példa is.
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Az IP alapu halézatok korabban elképzelhetetlen méretekben jelennek mindennapjainkban. Ezzel egyidejileg a hang, vided és
egyéb, ez idaig dedikalt halézatokat hasznalé adatok is egyre inkabb az Internet Protokollt alkalmazzak. Mindennek kévetkez-
tében lényeges a halézatok minéségi paramétereinek allando figyelemmel kisérése. Haldzati eszk6z6k és komplex tavkézlési
rendszerek fejlesztése kdzben elengedhetetlen a haldzat teljesitményének, a szolgaltatasok min6ségének folyamatos nyomon
kévetése. E mellett a hdlézatok lizemeltetése, karbantartdsa és az lizemzavarok gyors elharitasa is igényli a forgalom lizem

kdzbeni megfigyelését. Erre a problémara kivannak megoldédst nyujtani a hdlézati forgalom-analizatorok.

1. Elész6

A protokollok szabvanyhoz valé hiiségének, vagyis kon-
formanciajanak vizsgalatara alkalmazott médszerek ko-
rabban nem tették lehet6vé halézati forgalom megfi-
gyelésére kifejlesztett, illetve még fejlesztés alatt allé
eszkdzok vizsgalatat. A kidolgozott modszerrel, az alap-
vetéen konformancia vizsgalatra hasznalt TTCN (Testing
and Test Control Notation) tesztkdrnyezettel lehetévé
valik a forgalom-analizator szoftver m(ikédésének ellen-
Orzése.

Az altalunk elkészitett rutinok lehetéve teszik az
analizator automatizalt és kézpontositott tesztelését. A
kész tesztkészlet a vizsgalati moédszer modularis fel-
epitése miatt egyszerlen atalakithat6 és alkalmazhaté
mas forgalom-analizator megoldasok vizsgéalatara is.

2. Halozati forgalom-analizatorok

A haloézati forgalom-analizator altalanossagban a halé-
zati forgalmat megfigyel6 olyan egység, amely egyuttal
rekonstrudlja és értelmezi a protokollok lizeneteit, azo-
kat is, melyeket alacsonyabb szinten esetleg tébb cso-
magban szallithatunk. A forgalom-analizatorok 6sének
a korai halézatfelderit6-alkalmazasokat tekinthetjlik,
amelyek ICMP (izenetek periodikus kildésével végez-
kapott eredményt dbrazoltak valamilyen grafikus forma-
ban. A legkorabbi megvalésitasok a robusztussagukol
hires VAX/VMS rendszereken jelentek meg. Napjaink-
ban a hal6zat-feliigyeletben nagy szerepet kap a fel-
hasznaldk aktivitasanak megfigyelése, a tulterhelések
és az illegalis hasznalat megakadalyozasa, valamint az
illetéktelen behatoldk felfedése (intrusion detection) is.

Egy halézati menedzsment rendszer tébb, a vezér-
Iést és a menedzsmentet megvaldsité komponensbdl
all. Altalaban tartozik hozza egy, a halézat felépitését
megjelenitd grafikus elem, valamint egy valoés idejli meg-
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figyel6 es jelentéskészité eszkdz. A legfontosabb funk-
ciéi kdzé tartoznak a konfiguralas, a hibakezelés, a tel-
jesitmeényt befolyasold, valamint biztonsagi beallitasok.
Ezen kivil altaldban rendelkezik valamilyen halézat-
tervezést seqitd eszkdzzel is.

A forgalom megjelenithetd valos id6ben vagy ut6-
lag, esetleg hisztogram formajaban. A hisztogramok raj-
zolasa a leggyakrabban a TCP, UDP csatlakozasi pon-
tok (rendszer port) figyelésén alapszik, esetleg kilén ki-
térve az ICMP Uzenetek kiilénb6z6 tipusaira. A megje-
lenités kiterjedhet példaul adott protokollra vonatkoz6
meghibasodasi szazalékra, mig a megjelenitendd infor-
macié altalaban lehet bajt vagy csomag alapu. A hirde-
tési, valamint csoportcim( (broadcast, multicast) csoma-
gok és az elveszett csomagok becsiilt szama is fontos pa-
raméter. A hibas csomagok esetében elemzésre keriil-
het a hiba oka, ugy mint CRC ellen6érz8-kdd hibak szama,
csonkolt csomagok, tulméretezett csomagok, itkdzések
és a helyes sorrendben bekdvetkez8 hibak szama.

A megfigyelés id6tartamanak megvalasztasa is k-
riiltekintést igényel. A tal hosszl megfigyelési id6tartam
képes kiatlagolni bizonyos mikédési rendellenessége-
ket, igy ez feltétleniil keriilends. Altalanos esetben az
egy oras ciklusok megfelel6ek [1]. A kihasznaltsag és a
késleltetés valtozasa feltétlentl nyomon kévetendd. Hir-
telen kiugrd értékek altalaban egy kezd6dd haldzati
probléma jelei lehetnek, ilyen baljés jelenség lehet a
csomagvesztés és a vonali hibak megndvekedése, a
késleltetés hullamzasa vagy a megszaporodott Gtvalasz-
tasi forgalom.

A terhelési profil mérés a halézat hosszu tavd meg-
figyelését igényli. A halézat felligyeletét végzdk segit-
ségével képet alkothatnak nemcsak az egyes végpon-
tok a hal6zatra gyakorolt hatasrél, hanem arrdl is, hogy
az egyes felhasznaloi programok a terhelés hany sza-
zalékat okozzak, és ez a terhelés hogyan oszlik el egy
hosszabb id6intervallum alatt. Hasznos lehet nyomon
kdvetni, példaul az Ethernet vagy mas technoldgian ala-
pulé halézat kihasznaltsaganak atlag- és cslcsértékét
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is. A legtobb esetben ezeket a paramétereket, vagy
egyéb hibajelenségeket figyel6 automatikus riasztasok
beallitasa is lehetséges.

A forgalom-analizatorok déntd tébbsége a valods ide-
ji adatokat az Ethernet kartya promiscuous izemmad-
ba kapcsolasaval a helyi halézatbél nyeri. Ebben az
Uzemmddban a kartya gyakorlatilag megker(li az Ether-
net-cimzeést, ugyanis beolvassa az 6sszes csomagot a
hal6zatrél, nemcsak a kdzvetlenil neki cimzetteket. An-
nak érdekében, hogy ez mikdédhessen és megfeleld
sebességet produkaljon, altalaban elére le kell foglalni
egy bizonyos részt a memdriabdl a pufferelés szamara.

Az Ethernet-kartya mindent beolvasé zemméddba
kapcsolasa a forgalom-analizatort futtaté gép mikodé-
sét némiképp lassithatja, f6leg abban az esetben, ha
egy altalanos céli szamitégéprdl van szé és nem egy
céleszkdzrél. Egy atlagos PC-s haldzati kartya a teljes
mértékben leterhelt halézatrél nem képes minden cso-
magot beolvasni. Kiléndsen ez a helyzet, ha a csoma-
gok kovetési ideje rendkiviil kicsi (back-to-back bursts)
[2].

A feldolgozasi id6t természetesen nagyban befolya-
solhatja a megfigyelni kivant forgalom nagysaga. Igy
megkulénbdztetésre szorulnak a valés idejl forgalmat
analizalo, illetve a késleltetett (off-line) feldolgozast vég-
206 eszk0zok. Létezik kildnalld, specialis kartyat hasznald
megoldas is forgalom-analizatorra (EtherMeter), bar ez
napjainkban mar nem tul elterjedt megoldas.

Egy protokoll analizator segitségével a felhasznald
szamara lehetévé valik a halézaton keresztil haladd
csomag vizsgalata forras- és célcim, protokoll, alkalma-
zas, bitminta, csomagméret s egyéb logikai valtoz6 alap-
jan. A legtébb esetben allithaté az analizator mikdde-
séhez szilkséges néhany parameéter, példaul a puffer-
tar mérete vagy a csomagok felszabdalasanak lehet6-
sége a jobb meméria-kihasznalas érdekében. Altalaban
a csomagok megjelenitése soran is valaszthatunk a
logikai és a hexadecimalis nézet kézott (példaul a jol
ismert EtheReal esetében [3]). Néhany szoftver eseté-
ben a hibakeresést tamogatd kiilén modulokat is hasz-
nalhatunk, és a csomagok vizsgalatahoz sz(r6ket is al-
kalmazhatunk. Ezekkel kapcsolatban fontos, hogy azok
alkalmazhatok-e a valds id6ben megfigyelt halézati for-
galomra, vagy csak egy el6re rogzitett adathalmazra.

Az analizator szoftvereket megkllénbdztethetjlk ab-
bél a szempontbdl is, hogy a protokoll-rétegeket milyen
meélységig képesek dekddolni. Esetleg mind a hét réte-
get vizsgalhatjuk a segitségiikkel, vagy csak egy bizo-
nyos részét. Létezik olyan megvaldsitas is, melynek a
képességeit a felhaszndld is bévitheti a sajat maga al-
tal irt protokollértelmez8 modulokkal (kitiind példa erre
a lengyel fejlesztési ANASIL elnevezés( analizator [4]).

A halozati forgalom binaris tarolaskor fontos a nagy-
pontossagu idébélyegek alkalmazasa a rekonstrualha-
tésaghoz, kivaltképp fontos ez hosszl idétartamokat
atolel6 megfigyeléseknél, ahol a halézat monitorozasa
akar tdébb mint 24 6ran keresztll is folyhat.

Hasznos lehet az 6sszegylijtott adathalmaz hordoz-
hatésaga, hogy a megfigyelés soran dsszegydijtott ada-

tokat egy altalanos tablazat- és/vagy adatbazis-keze-
I6vel, esetleg grafikonszerkesztével is meg lehessen
jeleniteni.

3. A Moniq forgalom-analizator
3.1. Altalanos tulajdonsagok

Vizsgalatunk targyat az Ericsson altal fejlesztett, Moniq
nev( szoftver képezte, amely egy professzionalis, pasz-
sziv halozat-analizator. A forgalmat az IP réteg szintjén
vizsgalja, elsésorban a csomagkapcsolt mobil haléza-
tok szolgaltatdsainak min8ségét biztositandé. A fejlesz-
tésekor a mobil adathalézatok intelligens, végponttdl-
végpontig terjedd teljesitmény menedzselését kivantak
megoldani, mivel a mobil halézatok (GPRS, UMTS) mi-
néségbiztositasa és felligyelete slirgeté probléma.

A Moniq hasznalata nem igényel specialis hardvert,
akar egy kézénséges PC-re telepitve csatlakoztathatd
a megfigyelni kivant halézathoz. A szoftver architektu-
raja lehet6vé teszi a TCP/IP struktira elemzését statisz-
tikus alapokon. Nagysebességl gerinchal6zatok vizs-
galatara is alkalmazhat6. Lehet6ség van Gigabites
sebesséegtartomanyban mdkéd6é halézatok megfigye-
lésére is megfeleld hardver csatlakoztatasaval.

A statisztikak létrehozasakor az elsédleges szem-
pont, hogy minél teljesebb képet lehessen kapni a vég-
felhasznal6 altal érzékelt szolgaltatas-minéségrél. Az
analizator szamos protokoll (izeneteit képes felismerni
es feldolgozni, ide értve a kdvetkezbket: TCP, UDP,
ICMP, DNS, RTP, HTTP, FTP, Telnet, SMTP, POP3,
IMAP4, WAP, RADIUS. A statisztikak egyrészt lefedik a
halézat teljesitmény-mutatoit, masrészt a felhasznaldi
szint is megfigyelhetd és kiértékelhetd. A statisztikakat
készit§ és analizalé képességek kére folyamatosan
bévil, ahogy a fejlesztés halad.

A végponttol-vegpontig kitétel ebben az esetben a
mobil-terminal és a kiszolgaldé kézti utvonalat jelenti,
vagyis a szolgaltatds-mindséget itt a felhasznalé szem-
pontjabol elemzi a szoftver. MUkddése passziv, a mé-
réshez kilén forgalmat nem hoz létre, csupan a hal6-
zatot hasznal6 eléfizet6k adatatvitelére koncentral.

A letrehozott statisztikak finomsaga valtoztathato,
akar a csomagszintig. A kapott adatok alapjan kévet-
keztethetlink a forgalom Osszetételére, és elemezhet-
jik a halézatban kialakul6 tendenciakat. Felhasznaléi
szintl problémak megoldasara szlikithet6 a megfigyelt
tartomany. Megfigyelési pont tébb helyen is létesithetd,
mikdzben a statisztikai adatbazist egy helyen taroljak,
igy kénnyen elérhet, és a halézat teljesitménye, vala-
mint a tendencidk nyomon kévetheték. Ezzel a méd-
szerrel megfigyelhetd példaul egy nagy léptékl atkon-
figuralas hatasa a haldzatra.

3.2. A szoftver felépitése
A szoftver igazi er6ssége a haldzat teljesitménymu-

tatoinak teljes kérd felmérésében, az ok-okozati dssze-
fliggések felderitésében, a haldzat tervezeés, lizemel-
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tetés tamogatasaban rejlik. Ehhez tébbféle statisztikat
készit, példaképpen emlitve néhanyat: a forgalom el-
oszlasa protokollok szerint, halézati elakadast jelz6
lzenetek (pl. ICMP unreachable) aranya, tranzakciok
szama és id6beli eloszlasa, csomagok méretének el-
oszlasa és igy tovabb.

Az alkalmazas modularis jellegéb6l adéddan tébb
részbdl épiil fel. A legfontosabbnak tekinthetd részek a
kévetkez8k voltak:

» Monigdump — a forgalom régzitéséhez;

» Monigparse — a csomagok elemzéséhez;

* ReadBin — az eredmények ember altal olvashato

formaba 6ntéséhez.

A m(kddés els6 lépcsbjeként létrejéon az ugyneve-
zett forgalom (trace) alloméany, amely tartalmazza a meg-
figyelés alatt a hal6zaton athaladt csomagokat. Ennek
az allomanynak tébb megjelenési formajat is alkalmaz-
hatjuk. A legegyszeriibb, ha a Unix alapu operacids
rendszerek részét képezd tcpodump programot hasznal-
va készitjik el ezt az allomanyt. Ennél kifinomultabb
megoldast jelent a szoftver részét képez6 Monigdump
program haszndlata, amely a forgalom allomany elké-
szitése kdzben titkositja az el6fizet6i adatokat és belsd
IP cimeket, gy, hogy ez az adatok késébbi feldolgo-
zasat nem befolyasolja. A Monigdump bemenete lehet
a m(ikodé halozat, de képes egy elbre elkészitett for-
galom allomanyt is atalakitani. Annak érdekében, hogy
egy hosszabb megfigyelést kdvetben is kezelheté ma-
radjon az allomany mérete, a csomagok fejrészét kdve-
t6 adattartalom tetsz6leges mértékben levalaszthato,
azaz nem sziikséges teljes csomagokat eltarolni, a ké-
s6bbi kiértekelést ez nem befolyasolja. Az adattartalom
levalasztasanak helye azért kell, hogy valtoztathato le-
gyen, mivel kilénbdz8 protokollok, bizonyos esetek-
ben tovabbi hosszu fejléceket helyezhetnek el a halé-
zati réteg adatait kovetéen. (Kit(ind példa erre a WAP
protokoll, mely az UDP fejléc utan kévetkez8 adatrész-
be helyezi el fejléc-informacidit, idénként a tébbi IP pro-
tokolltdl eltéréen rendkivil hosszan.)

A tarolt forgalmat feldolgozhaté formaba a Monig-
parse program alakitja, melynek a kimenete tébb bina-
ris napld allomany. Tartalmuk réviden:

+ Statusz allomany;

Valos idejl mérésnél a mérésre vonatkozd adatokat
tarolja, mint példaul idébélyegek, aktualis id6beli fel-
bontas.

+ Rovid tava globalis statisztika;

Tartalma a halmozddé forgalmi adatok kis részletes-
séggel és nagy idéléptékben.

» HosszU tavu globalis statisztika;

Ebben az allomanyban nagyon részletesen, de kis
idébeli felbontassal tarolédnak az adatok.

* Tranzakciok napléja;

Minden kliens-szerver kozti adatatvitelt tartalmaz. Uj
bejegyzés akkor ker(l bele, amikor egy tranzakcid le-
zarul.

* Felhasznaldi kapcsolatokat tarolé napl6 allomany;
Bejegyzést tartalmaz minden lezarult felhasznaléi kap-
csolatrdl.
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» Egy perces felhasznaloi kapcsolat naplo;

A felhasznaldk altal érzékelt atviteli kapacitas becslé-
sére szolgalo statisztikakat tartalmaz.

» Tranzakcié szamlal6 naplé allomany;

Tartalma az egy id6egységre es@ tranzakcidk szama.
* Felhasznal6i kapcsolatokat szamlalé allomany;
Hasonléan az el6z6 allomanyhoz, az id6egységre es6
kapcsolatok szamat napl6zza.

A Monigparse éltal eléallitott allomanyokbol prog-
ram modulok segitségével kinyert kiilénb6z8 statiszti-
kék jelenithet6k meg egy kliens-szerver kapcsolaton
keresztiil. A felhasznal6 gépén futé grafikus felhaszna-
16i fellileten (GUI) lathatdk a kiilénbdz§ statisztikai elem-
zések eredményei. (A grafikus fellileten keresztili fel-
hasznalast a tovabbiakban nem részletezziik, mivel an-
nak tesztelése nem tartozott a feladataink kdzé.)

Az adatok kinyerésének masik modja a ReadBin
program hasznalata, melynek segitségével a binaris al-
lomanyokbol lekérdezéseket hajthatunk végre, ame-
lyek eredményét széveges kimenetként kapjuk. A prog-
ram kimenetét parancssori kapcsol6k hasznalataval
formalhatjuk. igy lehetséges sz(irési feltételek beallita-
sa, valamint azt is szabalyozhatjuk, hogy az adatbazis
mely mezd8ire vagyunk kivancsiak.

4. A TTCN-3 nyelv

A TTCN-3 egy konformancia vizsgéalatokra altalanosan
hasznalt, magasszint(i programozasi nyelv (val6jaban
nincs korlatozva kizardlag konformancia tesztelésre).
Vizsgalhaté a segitségével egyittmikddési kepesség,
robosztussag, végezhetd rendszer- és integralt teszt. A
nyelv altalaban tesztelési metddusoktol és protokollok-
tol flggetlen tesztkészletek specifikalasara hivatott. Mind-
ezen tulajdonsagok mellett alkalmas tavvezérelt tesz-
tek lebonyolitasara is, amelyekben az IUT iranyitasa is
TTCN program segitségével térténik. A felhasznalas
mas egyéb jellemz§ teriiletei: a szolgaltatasok tesztelé-
se, CORBA alapu platformok, API-k tesztelése [5].

A TTCN-3 fordit6 protokoll fliggetlen C++ forrasko-
dot generdl. Vagyis szlikség van valamilyen kiegészi-
tésre, ami megteremti a kapcsolatot a végrehajthato
tesztkészlet és a tesztelendd kodzott. Ez a tesztport, ami
egy C++ nyelven irt szoftver-kdnyvtar. A teszt-csatold
rutin (tesztport) egy adott protokoll zeneteinek, cso-
magjainak kezeléséhez sziikséges, igy egy adott pro-
tokoll minden verziéjahoz kilén meg kell irni. Ehhez
nyujt némi segitséget, hogy a TTCN-3 forditd segitsé-
gével el lehet allitani a tesztport alapjat képezd, C++
sablont, amely definidlja a szlkséges fliggvényeket,
azonban a végleges kodot a felhasznalénak kell meg-
irnia. A tesztport gyakorlatilag egy végtelen FIFO sorral
modellezhetd, amely egész addig tarolja a beérkez6
Uzeneteket, mig a TTCN komponens, melyhez tartozik,
ki nem olvassa azokat. Természetesen egy TTCN kom-
ponens tdbb tesztport felett is rendelkezhet, ezt a teszt-
kérnyezet ki is hasznalja [6].




HiRADASTECHNIKA

A halbzatba kapcsolt tesztelést végz6 szamitogé-
pek futtatas alatti viselkedése tesztesetek (Test Case)
formajaban keril kifejezésre. A nyelv hatékonyan tudja
kezelni a kllénb6z6 viselkedési alternativakat, ugy, mint
kiildnb6z8 adatok fogadasa a tesztportokon keresztil,
id6zit6 események bekdvetkezése stb. A tesztesetek-
ben kerll sor az eredményt jelentd itéletek meghoza-
talara, ezek mellett a sokszor rendkivil hasznos naplé-
allomany készitésre is lehetéség van.

5. A Moniq vizsgalata

A Moniq vizsgéalatahoz a konformancia vizsgalatok k-
rében hagyomanyosnak tekinthetd tavoli tesztelési el-
rendezést alkalmaztuk, némileg médositva azt. A tesz-
ter oldal a konformancia vizsgalati elrendezéseknek meg-
felel6en mindig egy TTCN nyelv(i program volt. Azon-
ban a vizsgalt rendszer oldalan a legtébbszér szintén
egy TTCN komponens allt vagy pedig egy valodi kiszol-
galé szoftver, mig az IUT a forgalom szempontjabol
passziv halézati analizator volt (1. abra).

A kliens és a kiszolgalé megvalésitasa nagyban ha-
sonlit egy konformancia teszt kifejlesztéséhez, mivel a
kdzottlk lejatsz6dd kommunikaciot a vonatkozé ajanla-
sok (RFC-k) alapjan kell elkésziteni. Mindemellett sziik-
ség van az ajanlastol eltérd, hibas vizsgalati sorozatok
eléallitasara is (hasonldéan a konformancia vizsgalatok-
hoz).

A szimulacidra a kiszolgalé TTCN segitségével azért
volt sziikség, mert helyes és helytelen vizsgalati soro-
zatokat egyarant el8 kellett allitani (mivel az 1UT-nek
mindkét esetben helyes analizissel kell szolgalnia). A
fentiekbdl lathato, hogy itt egy specialis konformancia
vizsgalati médszerrel allunk szemben: a teszter Ugy vi-
selkedik, mintha a kiszolgal6t vizsgalna helyes és hely-
telen (zenetekkel, s ez alatt a Moniq altal szolgaltatott
forgalmi adatokat ellenérzi.

A cél egy olyan mindsit6 rendszer kialakitasa volt,
amely a valodi haszndlat kérilményeit szimulalva, auto-
matizaltan teszi lehetévé a Moniq legfontosabb modul-
jainak (Moniqdump, Monigparse, ReadBin) ellen6rzé-
sét. A vizsgalat megvaldsitasakor tehat alapvetéen két

1. dbra A tesztrendszer és az IUT viszonya

Vizsgalé személy

Kliens/Teszter Kiszolgald

(Valédi/TTCN)

Teszt rendszer

Teszt LAN :
I

10

funkciot kellett megkilénbéztetniink egymastol. Egy-
részt ki kellett alakitanunk egy kdrnyezetet, melynek
segitségével a Moniq automatikusan vezérelhetéve valt,
mintha egy operator ténylegesen haszndalna [7]. Mas-
részt létre kellett hoznunk egy specialis forgalmat a ha-
I6zaton, amely a szabvanyoknak megfeleléen szimulal-
ta a vizsgalt protokoll miikodését. Ezek utan rendelke-
zéslinkre allt egy jél definialt forgalom egy szeparalt ha-
I6zaton, tehat a tesztek befejezd 1épése a kiértékelés
kellett legyen.

Moniq

elinditasa

v v

[ Teszt kliens-szerver ] [ A forgalom adatainak ]

forgalom Iétrehozasa feliegyzése
]
+ A Moniq figyel a teszt-halézaton !

__________________ 1

Moniq
ledllitasa

( A Monig eredményeinek ]

kiértékelése

2. abra A tesztprogram miikédése

A kiértékelés soran annak tudatdban, hogy mi zaj-
lott le a hal6zaton, meg kellett nézni, hogy a Moniq he-
lyesen értékelte-e a haldzaton térténteket. Ezeket a Ié-
péseket lathatjuk a 2. abran, amely magaba foglalja a
Moniq elinditasat a tesztforgalom elemzéséhez, a Moniq
leallitasat, a mért eredmények tarolasat, illetve annak
kiertékelését, valamint a mérés folyamatardl egy datum-
mal és a Monig-ra vonatkozé azonosité informaciokkal
rendelkez8 adatallomany elballitasat.

A teszteket tesztcélok formajaban dokumentaltuk,
szabvanyos alakban megadva a teszt nevét, egy rovid
leirast, utalva az adatbazis mezejére, amit vizsgalunk
es egy bdvebb leirast a miikodésrél. A dokumentalast
el@segitend6 minden egyes teszt futasa utan harom
allomanyt tarol a tesztrendszer: egyrészt a TTCN pro-
gram futasakor keletkezd naplét (amely a mérés soran
bekévetkez8 dsszes eseményrél tartalmaz bejegyzést),
masrészt a Moniq altal felvett, halézati forgalmat tarold
binaris allomanyt, valamint a Moniq széveges kimene-
tét.

6. A rendszer vizsgalata
6.1. Vizsgalati kérnyezet

A forgalom-analizator vizsgalatanak alapjat a tamo-
gatott protokollok miikédésének szimulacidja képezte.
Mivel a vizsgalt protokollok miikédése kliens-kiszolgald
elrendezésben folyik, ki kellett alakitani néhany kiszol-
galét és a felhaszndléi oldalt szimulalé kliens gépeket.
Az els6 lépés tehat a vizsgal6 hal6zat kiépitése, majd
azt kévetéen a megfelel§ szoftverek telepitése.
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|Client 2|

=

|Client 1 |

3. dbra A teszthaldzat

Az 3. abranlathatdéan két alhaldzatot alakitottunk ki,
melyek egymastol elkildnitve mikddtek. Szikség volt
egy kénnyen kézben tarthat6é forgalmu ellenérzé-alha-
I6zatra, melyen minden automatikus és/vagy felesleges
kommunikaciét letiltottunk, hogy kizarélag a tesztek
altal el6allitott csomagok hasznalhassak.

A masodik, menedzsment halézat (M. LAN) a tesztek
miikddéséhez sziikséges vezérl§ lzenetek és a mun-
kahoz sziikséges egyéb forgalom lebonyolitasara szol-
galt. A Moniqot vezérlése teljes egészében a haléza-
ton keresztil tértént, vagyis tulajdonképpen a Monig-ot
kezel6 felhasznalé parancsait is egy TTCN program-
részlet valésitotta meg.

6.2. A Moniq forgalom-analizator vizsgalata

Méréseink megvaldsitasa a rendelkezésre allo halé-
zaton a 4. dbrdn lathatd. A példaban a teszt(ek) futa-
sanak koordinalasat és kiértékelését a Client2 névvel
jelzett gép végzi. A teszt inditasakor jelez a kiszolgalo
oldalt megvaldsitdé Server2 gépnek, majd elinditja a
vizsgalt forgalom-analizatort. Ezt kévetéen az IUT mar
folyamatosan monitorozza a Teszt LAN-t, mikdzben a
vizsgalo program elkezd egy adott protokollnak meg-
feleléen kommunikalni a kiszolgaléval (példaul végre-

4. abra A Moniq tesztelési Iépéseinek megvaldsitasa

hajt egy FTP letdltést vagy egy levélkildést az SMTP
protokollnak megfelel6en). Fontos, hogy minden vezér-
Iési informacié az elkildnitett menedzsment halézaton
bonyolddik, igy a forgalom-analizator ezeket a csoma-
gokat nem érzékeli. Amikor a kivant mikddés szimula-
cidja véget ér, az IUT altal mért adatok begydijtése és
kiértékelése szintén automatikusan torténik, ismét az
M. LAN igénybevételével.

6.3. Kommunikacioé
a csatlakozasi pontokon keresztiil

A TTCN-3 kddnak szilksége van egy C++ nyelven
irt csatold rutinra (port-ra), amely lehetévé teszi szama-
ra a kommunikaciét a vizsgalandé objektummal. A mé-
rési elrendezésiinkben harom kiilénb6z6 tipusu csatold
rutin fordult el6.

A STORE csatol6 rutin

Sziikség volt el6szor is egy specialis csatold rutinra
a mért adatok atmeneti tarolasahoz és kiértékelésé-
hez. Ez a csatolé rutin a STORE_Port nevet kapta. A
feladatai kozé tartozott a Moniq altal mért adatok és a
szamitott, tehat az elvileg helyes adatok adatbazissze-
rl tarolasa egy-egy teszteset futasa soran. A csatold
rutin ezt az igen egyszer( adatbazist a memoriaban ta-
rolta, tehat az csak a teszt futasa soran volt hozzafér-
hetd, ami elegendd is volt, hiszen csupan a tesztek ki-
ertékelésénél volt ra szilkség. Az adatbazis felépitése
az 1. tablazatban lathato.

Mezd neve Tartalma

SType Naplé allomany tipusa

TNO Tranzakcié sorszama

Name Vizsgalt adatbazis mez6 neve
Data A tesztelt mez6 vart értéke
MoniqData A mezd Moniq altal mért értéke

1. tablazat A mérés kiértékeléséhez hasznalt adatbazis
rekordjainak felépitése

A csatol6 rutinon keresztlil ugyanugy lehetséges volt
az Uzenetkiildés és -fogadas, mint egy hagyomanyos
kommunikaciés ponton keresztll. Azzal a kilénbség-
gel, hogy az lizenetek nem a haldzatra kertltek ki, ha-

1. Indul a teszt

nem a memoriaban taldlhaté adatbazissal lehetett
kommunikalni a csatlakozason keresztil. Az adat-
bazis elemeinek harom lehetséges tipusa volt:

| 2. Analizator
elinditasa
Q. 4. Mért adatok
. -

kiértékelése

3. Szimulalt
protokoll Gizenetek 3. Forgalom

figyelése

— egész szam, kilénb6z6 adatok,

példaul csomagok szamlalasara;

— lebeg8pontos szam, jellegzetesen id6

(masodperc alapu) mérésére;
— szlvegq,
altaldban statuszinformaciok tarolasara.

Egy adat lekérése tehat a kdvetkez6 informa-
cibk megadasaval volt lehetséges: tranzakcié
sorszama (TNO), ezzel példaul egy TCP kapcso-
latot lehetett kivalasztani a monitor altal felvett
tébb kapcsolat kézil. Egy kapcsolathoz azonban
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rl:

TTCN teszt
rutinok

STORE-Port

Adatbazis feltdltése

Adatelem lekérdezése

87

| Adatelemek kiolvasasa |

Atmeneti adatbazis
a memoériaban

5. abra A STORE-port mikddése

tett, tehat ki kell valasztani az adott kapcsolathoz tar-
tozd, a szamunkra érdekes mez6t tarold naplét (SType).
Valamint természetesen meg kell adnunk, hogy név
szerint mely mezdére vagyunk kivancsiak (Name). A
lekérdezés eredmeényeként a STORE_Port két értéket
ad vissza: a tesztprogram altal helyesnek itélt Data
mez6t és a Moniq altal mért (Moniqgdata) értéket. Ezt a
ket értéket ezek utan kdnnyedén éssze lehet hasonli-
tani.

A Telnet csatold rutin

Ez a rutin (port) tébb helyen is rendkivil fontos sze-
repet tolt be. Az altalunk irt TTCN fliggvény-gyjtemény
e kommunik&ciés port hasznélataval csatlakozik a for-
galom-analizatort futtaté szamitégéphez, és szabva-
nyos Telnet kapcsolaton keresztil, egy valédi felhasz-
nalét szimulalva parancsokat ad ki a gépnek, és értel-
mezi a valaszokat.

A masik fontos felhasznalasa a vizsgal6é sorozatok
el6allitasaban, vagyis a protokollok miikédésének szi-
mulalasaban volt. Tekintve, hogy a POP3, IMAP és
SMTP protokollok nem alkalmaznak kiilon sajat csomag-
formatumot, hanem egy TCP kapcsolat felett, karakte-
res alapon miikédnek.

A TCP csatol6 rutin

A Telnet port-nal is alkalmazott stream-csatold (stream
socket) egy alternativaja az ugynevezett datagram-csa-
toldé (datagram socket), amely UDP kapcsolatok létreho-
zasara hasznalhaté, vagyis nem megbizhat6 és nem
kapcsolat-orientalt atvitelre.

Bizonyos teszteknél azonban nem alkalmazhatd sem
a stream, sem a datagram csatold (socket). Ezekben
az esetekben a forgalom el6allitasakor az alacsonyabb
rétegben lévd protokollokat is befolyasolni szeretnénk.
Erre péeldaul akkor lehet sziikség, amikor olyan Gzene-
teket szeretnénk el8allitani, amelyeket a rendelkezésre
allé kiszolgald szoftverbdl csak nehezen vagy egyalta-
lan nem tudunk kisajtolni.

Egy konkrét példat emlitve: szlikség volt a tesztelés
soran olyan tesztesetre, mely kiilénb6z8 mikodési fa-
zisokba juttatja az IMAP kiszolgalét, és megvizsgadlja,
hogy a Moniq megfelel6en ismeri-e fel a kiszolgalo alla-
potat. Azt az allapotot azonban, amikor az IMAP kiszol-
galé mar nem tud tébb kapcsolatot fogadni, mert teli-
tett, és emiatt régtén a TCP kapcsolat felépitése utan
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visszautasitja a klienst, a rendelkezésre all6 eréforra-
sokkal nehéz lett volna megvalésitani. A megoldast az
jelentette, hogy a protokoll mikdédését alacsonyabb
szinten kellett modellezni.

Valamint nem lehetett hasznalni a valédi kiszolgalo
szoftvert, igy a mikddését egy TTCN programmal kel-
lett szimulalni. Ezen tényez8k miatt szlikség volt az
ugynevezett raw socket hasznalatara, az ezt hasznalé
port pedig a TCP port nevet kapta. A tesztek kdzott
voltak olyan alacsony szintli mérések is, mint példaul
egy adott protokollhoz tartozé atvitt bajtok 6sszege
vagy csomagok szama, amelyekhez elkerllhetetlenil
egy alacsonyabb szinten dolgozé port-ot kellett hasz-
nalni.

A raw-csatolét (raw socket-et) hasznalé6 kommunika-
ciés port esetében a teljes csomag dsszeadllitasarol ne-
kink kell gondoskodni, vagyis minden protokoll-rétegre
a fizikai réteg felett oda kell figyelni. Tehat ezeknél a
teszteknél egy csomag a kdvetkez8képpen nézett ki:
<Ethernet fejrész> <IP fejrész> <TCP fejrész> <TCP
adatrész>. A raw socket hasznalatanak hatranya, hogy
az igy modellezett kapcsolatok esetében a szallitasi
protokoll miikddését is teljes egészében meg kell vald-
sitani TTCN-bdl, kezdve a kapcsolat-felépitéstél a be-
zarasaig, a TCP szabvanynak megfelel6en.

6.4. A Moniq tesztelését végzé TTCN rutinok

A Moniq szoftver vezérlése és méréseinek kiértéke-
lése egységesen tortént. A Monig-ot kezeld segédfligg-
vényeken kivil a legfébb funkcidkat a kdvetkez8 négy
elem tartalmazta.

A moniq_start fiiggvény

A figgvény meghivasa utan bejelentkezik a teszt-
géprél az IUT-re (Moniq) és ellendrzi, hogy fut-e a vizsgalt
forgalom-analizator valamelyik részegysége. Erre azért
van sziikség, mivel a szoftver ellenérzését egyszerre
tébben is végezhetik, ugyanezt a fliggvénykdnyvtarat
(MonigFunctions) hasznélva. Azonban a mérések tisz-
tasaganak érdekében a moniq_start figgvény egyszer-
re csak egy virtualis felhasznalét engedélyez az IUT-n.
Abban az esetben, ha mar valaki mas is hasznalja a
forgalom-analizatort, a teszt futdsa félbeszakad.

Amint a szikséges eréforrasok rendelkezésre all-
nak, a fliggvény elinditja a hal6zat monitorozasat vég-
z6 moniqdump programot, de hibakereséshez segit-
ségil tudja hivni egyuttal a Linux disztriblci6 részét
képezd tcodump programot is.

A moniq_end fiiggvény

A moniq_end fliggvény meghivasara akkor keriilhet
sor, ha a vizsgalé sorozatot mar kikuldtik a halézatra,
vagyis a forgalom-analizatornak mar nem szikséges
figyelnie a haldzatot. Ekkor a fliggvény leallitja Telnet
kapcsolaton keresztiil a monitorozast, és meghivja a
csomagok elemzését végz8 monigparse programot, fi-
gyelembe véve a felhasznal6 altal hasznalt konfigura-
cios allomanyt.
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Konformancia vizsgalati eszkézok...

A moniq_result_get fiiggvény

Ez a komponens a ReadBin program meghivasaval
teszi lehet6vé a monigparse segitségével létrehozott
binaris napl6 allomanyok atalakitasat. Természetesen
ebben az esetben is a tesztelést végz8 pontosan beal-
lithatja a ReadBin program paramétereit. Az atalakitas
eredményeként el6all6 széveges kimenetet a flg-
gvény a STORE_Port-on keresztll tarolja a kiértékelés
idejére, valamint szdveges allomanyként is menti egy
megadott kdnyvtarba a kézponti kiszolgalén. Ezen ki-
vil a halézat monitorozasa soran létrejétt binaris allo-
manyt is ugyanazon kényvtarba tarolja.

A moniq_results fiiggvény

Amint a moniq_result_get figgvény tarolta széveg-
es formaban az adott teszt szempontjabdl érdekes
naplo6 allomanyt, az eredményeket a moniq_results se-
gitségével értékeli.

A figgvény két értéket kérdez le a STORE_Port-on
tarolt adatbazisbol. A kiolvasott két érték a tesztel pro-
gram altal helyesnek itélt és a Moniq altal mért adat. A
figgvény bemeneti paraméterei a kévetkez6k: a vizs-
galt adatbazismezd neve, a mez6t tartalmazé statiszti-
ka neve, egy tranzakcié sorszam és az adatbazismezé

6. abra A moniq_results fliggvény miikédése

o Telnet kapcsolat létesit az IUT-vel
monig-start

v

Teszt forgalom el6allitasa
TTCN segitségével

¢ * Binaris napl6-allémanyok
eldallitasa

monig-end

e Elinditja a moniqdump-ot

¢ o A megfeleld statisztikak
<| el6allitasa széveges formaban

monig-result-get

.

monig-results

« Eredmények kiértékelése
T °Tesztitélet elGallitasa

7. abra A Moniqg-ot kezelb fiiggvények hasznalata

tipusa, mely négyféle lehet. A teszt ezek utan atment
(pass) itélettel zarul, ha a kapott két érték megegyezik.
Amennyiben az adat tipusa egész szam, valés szam
vagy szdveg, teljes egyezéséget vizsgal, ha a tipusa
id6, 10 ms-os pontossaggal értékel ki a program.

' |Adatbézismezé neve] [
sorszama

naplé neve

[ Tranzakcié

g |

| A mérési elrendezés kidolgozasanal

Yy =
DATA = tarolt érték

~~ -

Yy -

S

Adatbazismez6
tipusa

Int., Float,
S

tring Id6

tipusa?

—w’STORE‘T_PB
“—__Port L

. —P/STORE\T_DB
MONIQDATA = mért érték < !
4 '\ Port _.”

DATA-10ms < MONIQDATA &&
MONIQDATA <DATA+10ms?

fontos szempont, hogy a vizsgalati
modszer rugalmas, kénnyen atalakit-
haté legyen. Annal is inkabb, mivel a
Moniq forgalom-analizator szoftver
fejlesztése a teszteléssel egyidejlileg
folyt, igy tdbbszér szlikség volt a tesz-
telési eljaras kis mérték( atalakitasa-
ra. Eppen ezért a forgalom-analiza-
tor kezelését végz6, tehat a Moniqg-
specifikus rutinokat jél elklldnithetéen
kellett kialakitani.

Ennek a modularis felépitésnek ko-
sz6nhet6en egy masik forgalom-anali-
zator megvalositas tesztelése sem igé-
nyelne 6riasi beavatkozast a tesztrend-
szerbe, mivel csak a Moniq specifikus
részek cseréjére lenne sziikség. A tesz-
teléshez hasznalt protokollok kérét a
modularitdsb6l addédéan ugyszintén
kénnyedén lehet béviteni.

A kidolgozott modszer mikoddésé-
bél lathatd, hogy a felhasznalt kon-
formancia vizsgalati eszkdzok rugal-
massaguknak készénhetéen mas, a
konformancia vizsgalatoktol eltérd fel-
adatok megoldasara is alkalmazha-
ték. A TTCN-3 nyelv hasznélataval
olyan vizsgéalatok is elvégezhetbek,
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melyek mas médszerrel nem lehetségesek, példaul lo-
gikailag hibas vizsgalati sorozatok eléallitasa vagy adott
értékl valaszid6k szimulalasa.

A teljes tesztkészlet futtatasara a vizsgalt szoftver
minden Ujabb verzidjanak (build) létrejottekor lehetd-
ség van. Ekkor az 6sszes teszteset emberi beavatko-
zas nélkili futtatdsa utan a tesztek altal készitett nap-
I6allomanyokbol kivalaszthaték a hibas (fail) itélettel
zarult tesztek. Ezutan az ilyen napldk részletes elem-
zésevel megtudhatd, hogy a kiértékelés soran melyik
adatbazis mez§ tartalmazott hibas értéket, illetve ko-
vetkeztethetlink a hiba okara is.

Amint a vizsgalat soran egy hibara fény deril, az
azonnal hibajelentésként (Trouble Report) tovabbit-
hato a fejleszt6khoz, és a hiba akar mar a kdévetkez6
fejleszt6i valtozatban kikliszébdlhetd.
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Az Oracle a kaliforniai San Diegoban zajlo Apps World konferenciajan tébb Ujdonsagot jelentett be
termékeirdl, az alkalmazasfejlesztés legujabb iranyairél és varhaté fejleményeirél.

Az Oracle betekintést nyujtott Uj Gizleti alkalmazasegyiittesének, az Oracle® E-Business Suite 11i.10 jel-
lemz&ibe. A nemsokara megjelen§ Uj valtozatban komoly tovabbfejlesztéseket hajtottak verge az integ-
raciés rétegben, és jelent6sen bévilt az agazatspecifikus zleti folyamatokat tamogat6 funkcidk kére.
Az Oracle alkalmazasait hasznald szervezetek tébb mint 85 szazaléka jelenleg az Oracle E-Business
Suite 11i verziot haszndlja, igy az Ggyfelek tobbségének nem okoz majd gondot az attérés a 11i.10-re.
Az (j verzi6é az Open Applications Group (OAG) altal definialt nyilt szabvanyu interfészeket is tamogat-
ja, amelyek egységes szabvanyokat biztositanak az zleti alkalmazasok integralasdhoz. A 11i.10 val-
tozat tébb, mint 150 szabvanyos OAG Uzleti objektumot tdmogat, amelyek példaul régzitik, hogyan kell
definialni egy beszerzési megrendelést.

Egy masik Ujdonsaga az integracids interfészek katalogusa, amely az Oracle E-Business Suite kézzétett
API-jait irja le. Emellett az Oracle Application Server 10g képességeit is kihasznalja az integraciéhoz
mas fejleszték alkalmazasaival és az (izleti partnerekkel.

Tovébbfejlesztett automatizalési és felliigyeleti szolgaltatasok az E-Business Suite Outsourcing-ban. A
tovabbfejlesztések megkdnnyitik a rendszeradminisztraciot, automatizaljdk a szoftverfelligyelet egyes fon-
tos folyamatait, proaktiv rendszermonitoringot biztositanak, és csékkentik a karbantartasi kéltségeket.
Az lgyfél valtozé lzleti kdvetelményeinek rugalmas kiszolgalasahoz az Oracle egy- vagy tébbéves szer-
z8déseket kinal 30 napos felmondassal; az tgyfél megvalaszthatja, hol Gzemeljen a hardver, és a kihe-
lyezéses szolgaltatasokat az Oracle kinalataban szerepld barmely termékhez igénybe veheti.

A Linux World Konferencian bejelentett ujdonsagok harom f6 csoportba sorolhaték.

Az els8 az Uj generacios asztali technoldgiak, amelynek keretében megjelenik a Sun Java Desktop Sys-
tem Uj verzoja Linuxon. Ebben béviilnek a szoftver felligyeleti funkciéi, valamint megjelenik egy Uj harom-
dimenziés, Java alapu PC desktopfelilet.

A masodik csoportba a vallalati szoftverek és hardverek sorolhaték: a Java Enterprise System, integralt
infrastrukturaszoftver-megoldés, és tamogatni fogja a Linux operacios rendszert Intel Xeon rendsze-
reken és az AMD Opteron processzor alapu x86 szervereken is.

A harmadik csoportot a Linuxos fejleszt6eszkdzdk képezik: a Sun bemutatott egy asztali megoldast,
amely a Sun (j Java Studio Creatorat, egy egyszerlien hasznalhaté Java-alkalmazaskészit6t. A Sun a
tervek szerint 2004 végéig fejleszt6eszkdzeinek teljes sorat megjelenteti Linuxra is.
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Folyamatok hibatolerans futtatasa
szamitogeépfurton
KATONA ZOLTAN

Budapesti Miszaki és Gazdasagtudomanyi Egyetem, Szélessavu Hirkézlés és Villamossagtan Tanszék
kz340@hszk.bme.hu

Kulcsszavak: nagy kapacitast igénylé programok, MPI, egyiittmiikédési hibak

A cikkben két hibatlir6 rendszert mutatok be, melyet az egy-két processzoros személyi szamitégépekbdl allé szamitégép-
frtékre dolgoztak ki. Jelen esetben hiba alatt az olyan véletleniil bekévetkez6 eseményeket értjik, melyek miatt egy, vagy
tébb szamitégép tébbé nem része a szamitégépflirtnek. A kivalté ok lehet tébbek kbz6tt a merevlemez, memdria, alaplap, vagy
a processzor meghibasoddsa, dramsziinet, de akdr az operaciés rendszer, vagy barmelyik létfontossagu szoftver lefagyasa
is. A hibatiiré rendszerek legfontosabb feladata, hogy a tébb hétig, honapig futé nagy szamitasigényi alkalmazast ne kelljen
ujrainditani egy ilyen nem vart esemény miatt. Biztositaniuk kell az alkalmazdas zavartalan futasat, amelyet a hibak detektala-

sdval, illetve ezek kikiiszébdélésével érhetnek el.
Bevezetés

A kutatas és a tudomanyok teriiletén egyre nagyobb
szlikség van olyan szamitégépes hattérre, amely tamo-
gatja a nagy szamitasigényd, nagy pontossagu alka-
Imazasok (HPC — High Performance Computing) futta-
tasat. Ezekhez a feltételekhez a legalkalmasabb kor-
nyezetet az igen draga, azonban gyors és megbizha-
td, tébb processzoros, nagy memoriaval és hattértarral
rendelkez8 szuperszamitégépek nyujtjak. Tébbnyire az
egyetemek, kutatdkézpontok nem engedhetik meg ma-
guknak, hogy sajat célra ilyen eszkdzt vasaroljanak,
ezért sorba kell allniuk, hogy hasznalhassak a vilag va-
lamelyik szuperszamitégép-kézpontjanal rendelkezés-
re allé6 kapacitast. A helyzet azonban enyhilt azéta,
hogy Magyarorszagon a Nemzeti Informacids Infrastruk-
tira Fejlesztési Iroda Szuperszamitdgép Kdzpontjaban
[1] 2001-ben Gzembehelyeztek egy mara, 196 procesz-
szorosra béviilt Sun szuperszamitogépet.

Sajnos ennek ellenére is fennallnak a fent emlitett
nehézségek, amelyeknek a kikiiszébdlésére kidolgoz-
tak egy megoldast, melyben olcsd, egy-két processzo-
ros, kis szamitasi kapacitassal rendelkez6 személyi
szamitégépeket kétnek 6ssze egy haldzattal (Work-
station Cluster), hogy az egyittes szamitasi teljesitmé-
nyik elég nagy legyen ahhoz, hogy megkédzelitsék a
szuperszamitogépekét. Ez a megoldas két problémat
vet fel:

* Hogyan lehet elérni a szamitdgépek és a rajtuk futd
folyamatok (processzek) ésszehangolt miikédését?
* A személyi szamitégépek olcsosagukbol eredden
megbizhatatlanok lehetnek, vagyis a meghibaso-

dasig tartd idé varhatdértéke sokkal kisebb, mint a

szuperszamitégépeké (MTBF — Mean Time Between

Failures).

Az 1990-es évek elején az els6 problémakér meg-
oldasara hozta létre az MPI Forum tébb mint 40 szer-
vezet reszveételével az MPI szabvanyt [2, 3]. Az (izenet-
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tovabbito illesztd feliilet (MPI — Message Passing Inter-
face) célja az, hogy a gyakorlatban is alkalmazhato,
hordozhat6, hatékony és rugalmas fellletet biztositson
lzenettovabbitas céljabol. Ennek az interfésznek a se-
gitségével lehet megoldani tébb szamitdégépen futd
folyamatoknak a hatékony kommunikaciéjat. A szab-
vany altal definialt MPI a viszonyréteget és a megje-
lenitési réteget foglalja el az ISO OSI hétrétegl modell-
jében [4, 5]. Olyan értékndvelt szolgaltatasokat nyduijt,
mint a folyamatok szinkronizalasa, a feladat szétosz-
tas, masrészt foglalkozik a tovabbitandd informacidk
szintaktikdjaval és szemantikajaval, amivel az adatab-
razolas kiléonb6z6ségeibdl eredd problémakat kikiiszo-
béli a heterogén rendszerekben (SGI IRIX, DEC Alpha
stb.).

A masodik probléma megsziintetésére kilonb6z6
hibadetektald és elharité technikak jelentek meg az
evek soran, melyeknek az el6bb ismertetett MPI szab-
vanyon alapulé két eltéré gyakorlati megvalésitasat sze-
retném bemutatni.

A hibadetektalo
és elharito technikak

A kovetkez8 pontban leirt hibatlré rendszerek muko-
désének megértéséhez néhany alapfogalmat tisztazni
kell. A cikkben MPI alkalmazasnak nevezziik a szamito-
gépflrtén futd, nagy szamitasi kapacitast igénylé prog-
ramot. Az MPI alkalmazas tébb folyamatbdl all, melyek
mindegyike idealis esetben egy kilén processzoron
fut. Ezek a folyamatok egymasnak (izeneteket — pél-
daul kiindulasi adatokat, eredményeket — kiildve kom-
munikalnak, hogy az egész alkalmazas sikeresen befe-
jezze a munkat.

A hibadetektal6 és elharit6é technikdkat harom fon-
tos paraméter kiilénbdzteti meg: az atlatszosag (trans-
parency), az ellenérzépont koordinacié (checkpoint coor-
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dination) és az (izenetek naplozdsa (message logging)
[6]. Ahhoz, hogy az atlatszésag teljesiljon, az lizenet-
tovabbité alkalmazdsnak képesnek kell lennie mind
futasi id6ben az automatikus hibadetektalasra és javi-
tasra, mind a hibajavitasi folyamatba becstszé hibardl
ertesitést adni a programozoénak, felhasznalonak. Az
ellenérz6pont-allomany (checkpoint image) nem mas,
mint egy, a folyamat futasa soran keletkez§ részered-
ményeket tarold allomany. Ha a szamitégép, amelyen a
folyamat eddig futott, hiba kévetkeztében kiesik a sza-
mitdégépflrtbdl, akkor a hibatlird rendszer ezt a folya-
matot egy olyan gépre ltemezi, amely tovabbra is a flrt
tagja. Amennyiben nem késziilt ellenérzépont-allomany
a hiba miatt kiesett folyamatrdl, akkor az Ujralitemezés
soran eldlrél kell kezdenie a szamitasokat, ellenkezé
esetben azonban a részeredmények segitségével a
legutolsé kozbllsé allapotbol folytathatja a feldolgo-
zast.

|
Ujrainditas W—

Hibadetekcid,
Globalis leallas

Hiba
id6

Ellenérzépont

készités

Szinkronizalas —O—O—O—O_

1. 2. 3. 4.
Folyamatok

1. abra

Koordinalt ellenérz8pont-alloméany készités

Az ellendrzépont koordinaciénak két fontos tipusa
van. A koordinalt, illetve a nem koordinalt valtozat. A
koordinalt esetben, ahogy az 1. dbra is mutatja, min-
den folyamatot szinkronizalni kell, vagyis be kell szln-
tetnilik a haldzati kommunikaciot, hogy ne vesszen el
informacié az ellenérzépont-allomanyok készitésekor.
Amennyiben egy folyamatot Gjra kell inditani, mert kie-
sett az a szamitdégép, amelyen eddig futott, akkor mind-
egyik folyamat Gjraindul a legfrissebb ellenérzépontrol.
Sajnos ezek a tulajdonsagok okozzak, hogy ez a méd-
szer nem skalazhatd, mivel nem lehet csak a kiesett fo-
lyamatokat ujraiitemezni, hanem mindegyiket Gjra kell
inditani az utols6 ellenérzépontrol.

Ez nagyban néveli a rendszer sériilékenységét, hi-
szen ha nem tal s(riin készitlink ellenérzépont-allo-
manyokat, akkor értékes processzor id6k veszhetnek
el hiba esetén, akar csak egy gép kiesésekor is, mivel
igy mindegyik szamitdogép munkaja elvész. Ha sdrdb-
ben készitlink ellenérzépont-allomanyokat, akkor ez ke-
vésbé hangsulyos, eltekintve az ehhez sziikséges tébb-
let id6t6l.

A nem koordindlt esetben egymastdl fliggetlendl,
szinkronizalas nélkil, eltéré id6pontban készithetd mind-
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egyik folyamatrdl ellen6rz8pont-allomany, igy a rend-
szer skalazhatd, vagyis elegendd csak a kiesett folya-
matokat djraitemezni. Nem koordinalt esetben a folya-
matok nem szlintetik be az ellenérz6pont-allomanyok
elkészitésekor a haldzati kommunikaciot.

Ez azt jelenti, hogy a hal6zaton lev6 lzeneteket
naplézni kell, mivel az ellendérz8pont-allomanyok nem
hordoznak semmiféle informaciét ezekrél. Vagyis, ha
egy folyamat lzenetet kiild egy masiknak — példaul
egy kiindulasi adatot — és a cimzett kiesik, nem kapja
meg az lUzenetet, akkor az Gjralitemezett folyamat var-
ni fogja az lGzenetet, de a feladé abban a hitben él,
hogy a cimzett mar megkapta. Ez végs6 soron az egész
alkalmazas fennakadasahoz vezethet. A 2. dbraa nem
koordinalt ellenérzépont-allomany készitésre mutat egy
példat.

Ha a hibatlrd rendszer nem készit ellenérzépont-
allomanyokat, akkor a rendszer csak a kommunikacios
naplokra hagyatkozhat a kiesett folyamatok Gjraliteme-
zésekor, vagyis a folyamatokat nem lehet részeredmé-
nyek segitségével egy kdzblilsé allapotbdl Gjrainditani.
Az egész alkalmazast a szamitas legelejétdl Gjra kell
inditani. Ebben az esetben a kommunikacids naplok-
nak az a haszna, hogy a folyamatoknak nem kell var-
niuk az lizenetekre, mert az a kiesés pillanataig rendel-
kezésre all.

Az lzenetek naplozasa is tébbféle lehet. Létezik
pesszimista és optimista napldézas. Pesszimista eset-
ben megbizhatoé adattarolé eszkézre mentik az lze-
neteket, amelyeknek nagy az MTBF-je, ezért igen kicsi
valészinlséggel vesznek el err6l adatok. Optimista
esetben nem megbizhaté adattaroléra mentik az Gizene-
teket.

Amennyiben egy szamitogép ténkremegy, akkor a
folyamatot mas szamitégépek naploinak megfelelGen
inditjak Gjra, viszont ha egynél tébb szamitégép hiba-
sodik meg, akkor az utolsé koherens ellenérzépontrol
torténik a folyamat Gjrainditas, mivel ha rosszul van meg-
tervezve a rendszer, akkor a kiesett gépek kézotti kom-
munikacio is megszakad, amit csak ugy lehet kikiiszo-
bélni, hogy a folyamatokat a koherens ellenérz6pon-
tokrol inditjuk Gjra.

2. abra
Nem koordinalt ellenérzépont-allomany készités

A A A A
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3. abra Az MPICH-V rendszer felépitése

Hibatiiro megoldasok,
elonyeik és hatranyaik

Az alapok tisztdzasa utan ratérek néhany gyakorlati
példa részletezésére. Az els@ hibatlird rendszer, ame-
lyet bemutatok az MPICH-V [6], (Cluster&GRID group,
Laboratoire de Recherche en Informatique, University
of Paris South). Ez a hibatlré rendszer azt feltételezi,
hogy az MPI alkalmazas futdsa soran keletkezé hibak
a szamitégépek meghibasodasa miatt keletkeznek.
Ennek az elgondolasnak az architektdraja tébb elem-
b6l all. Megbizhaté csatornamemoriak (Channel Me-
mory), megbizhaté ellenérzépont szerverek (Checkpoint
Server) és egy iranyité (Dispatcher) alkotjak a csomo-
pontokkal (Node) egyiitt a rendszert, ahogyan a 3. abra
is mutatja.

A csatornamemoridk feladata, hogy naplézzak az
MPI folyamatok kézétti lizenetvaltast. Az MPI folyama-
tok val6jaban nem egymassal kommunikalnak, hanem
egy-egy csatornamemdriaval. A csomopontok csopor-
tokba vannak szervezve, és mindegyikhez tartozik egy
csatornamemoéria. Amennyiben egy csomépont lzene-
tet var, akkor azt a sajat csoportjahoz tartozé csatorna-
memodriatdl fogja megkapni, viszont ha (zenetet akar
klldeni, akkor a cimzett csoportjahoz tartoz6 csatorna-
memorianak kell elkildeni. A csatornamemoriak FIFO
elven miikdédnek, vagyis az el6szér beérkez8 lzenet
hagyja el el6sz6r a memoriat.

Ezzel és a tdbb csatornamemodria felhasznalasaval,
valamint a csomopontok csoportokba szervezésével
szerették volna a tervez6k elérni a koordinacids lizene-
tek csOkkentését és a vevd szamara az lizenetek teljes
sorrendbe szervezését. Egy tdébbszall szerver végzi az
esemény kezelését, vagyis a beérkezé és a kimend
tizenetekkel kapcsolatos teend6ket. Uzenetek nem csak
a csomépontoktdl érkezhetnek, hanem a csomépon-
tokhoz csatolt ellenérz6pont szerverektdl, és az iranyi-
totol is. Ezek tébbnyire vezérl§ (izenetek. A tébbszald
szerver egy FIFO memdériaba teszi az Uzeneteket,
ahonnan egy megbizhaté adattaroléra kerilnek, igy
abban az esetben, ha egy csomopont tonkremegy, ak-
kor mintegy ,Ujra lejatszhaté” a kommunikacié az Ujra-
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inditott MPI folyamattal. A legfrissebb ellenérzépont-
allomanyok létrehozasanak datumanal régebbi lzene-
teket térlik az adattarolorol.

Az el6z8 pontban targyaltak alapjan a csatorname-
moriak pesszimista tipusU naplézast végeznek, mivel
megbizhatéak. A megbizhatdsag miatt a hardvernek
szigorubb kdvetelményeket kell kielégitenie, igy igen
draga. Az ellenérzépont-szerverek taroljak az ellenér-
z6pont-allomanyokat, amelyek a folyamatok egy korab-
bi allapotat irjak le. Minden csoméponthoz egy fajl tar-
tozik a szerveren.

Az ellenérzépont-allomanyok készitését kivalté ese-
ményeket nem Kivilrél — példaul az iranyit6t6l — kapjak
a csomoépontok, hanem lokdlisan, adott id6kézénként
erkeznek meg. Az algoritmus egy olyan (fork()) rend-
szerhivassal kezdddik, amely az MPI folyamatrdl egy
masolatot készit. A masolat minden halézati kapcso-
latot lezar, igy minden kommunikacioét megszakit, ezzel
lehetéve valik az ellenérz8pont-allomany elkészitése.
Amikor elkészllt a kép, a folyamat masolata befejezi a
futasat. Az ellen6rz6pont-allomanyt ezutan a csomé-
pont elkiildi az ellenérz6pont szervernek. A megoldas
el6nye, hogy az eredeti folyamatnak ekézben nem kell
megszakitania a futasat. A csatornamemoriakhoz ha-
sonldan az ellenérz6pont szervereknek is megbizha-
ténak kell lenniiik, tehat ez a tulajdonsag is hatranyok
kézé sorolhaté.

A kdvetkezd rendszerelem az iranyitd. Az iranyito
tébbek koz6tt a parancsvégrehajtas inicializalasat vég-
zi, vagyis ellendrzi, hogy a rendszerelemek készen van-
nak-e, csoportokba szervezi a szamitast végzé csomo-
pontokat és csatornamemodriat rendel hozzajuk, tovab-
ba figyeli a csomépontok allapotat, vagyis hogy érke-
zik-e a csomoépontoktol ,eletjel”, vagy van-e id6tallepés.
Emellett elinditja a megfelel6 példanyszamban a prog-
ramokat az egyes szamitdgépeken, illetve ha egy MPI
folyamat ,halott”, akkor azt a fennmaradt csomépontok
valamelyikén Gjralitemezi.

Ennek az dsszetett rendszernek a mikédését mu-
tatja a 4. dbra. Az abran a legrosszabb eset (Worst Case)
lathat6, mivel a halézaton levd ellenérz8pont-allomany,

4. abra Legrosszabb eset:
lizenet és ellen6rzépont-dllomany elveszik

latszélagos idétengely

7
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és az lizenet is elvész, hiszen az a szamitdgép, amelyi-
ken a 2. MPI folyamat futott, ténkrement. Ezt az ira-
nyité veszi észre, mivel a szamitégép nem kuldétt élet-
jelet magarol. Ekkor az iranyité a 2. MPI folyamatot egy
masik csomopontra (temezi Ugy, hogy az ,0j” szamito-
gép a 2. folyamat futtatdsahoz szlikséges ellen6rzé-
pont-allomanyt az ellenérzépont szervertdl kapja meg.
Az Ujratitemezett 2. folyamat (2’) az ellenérz6pont-allo-
many elkészitésének idépontjatél az ujabb kommuni-
kaciét a csatorna memdariaval jatssza le, mivel az 1. folya-
mat a koztiik lev6 lizenetvaltasnak ezen a részén mar
régen tul esett, vagyis a két folyamat emiatt, és a rend-
szer architektdraja miatt sem tud egymassal kdzvet-
lendl kommunikalni.

Az abran a csatorna meméoria és a 2. folyamat, illet-
ve a 2'. folyamat kdzo6tti kommunikaciét jelzé folyama-
tos, illetve szaggatott vonal szinte egymast fedik, de va-
I6jaban id6ben nem egyszerre zajlanak az (izenetvalta-
sok, ezért lathaté az abran a latszolagos idétengely
felirat.

A rendszer el6nyei és hatranyai tehat a kévetkezdk.
Az iranyité nem redundans, emiatt végzetes hiba ko-
vetkezhet be a kiesésekor. A csatornamemdridknak és
az ellenérz6pont szervereknek megbizhatdéaknak kell
lennilk, ami tetemes 6sszeggel megemeli a rendszer
arat. A rendszer teljesitményét rontja, hogy a minden
lzenetnek kétszer kell a hal6zatra Iépnie, mivel az MPI
folyamatoknak a csatornamemdériakon keresztil kell
kommunikalniuk. A halézatterhelés f6leg nagy méret
lzenetek esetén mutatkozik meg.

A rendszer el6nyei kézé sorolhatd az, hogy az 6sz-
szes MPI folyamat ,halalat” tdl tudja élni, mivel az ellen-
6rz6pont szerverek a folyamatok konzisztens ellenér-
z6pont-allomanyainak halmazat tartalmazzak, tovabba
a csatornamemdridkban a teljes rendszer kommunika-
cioja el van mentve, ezzel lehet6évé téve a rendszer
gyorsabb helyreallitasat. Tovabbi el6nyt jelent az, hogy
az MPI folyamat ledllasa nélkill lehet ellenérzépont-
allomanyt késziteni a folyamatrdl.

Az elmult években masok is foglalkoztak ezzel a
témaval, mas szemszdgbdl megkdzelitve a problémat.
Az MPI/FT [7] (Mississippi State University, Department
of Computer Science; MPI Software Technology, Inc.;
NASA Jet Propulsion Laboratory, California Institute of
Technology) médszer feltételezi, hogy a programoz6 al-
tal megirt MPI alkalmazas futasa soran keletkezé hibak
egy-egy csomépont meghibasodasabol, tovabba vélet-
lenszeri bithibakbdl eredhetnek. Tehat az el§z6ekben
vizsgalt rendszert6l az MPI/FT ezzel is tébbre képes.
Ezeket a bithibakat okozhatjak a vezetékeken fellépd
elektromagneses zavarok, athallasok. Feltételezi to-
vabba, hogy a processzor masodik szintl (L2) gyorsi-
tétara mind a meméria kils6 zavarok, mind az (irbél ér-
kez8 nagyenergiaju toltott részecskék ellen védve van,
igy a véletlen bithibak nem okozhatnak ezeken a he-
lyeken gondot.

A hibadetektalasnak és javitasnak t6bb mddszerét
veti fel az MPI/FT. Onellenérzé szélak (SCT — Self-
Checking Thread) hasznalatat javasolja, amelyek ku-
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I6nb6z8 feladatokat téltenének be. Folyamatok glo-
balis adatstruktiraira szavaznanak egyszer( tébbségi
doéntéssel, tovabba lokalis adatokat tébb példanyban
tarolnanak és id6kézdénként szintén tébbségi szava-
zassal elddntenék, hogy melyikiik tartalmaz helyes ada-
tokat. Ezekre a szavazdasokra f6leg olyan helyeken van
sziikség, ahol gyakran el6fordulhatnak az adatokban
véletlenszer( valtozasok, példaul bithibak. llyen kor-
nyezet tipikusan a nagyszamu nagyenergiajd, illetve
toltott részecskéket tartalmazo hely, példaul az dr. To-
vabbi feladatuk lehetne egy nem blokkol6 kollektiv fligg-
vény idénkénti meghivasa, mellyel észlelni lehetne a
kiesett MPI folyamatokat, mivel ezek nem hivjak meg a
fliggvényt, igy az a hivo oldalon idétullépéssel hibat fog
jelezni. Feladatuk lenne még a folyamatok kdz6tti kom-
munikaci6 és a bels6 dinamikus memoria lefoglalas fi-
gyelése is.

A hibat(ir6é rendszer részét képezi a koordinator (Coor-
dinator) is, amely az el6z6ekben taglalt csatornamemo-
ridhoz és iranyitéhoz hasonléan mikdédik. Ez a koor-
dinator az SPMD (Single Program, Multiple Data) alkal-
mazasoknal egy kulénalldé szamitdégép lehet, illetve a
mester/szolga modellben a mester téltheti be az adott
funkciot. A tudomanyos programok jelentds része a
mester/szolga vagy az SPMD modellt kéveti. Az SPMD
modell I1ényege, hogy minden processzor ugyanazt a
programot hajtja végre, de a folyamatok futdsa minden
processzoron mas-mas iranyt vehet. Mivel ezek a mo-
dellek a legelterjedtebbek, ezért az MPI/FT is ezekkel
tud a legjobban egyuttm(kodni.

A koordinator feladata az MPI alkalmazas folyama-
tos ellendrzése, a kiesett folyamat Gjrainditasa egy el-
len6rz6pontrol, majd a naplé alapjan a kommunikacioé
Ujralejatszasa a folyamattal, hogy a rendszer Gjra kon-
zisztens allapotba keriljén. A feladatai kdzé tartozik
tovabba az is, hogy az lizenetek szamara virtudlis csa-
tornaként miikédjon, mivel igy minden kommunikaciot
naplézni tud. Periodikusan vezérl6lzeneteket kell kiil-
denie az 6nellen6rz§ szalaknak, ezenkivil vélaszol-
nia kell az altaluk kildétt Gzenetekre.

A biztosabb végeredmény érdekében a parhuza-
mos nMR (n-Modular Redundancy) modot vezették be

5. abra Parhuzamos nMR végrahajtas

T

Y

| Fuggetlen szavazé <
program

---—» Vev6 szemszdge
——> Kild6 szemszoge
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a tervezdk, amelynek a lényege, hogy minden MPI fo-
lyamatnak n példanya késziil az MPI alkalmazas indi-
tasakor. Ezt szemlélteti az 5. abra [7].

Az abran az MPI alkalmazast 4 parhuzamos folya-
mattal inditjuk el, és mindegyiknek késziil két masola-
ta. Az abran jél lathatd, hogy mi térténik lzenetkildés-
kor. Ha a nulladik folyamat az els6ének (zenetet akar
kildeni, akkor azt az els§ folyamat minden példanya
megkapja, illetve ha az els6 lizenetet var a nulladik fo-
lyamattol, akkor a nulladik folyamat ésszes péeldanyatdl
megkapja azt. Ekkor a vev§ a vett (izeneteket dssze-
hasonlitva egyszeri tébbségi szavazassal megallapit-
hatna, hogy melyik Gizenet tartalmaz helyes adatokat. A
folyamatok az eredményeket egy-egy fajlban tarolhat-
jak és egy fliggetlen szavazd program ezeket dssze-
hasonlithatja.

Az MPI/FT hatranyai a kézpontositott iranyitas, a
koordinator haszndlata. A koordinator ment el minden
kommunikaciot, amely a folyamatok kézétt lezajlik, ami
azt jelenti, hogy a koordinator egy létfontossagu elem
(centralizalt). A rendszer ezt az nMR mdéd segitségével
szeretné kikliszobdlIni, vagyis redundans koordinatort
vezet be. Ez révid szamolas utan igen nagy halézat-
terhelést jelent.

Tegyuk fel, hogy egyetlen folyamat akar Uzenetet
kildeni egy masiknak. Mivel ezek a folyamatok is nMR
modban futnak, ezért mindegyikbdl van a rendszerben
n péeldany. A mikddési elv alapjan igy n darab folyamat
fog n masik folyamatnak Gizenetet kildeni, ami 6ssze-
sen eddig n? lizenetet jelent. Ehhez hozza kell venni,
hogy minden lzenetnek keresztil kell mennie a koor-
dinatoron, vagyis minden lzenet kétszer keril a halé-
zatra, tehat 2*n” lzenetnél tartunk. Mivel a koordina-
tor is nMR mdédban fut, ez azt jelenti, hogy ugyanez az
lzenetmennyiség megjelenik minden egyes koordi-
nator miatt a halézaton, vagyis az eredetileg elkildeni
szandékozott egy darab (zenetbdl 2*n° izenet kelet-
kezett.

Hogy még inkabb szemléltessem a probléma sulyat,
figyelembe kell venni, hogy egyszer(i tébbségi dontés
végrehajtasahoz n-et paratlannak érdemes valasztani,
hogy ne keriljink déntésképtelen helyzetbe. Ez azt
jelenti, hogy n-nek legalabb 3-nak kell lennie, vagyis a
minimalis hal6zatterhelés esetén is 1 lzenet elklldése
valéjaban 54 lzenetkildéssel jar. Ezek utan mar nem
is érdemes abba belegondolni, ha az lGzenet mérete
nd, vagy ha nem csak két folyamat kommunikal, ahogy
az el6z8ekben feltételeztem, hanem tdébb.

Ezek a tények arra engednek kdvetkeztetni, hogy
az MPI/FT-t nem érdemes nagy szamitdgépfirtékben
alkalmazni, hanem inkabb kisebb, nagy megbizhatdsa-
gu, redundans rendszerekben lehet hasznat venni, mint
amilyenek egy (reszkdzon is eléfordulhatnak. Tovabbi
lehetséges alkalmazasi teriilete a megoldasnak az,
hogy dedikalt processzorokat alkalmazunk, amelyek
pont-pont 6sszekottetéseken keresztlil kommunikalnak
egymassal, hiszen ekkor a nagy hal6zati terhelés meg-
oszlik az 8sszekottetések kdzott.

LIX. EVFOLYAM 2004/3

Folyamatok hibatolerans futtatdsa szamitégépfirtdon

Osszefoglalas

A cikkben attekintettem a szamitdgépfirtdkre kidolgo-
zott hibat(iré rendszerek egy részét. Ertelmeztem az
alapvetd fogalmakat, az ellenérz6pont koordinacié és
a naplézas tipusait, jelentségiiket. Bemutattam az
MPICH-V és az MPI/FT hibat(irésre kidolgozott meg-
oldasok architektirajat, a hibadetektalasi és javitasi
folyamatuk Iényegét. Kifejtettem a rendszerek elnyeit,
hatranyait, miszerint az MPICH-V draga, de megbizha-
td, igy nem redundans rendszerelemeket alkalmaz,
illetve tdl tudja élni akar az 6sszes MPI folyamat ,ha-
lalat”.

Az MPI/FT ezzel ellentétben olcs6 redundans rend-
szerelemeket alkalmaz, a hibavaldszinlséget a par-
huzamos nMR mdddal prébalja csékkenteni. Sajnos ez
a megoldas a tidlzottan nagy haldzatterheléssel jar,
ezért nem igazan alkalmas arra, hogy nagy szamité-
gépflrtdn hasznaljuk.
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Tébbesadds protokollok alkalmazasaval jelent8s sdvszélesség megtakaritdst érhetiink el a digitalis misorszéras, a videokon-
ferenciak vagy mas multimédias alkalmazasok esetén. Ez kiilbnésen fontos a sziikés er6forrasokkal rendelkezé mobil kérnye-
zetben. Ebben a cikkben egy a tavoli feliratkozas moédszerén alapuld protokoll kiegészitést mutatunk be, amellyel az IPv6-0s
tébbesadds protokollok teljesitménye jelentésen javithaté mobil kérnyezetben. A protokoll kiegészitést meg is valdsitottuk és

egy kisérleti halézaton mérésekkel ellenériztiik mikoédését.

Jelenleg telit6dott a beszédatvitelre alapozé tavkozlési
szolgaltatasok piaca. Ezért a multimédia tartalom tinik
a piaci ndévekedés Uj hajtéerejének. Mivel ezek az (j
tartalmak nagysagrendekkel tébb eréforrast igényel-
nek, sziikségessé valik a tobbesadas (multicast) alkal-
mazasa, amelynek segitségével jelentds savszélesség
megtakaritas érhetd el az egyesadas (unicast) alkalma-
zasokkal szemben.

A kdzeljév6ben varhatéan minden vallalati nagytér-
ségi halézat (WAN) kénytelen lesz er6forras-optimali-
zalé modszereket alkalmazni [1], melyek kézill jelenleg
a tobbesadas tlinik a legalkalmasabbnak a multimédia
folyam és f4jl disztribucié csoportos szolgaltatasok sav-
szélesség-hatékony megvaldsitasara.

Az IP alapu halézatokban alkalmazott tébbesadas
a kdézelmult egyik nagy kutatasi teriilete. Az IETF sza-
mos tébbesadas protokollt szabvanyositott [2, 3]. Az el-
terjed6ben 1év6 nyilvanos WLAN hotspot és UMTS/
GPRS szolgaltatéknak egyarant érdeke a savszéles-
ség jobb hasznositasa. Ennek érdekében alkalmasséa
kell tenni a jelenleg hasznalatos tébbesadas technol6-
giakat a mobilitas kezelésére. A mobilitas kezelésére az
IP alapu hal6zati rétegben az IETF éltal kidolgozott Mo-
bil IPv6 szabvany [4] nyUjt megoldast. A Mobil IPv6

azonban csak az egyesadas forgalom mobilitadsaval
foglalkozik. Kutat6i kérékben a mobil tébbesadasra két
kilonb6z6 megkdzelités terjedt el: a kétiranyu alaguta-
zas (bidirectional tunelling) és a tavoli feliratkozas (re-
mote subscription) [5].

A kétiranyu alagutazas soran (1. dbra) a mobil allo-
mas az otthoni halézatan (home network — HN) keresz-
tll — otthoni Ggyndkének (home agent — HA) segitsé-
gével — csatlakozik a tdbbesadas csoportokhoz. A kom-
munikaciéhoz Mobil IPv6 kétiranyl alagutazast hasz-
nalnak. Egy idegen halézatba (foreign network — FN)
kerll6 mozg6 allomas el8szér egy kapcsolat frissités
Uzenetet kild otthoni Ggyndkének, majd létrehoz egy
alagutat. Ezek utan ugyandgy csatlakozhat egy téb-
besadas csoporthoz, mintha az otthoni halézatan len-
ne: MLD jelentéseit az otthoni ligynékének kdildi, minek
hatasara az otthoni hal6zat csatlakozni fog a csoport-
hoz. Amikor a mobil allomas egy uj IPv6 alhalézatba
Iép, kapcsolat frissités lizenettel informalja otthoni Ggy-
nokét Uj helyér6l. Ennek eredményeként az alagut ada-
tai is frissllnek, a végpontja a mobil allomas Uj elérési
cime (care-of address) lesz.

A tavoli feliratkozasnal (2. abra) a mobil allomas az
idegen halozat helyi tébbesadas Utvalasztéjan (local

1. abra Kétiranyu alagutazas
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multicast router — LMR) keresztil csatlakozik egy téb-
besadas csoporthoz. A mobil allomas MLD jelentés
(report) izeneteket kiild a halézatra, és minden tébbes-
adassal kapcsolatos eljarast ugyandagy hajt végre,
mint az adott hal6zat fix allomasai. Amikor az allomas
atmegy egy masik halézatba, Ujra csatlakozik a tébbes-
adas csoporthoz, itt is a helyi tébbesadas Gtvalasztd
segitségével. Miel6tt az allomas elhagyja a régi idegen
halézatot, jelzi, hogy elhagyja a tébbesadas csoportot.
Amennyiben az allomas volt a csoport utolsé tagja, a
tébbesadas fa (multicast delivery tree — MDT) adott (t-
valasztohoz kapcsoldédd aga megsz(inik.

Mind a kétiranyl alagutazasnak, mind a tavoli feli-
ratkozasnak megvannak az el@nyei és hatranyai. A két-
irdnyl alagutazas legnagyobb elénye, hogy nincs sziik-
ség a tobbesadas fa Ujraépitésére helyvaltoztataskor,
mivel a tdbbesadas forras és allomasok mozgasa telje-
sen rejtve marad az utvalasztok el6l. A médszer hat-
ranya, hogy az otthoni ligyndk sok allomas esetén sz(ik
keresztmetszetet jelenthet, illetve, hogy az alagutazas
miatt nem hasznalja ki a tébbesadas nyujtotta savsze-
lesség-takarékos Utvonalvalasztast. A tavoli feliratko-
zas elénye, hogy a tébbesadas fa és a hal6zati forga-
lom szempontjabdl is optimalis. Viszont az Uj agak kié-
pulésének ideje alatt csomagvesztés, ezaltal szolgal-
tatas kiesés jelentkezhet.

A két protokoll hatranyainak kikiiszébdlésére sza-
mos javaslat szlletett [5], amelyek altalaban a két mdd-
szer 6tvdzésén alapulnak. A tovabbiakban a tavoli feli-
ratkozas mddszernek egy olyan tovabbfejlesztését is-
mertetjik, amely lehetévé teszi a tébbesadas adatfo-
lyamok z6kkenémentes hivasatadasat, kikliiszébdlve a
tébbesadas fa Gjraépitésének ideje alatt tapasztalhato
csomagvesztést. A modszer két pontban fejleszti to-
vabb a tavoli feliratkozas koncepcidjat. Egyrészrél a pro-
tokoll bevezet egy ideiglenes alagutat a mobil allomas
Uj és el6z8 hozzaférési Utvalasztdja kozott. Ezen az ala-
guton keresztil kapja meg a mobil allomas a tébbes-
adas csomagokat el6z6 bazisallomasatél addig, amig
az Uj tobbesadas faagak nem épiultek ki az Uj bazisal-
lomas felé. Masrészrdl a mobil allomas hivasatadaskor
azonnal MLD hallgaté jelentéseket kiild, nem var sem
az MLD id6zit6kre, sem a hal6zat tébbesadas Utvalasz-

téja altal kiildétt MLD kérésekre (query). igy azonnal
megindul a tébbesadas fa hianyzé againak felépitése.

A protokoll kiegészités tervezése soran el8szér is at
kellett tekintentink a protokoll feladatait, majd a mobili-
tasbol fakadd, a tavoli feliratkozassal szemben tamasz-
tott kdvetelményeket. A szolgéaltatdsi modell miatt fel-
tételeztlik, hogy a forras — a tartalom-szolgaltat6é (con-
tent server) — a fix infrastruktaraju halézatban talalhato.
Ezért csak a vev6 oldali mobilitdsra kerestiink megol-
dast. Tovabba feltételeztliik, hogy a mobil allomas ké-
pes felmérni a lefedettségi teriiletén belll elhelyezkedd
bazisallomasokat.

Az MMCAST protokoll

A tavoli feliratkozas protokollhoz készitett kiegészité-
slinkre a tovabbiakban a Mobil MultiCAST elnevezés
alapjan MMCAST protokoll néven hivatkozunk. Miel&tt
ratérnénk a megvaldsitas részletes bemutatasara, révi-
den ismertetjik azt a halézati architekturat, amelyhez a
protokoll megvalésitast készitettiik. Halézati architek-
tarankban kilén egységek latjak el a tébbesadas utva-
Ez azt jelenti, hogy a mobil allomasok nem kézvetlendil
csatlakoznak a tébbesadas Utvalasztékhoz, hanem min-
dig egy bazisallomason keresztil, ami MLD proxykeént
is miikédik [6]. Az MMCAST protokollt a hozzaférési ut-
valasztoknak, vagy a mobil allomasoknak kell futtatni-
uk. Mivel a tébbesadas Utvalasztdi illetve bazisallomas
funkcidkat kettévalasztottuk, a tébbesadas Utvalasztok-
nak nem kell ismernilk a protokollt.

Az MMCAST protokollban minden mobil egység egy-
értelmiien hozza van rendelve egy hozzaférési Gtvalasz-
téhoz. Tehat egy mozgd allomas csak akkor kezdheti
meg tdbbesadas folyamok vételét, ha az MMCAST pro-
tokollal bejelentkezett egy hozzaférési halézatba. A be-
jelentkezés azért kdtelez8, mert csak igy tudjuk a mobil
allomast azonositani. Az illegdlis halézathasznalat el-
len ugy védekezlink, hogy csak olyan allomas csomag-
jait fogadjuk, amelyikkel biztonsagi relaciéban vagyunk.
A prototipus validalasahoz nem volt sziikséglink a biz-
tonsagi megoldas részletezésére, ezért prototipusunk
a biztonsagi protokoll (izeneteit nem tartalmazza.

2. abra Tavoli feliratkozas
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Mivel mobil kérnyezetben kénnyen el6fordulhat, hogy
egy egység kijelentkezés nélkll 1ép ki a hal6zatbol
ezért, a bazisallomasok puha allapottal (soft state) ta-
laszté nem kap periodikus allapot-frissités (REFRESH)
Uzeneteket a klienseitél, akkor egy id6 utan automati-
sabdl.

A hivasatadast a mobil allomas kezdeményezi, ami-
kor érzékeli, hogy az aktualis allomasanal egy lényege-
sen jobb atviteli minéségl is rendelkezésre all. Az elér-
het6 elérési Utvalasztok listajat a mobil egység a bazis-
allomasok altal periodikusan sugarzott utvalaszté-hir-
det6 (router advertisement) lizenetekbdl tudja felépite-
ni (ezeket hasznalja a Mobil IPv6 is). Az Uj bazisallomas
kivalasztdsa utan az allomas egy HANDOVER _REQ
lzenetet kild bazisallomasanak, ami tartalmazza az (j
elérési Utvalaszté azonositéjat (ami esetlinkben az at-
valaszt6 radids interfészének globalis IPv6-0s cime),
valamint az dsszes olyan tébbesadas csoport cimét,
amelyre a mobil egység fel van iratkozva.

Az Uzenet vételét kdvetben az aktualis bazisalloma-
sa egy HANDOVER_PRE (izenetet kiild az Uj utvalasz-
ténak. Ez tartalmazza a mozgé allomas azonositéjat
(ami az allomas radios interfészének Uj link local IPv6-
os cime), valamint a HANDOVER_REQ lzenetben ka-
pott tébbesadas cimeket. Az U] elérési Utvalaszté meg-
nézi, hogy a kapott tdbbesadas csoportok kézll me-
lyekre nincs még feljelentkezve. Ezeket a cimeket visz-
szakildi az el6z8 Gtvalasztonak egy TUNNEL_SETUP
lzenetben, valamint MLD jelentésekkel jelzi feliratko-

zasi szandékat az Uj csoportokra. A TUNNEL_SETUP
Uzenet vételekor az el6z§ elérési utvalaszt6 kiépit egy
ideiglenes IPv6-IPv6 alagutat az Uj bazisallomas felé a
tébbesadas folyamok tovabbitasanak céljara. Végil egy
HANDOVER_ACK lzenettel jelzi a mobil &llomas felé a
hivasatadas sikeres lezajlasat.

Ett6l kezdve a mozg6 allomast mar az Uj elérési ut-
valaszto szolgalja ki. Amig a tébbesadas fak kiepilnek
az Uj atvalaszto felé, az el6z6 Utvalaszt6 az alagutakon
at juttat el hozza minden szliikséges adatcsomagot.
Amint az els6é adatcsomag megérkezik az Ujonnan kié-
pult tdbbesadas agon, az elérési Utvalaszté egy TUN-
NEL_STOP (izenettel jelzi az el6z8 Utvalasztonak, hogy
az alagutra mar nincs sziikség. Ezt természetesen min-
den egyes tébbesadas-csoport esetén kilén-kilén meg
kell tennie. Ha a hivasatadas folyamat barmely lépésé-
ben csomagvesztés térténik, akkor ezt a mobil egység-
nek kell észlelnie (pl. idézit6k segitségével), majd Gjra
kezdeményezni a hivasatadast (3. abra).

Az MMCAST csomagot két program alkotja. A hoz-
zaférési Utvalasztokon futd implementacio feladata, hogy
nyilvantartsa a kiszolgalt mozgé allomasokat és cso-
portjaikat, tovabbitsa a jelzési- és a tdébbesadas cso-
magokat. Tovabbi feladata az ideiglenes alagutak |ét-
rehozasa, megsziintetése, és a hivasatadas jelzés-
Uzeneteinek kezelése. A mozg6 allomasokon futd prog-
ram végzi a hozzaférési Utvalasztd kivalasztasat — auto-
matikus Uzemmddban az Utvalaszt6-hirdetd lzenetek
jel/zaj viszonya, manuadlis izemmaodban pedig a grafikus
felhasznaldi felllettél (GUI) kapott parancsok alapjan.
Feladata még a belépés, kilépés, hivasatadas lzene-

3. dabra A hivasdtadds lizenetszekvenciaja

mozg6 el6z6 hozzaférési Uj hozzaférési tobbesadas
allomas Utvalaszté Utvéalasztod utvalasztdk
HANDOVER_REQ -
(newAR, mcastGroups)
HANDOVER_PRE =
MH
(MH, mcastGroups) MLD_JOIN .
_ TUNNEL_SETUP (mcastGroups)
MH, tG
HANDOVER _ACK (MH, meastGroups)
AR
(nNeWAR) MLD LHAVE -
(mcastGrpups)
_ MCAST_PACKETS
- (group1)
P TUNNEL_STOP
mcastGroup1
( upT) MCAST PACKETS
roup2
~ TUNNEL STOP (group2)
(mcastGroup2)
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nak, tovabba az idézit6k kezelése a bejelentkezéshez
és hivasatadashoz, valamint az ekkor esetlegesen be-
kévetkez6 csomagvesztéskor a csomagok Ujraklldése.
A mozg6 allomasokon futé GUI feladatai kdzé tartozik
jel/zaj viszonyanak kijelzése, az aktualis hozzaférési Ut-
valasztd jeldlése. Feladata még a be- és kijelentkezési
szandékok jelzése a mozg6 allomason futdé program-
het6ve tétele, illetve hivasatadas-mdd valasztas bizto-
sitasa.

Egyre inkabb altalanos, hogy egy mobil eszkéz tébb
hozzaférési technoldgiat is tamogat, ezért protokoll kie-
gészitéslinket Ugy terveztik, hogy a zdékkenémentes
hivasatadast kilénbdz6 hozzaférési technoldgiak ké-
z06tt is lehet6vé tegye. Ez a gyakorlatban azt jelenti,
hogy a mobil egység tébb kiilénbdz8 tipusd haldzati
interfésszel rendelkezhet. Az MMCAST lehetévé teszi a
valtast a kiilénb6z6 interfészeken keresztill elérhetd
hozzaférési Utvonalvalasztdk kozétt is, és az MMCAST
protokoll paraméterei (példaul Gjraadasi id6zit6k) az in-
terfész tipusatol fliggéen (LAN, WLAN, GPRS) valtoz-
nak.

A kisérleti halézat

A megvaldsitott kisérleti halézatban (4. abra) két kilén-
bdz8 hozzaféerési rendszert hasznaltunk: WLAN-t és
GPRS-t. A két hozzaférési technoldgia egységes keze-
lését a kdzds IPv6-os haldzati réteg segitségével biz-
tositottuk. Ez GPRS esetén tovabbi problémakat vet
fel. Jelenleg a GPRS szolgaltatok nem tudnak csat-
lakozni IPv6-hoz, haloézataik csak IPv4-es cimeket osz-
tanak ki a GPRS terminaloknak. Raadasul ez sem glo-
balis cim, a mobil egységek csak lokalis IP cimet kap-
nak a halozattél.

Ez azt eredményezi, hogy csak a terminal tudja kez-
deményezni a kapcsolat felépitését, azt mas viszont
nem tudja kezdeményezni felé. A GPRS FrontBox ar-
chitektlra feladata, hogy ezeket a korlatozasokat ki-
kiiszébolve egy olyan virtualis GPRS interfészt valdsit-
son meg a mobil allomason, amely a valds radiés inter-
fészekkel teljesen egyenértékl, és (a kisebb savszé-
lességet és nagyobb késleltetést leszamitva) elrejt min-
den GPRS specifikus jellemz6t. Hasonlé moédon az
IPv6-0s haldzat hataran egy ilyen virtualis interfész se-

/////

zzzzz

tokkal teljesen egyenértékiien kezelheték.

A VGGSN (Virtual Gateway GPRS Support Node)
az IPv6-os halézatban foglal helyet. Rendelkezik egy
IPv6-os interfésszel a tébbesadas utvalasztok felé, va-
lamint egy IPv4-essel, ami az Internethez csatlakozik. A
VGGSN egy GPRS atjaroként szolgal: a mobil alloma-
sok GPRS interfésze és az IPv6-os haldzat kdzétt to-
vabbitja a csomagokat. Az IPv6-0s haldzat illetve a
FrontBox-szal ellatott mobil allomasok szemszdgébdl a
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MH — mobil allomas
VGGSN - virtualis GGSN
FB — FrontBox

S — tdbbesadas forras

MRn — tébbesadas Utvalasztd
ARN — hozzaférés Utvalasztd
D — késlelteté elem

4. dbra A teszthaldzat

GPRS specifikus jellemz6k teljesen rejtve maradnak, a
VGGSN ugyanugy jelenik meg, mint egy kézénséges
WLAN bazisallomas. A GPRS FrontBox egy GPRS
adatatvitelre képes mobil terminal segitségével éri el a
GPRS halézatot, s igy az Internetet is. Ahhoz, hogy az
IPv6-0s csomagokat IPv4-es hal6zatan keresztll tovab-
bitsuk, alagutazast hasznalunk a FrontBox és a VGGSN
koz6tt.

Mivel elére nem ismerjlk a dinamikusan kiosztott 1P
cimet, mester-szolga (master-slave) elvii alagutat kell
hasznalnunk. Ebben az alagitban a mobil allomas és
az IPv6-os halézat csomagjait szallitjuk IPv4-es UDP
csomagokban. Az alkalmazott program az alagutat egy
virtudlis interfészként valdsitja meg. Hogy ezt az inter-
fészt a bevezet6ben emlitett médon a valdés halézati
interfészekkel teljesen egyenértéklen kezelhesslk,
az alaguton atviendd csomagokat nem csupan az
IPv6-0s fejléccel, hanem a csomag adatkapcsolati szin-
t(i (MAC) fejlécével egyiitt csomagoljuk be. igy a tébbes-
adas utvalasztast ugyanaz az MLD proxy funkcidkat
ellaté program biztosithatja, mint a WLAN béazisalloma-
sokon.

Mérési eredmények
A megvaldsitott protokoll kiegészités validalasahoz mé-

réseket végeztiink a bemutatott kisérleti halézaton.
Hogy a protokollunkat dsszevethesslk a tavoli felirat-
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kozas eredeti modszerével, minden mérést megismé-
teltlink ugy is, hogy az MMCAST alapjat képezé ideig-
lenes alagutazast kikapcsoltuk. Mivel kis méreti téb-
besadas fak esetén a fa Ujraépitésébdl adodd késlel-
tetés és csomagvesztés nem jelent8s, ezért a nagyobb
meéretl haloézatok szimulalasara kisérleti halézatunkba
beépitettiink egy késleltet6 elemet. Ez a késleltetd
elem az interfészeire érkezd csomagokat automatiku-
san tovabbitja a masik interfészén, kivéve a lefelé ira-
nyuld interfészre érkezd PIM (Protocol Independent
Multicast) [3] csomagokat. Ezeket egy paraméterként
megadott id§ eltelte utan tovabbitja.

A WLAN-WLAN hivasatadas-meérés soran a csomag-
késleltetést és a csomagvesztést vizsgaltuk a hivasata-
das kilonb6z6 fazisaiban a késleltetd elem késlelteté-
sének, valamint a csomaggenerator csomagméretének
és csomagkuldési periédusidejének fliggvényében.
Amikor nem hasznaltunk ideiglenes alagutazast megle-
pden nagy csomagvesztést tapasztaltunk. Méréseink
szerint a csomagvesztés mértékét nem befolyasolja
sem a csomagklildési gyakorisdg, sem a csomagmeéret.
A csomagkéslelteté elem késleltetésének értéke és a
csomagvesztés idbtartama kézt viszont kézel linedris
dsszefliggést tapasztaltunk. A linearis 6sszefliggés var-
hato volt, mivel amig a tébbesadas Utvalaszt6 lizenete
nem érte el a tdbbesadas fat, nem épilhet ki a fa (j
aga, s igy az adott tébbesadas csoport lizenetei sem
juthatnak el a tébbesadas utvalasztéhoz. Amikor az ide-
iglenes alagutazast engedélyeztik, a késleltet§ egység
és a csomaggenerator beadllitasaitdl fliggetlenil egyal-
talan nem tapasztaltunk csomagvesztést.

Erdekes viszont kicsit kdzelebbrdl megvizsgalni a
csomagkésleltetés értékek alakulasat a hivasatadas
id&pontja kordil.

Az 5. dbran a csomagkésleltetés szempontjabdl jél
elkulénitheté harom fazis: Kezdetben a mobil egység
az aktualis bazisallomashoz csatlakozik, és atlagosan
2.4 ms-os késleltetéssel kapja meg a tébbesadas cso-
magokat. Ezutdn megtérténik a hivasatadas, a mobil
allomas kapcsolata megszakad és az Uj bazisallomas-

5. abra Csomagkésleltetés hivdasatadaskor
(alagutazas engedélyezve)

hoz csatlakozik, ez utébbi a hivasatadas soran kiépi-
tett alaguton keresztll megkapja a tébbesadas csoma-
gokat. Az alagutazds enyhén megndveli a késleltetést,
ez a névekedés azonban alig 1ms. A hivasatadast ko-
vet6en a késleltetd elemben beallitott 200ms elteltével
kiépll a tdbbesadas ag. Ekkor ismét lecsékken az atla-
gos késleltetés értéke, hiszen a csomagok mar nem
alaguton keresztiil érkeznek.

Megfigyelhet8, hogy ebben a harmadik fazisban ki-
csit nagyobb az atlagos késleltetés, mint az els6ben,
mivel ez az Uj utvonal egy ugrassal hosszabb a teszt-
hal6zatunkban. A mérés soran nem volt csomagvesz-
tés, és csupan egyetlen csomag érkezett duplikaltan
(ami mind az alaguton, mind kdzvetlenll megérkezett,
az abran korrel jeldltik). A duplikalt csomag egyébként
nem zavarja a kommunikaciot, mivel a felsébb protokoll
rétegek (pl. TCP, RTP), vagy maguk az alkalmazasok
ezt kezelni tudjak.

A merest tobb kiilonbdz8 csomagmeéret, csomagkiuil-
dési gyakorisag, illetve a késleltet6 elem tébb késlel-
tetési ertéke esetén is megismételtik. Csomagvesztés
egyik esetben sem tértént, és a duplikalt ccomagok sza-
ma is mindig egy volt. Halézatunk ugyanis még nagy
csomagkdildési gyakorisag esetén is tdl kicsi ahhoz,
hogy az alagutban egyszerre tdbb csomag is utazzon.
A csomagkeésleltetési gorbe harom-fazisos jellegét vala-
mennyi esetben meg lehetett figyelni. A csomagméret
ndvelésével linearisan nétt mindharom fazisban a cso-
magkésleltetés értéke, hiszen egy adott savszélessegl
kapcsolaton nagyobb csomag elkiildéséhez tébb id6
kell. A csomagklildési gyakorisdg egyaltalan nem be-
folyasolta eredményeinket. A késlelteté elem id6zitése
pedig csupan az alagutazas id6tartamat befolyasolta,
a csomagkésleltetések értékére kdzvetlenil nem volt
hatassal.

Végul végeztiink méréseket annak vizsgdlatara,
hogy mi térténik akkor, amikor a mobil egység egyszer-
re tobb tébbesadas adatfolyamra is fel van iratkozva.
A késleltetési érékeket ez sem befolyasolta, mivel a
protokoll mobil allomasonként egyetlen hivasatadas
Uzenettel kezeli le az 6sszes tdbbesadas csoport val-
tasat.

Masik mérési sorozatunk soran a
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technolégiak kozétti hivasatadast vizs-
géltuk. A GPRS-nél felmerll az a problé-
ma, hogy ha tdl nagy savszélességl
adatfolyamot kildiink a halézatra, akkor
a szolgdaltaté halézataban torlodas
alakulhat ki, ami nagy csomagkéslelte-
tést és csomagvesztést okoz. Mivel a
szolgaltatéi halézat csomageldobasi
szabalyait nem tudjuk befolyasolni, ezért
ott a jelzéscsomagjaink nem élveznek
elényt, igy azok is késleltetést szenved-
nek. Ez ahhoz vezet, hogy az allapot-
frissitési lizenetek nem jutnak el a ba-

6.5 6.6 6.7 6.8 6.9 7.0 71 7.2 73
idé& [s]

zisallomashoz, ezért a rendszer a mobil
eszkdz eltlinését feltételezi. Ezért ahhoz

7.4 7.5
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a megoldashoz folyamodtunk, hogy a
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Mobil tébbesadas protokollok vizsgalata...
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6. abra GPRS mérési eredmények

VGGSN-nél 20 kbit/s korili értékre korlatoztuk a kikil-
dott tdbbesadas folyamok savszélességét. Tovabba a
GPRS interfészre valtas esetén automatikusan meg-
ndveli Ujraadasi idézit6k értékét, és sokkal tébb Ujra-
adast engedélyez, mint WLAN esetén. llyen beallita-
sok mellett mar sikerllt GPRS alatt is atvinniink egy kis
savszélességli adatfolyamot, és kdzben technoldgiak
koz6tti hivasatadast végezniink.

A hivasatadas vizsgalatdhoz az altalunk készitett
tébbesadas csomaggenerator programot hasznaltuk.
A programmal kiillénbdz8 hosszisagu csomagokat kild-
tink, kilénb6z8 gyakorisagokkal és a hivasatadas kor-
nyékén figyeltlik a csomagkésleltetési id6ket. A méré-
seket elvegeztiik az alagutazas engedélyezett és tiltott
allapotaban is (6. dbra). A mérések soran a késlelteté
elemen 500ms késleltetést allitottunk be.

Az abra elsd szakaszan a WLAN kapcsolaton ke-
resztil érkeznek a csomagok. ltt kérilbelll 2ms-os kés-
leltetési értékeket kaptunk. A masodik szakaszban mar
a GPRS kapcsolaton keresztiil érkeznek a csomagok,
jol megfigyelheté a megnévekedett (atlagosan 200ms)
csomagkésleltetés. A két szakasz kdzotti részben torté-
nik meg a hivadsatadas. Az alagutazast nem hasznald
esetben a hivasatadas utani tébb mint fél masodper-
ben minden csomag elveszett, az alagutazas engedé-
lyezése esetén viszont nem volt csomagvesztés, csak
egy duplikalt csomag érkezett (az abran koérrel jel6ltik).
Mivel a GPRS atvitel késleltetése tébb nagysagrenddel
nagyobb az alagutazas okozta késleltetésnél, ezért itt
nem figyelhet6 meg a hivasatadas hdrom fazisos jel-
lege.

Osszefoglalas

A mérési eredmények bebizonyitottak, hogy a zékke-
némentes tdébbesadas hivasatadashoz megvaldsitott
protokoll jéI mikddik. Sikerllt megvalésitani, hogy egy
mobil allomas csomagvesztés nélkil tudjon az egyik
hozzaférési Utvalasztérél a masikra atjelentkezni. Igy
elérhetjlk, hogy a multimédias alkalmazasok a felhasz-
nalé szamara érzékelhet6 megszakitas nélkil fussa-
nak, akar mozgas kdzben is. A kidolgozott protokoll-
kiegészités a zokken6mentes hivasatadassal ponto-
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san a jobb minéségl és megbizhatébb szolgaltatasok
bevezetését teszi lehetévé, a savszélesség takarékos
(a tébbesadas jellege kévetkeztében) kihasznalasa mel-
lett.
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Ezt a munkat az Eurdpai Uni6 5. kutatasi és fejlesz-
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versity of Bonn, University of Surrey
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A vilag fejlédésével a tavkézlés mind fontosabb szerepet kap az élet minden teriiletén. A technikai fejl6dés hatasara megje-
lené djitasok ujabb igényeket és elvarasokat gerjesztenek, melyeket a fejlédés kbvetkezd Iépései igyekszenek kielégiteni. Az
elmult évek sordn a kommunikaciés technoldgiak fejlédésében jelentés fordulépontot hozott a mobilitas igényének megje-
lenése. A jol bevalt és megszokott fix dsszekbttetések szamos feladat megvaldsitasdra alkalmatlanna valtak. Az élet mind tébb
terliletén kezdte meg térhdéditasat valamilyen mobil technolégia, ezzel Uj lehet6ségeket és kihivasokat allitva mind az eszkéz6k

fejlesztbi, mind pedig a rendszerek tervezbi elé.
Bevezetés

A mobilitas fontossagat a mai rohané élet soran nem
lehet eléggé hangsulyozni. Az élet minden teriiletén
talalkozhatunk vele mikor laptopot, mobiltelefont, PDA-
kat vagy egyéb hasonlé eszkdzdket hasznalunk. Ter-
meészetesen nem elég magukat az eszk6zoket mobilis-
sa tenni, hanem sok esetben biztositani kell ezen esz-
kdz6k szamara a kommunikacidé lehetéségét is. Ezzel
eljutottunk a vezeték nélkili kommunikacié fontossaga-
hoz.

A vezeték nélkili kapcsolatoknak igen sok el6nye
van. Sok esetben van sziikség nagyobb tavolsagot at-
hidalé kapcsolatra olyan helyeken, ahol a kabelépités
kilonb6z6 okokbdl nem megvaldsithatd, vagy komoly
problémakba tkézne. llyen esetekben fix telepitéesi
vezeték nélkili eszkdzdk hasznalatara van sziikség. A
mar emlitett mobil eszk6z6khéz azonban olyan kom-
munikacios technolégiak alkalmazésara van szlkség,
amelyek alkalmasak mind a vezeték nélkili atvitel, mind
pedig a mozgd terminalok okozta problémak leklizdé-
sére.

A vezeték nélkili kommunikacié legnagyobb prob-
|émaja az atviteli kozeg hasznalatabél adédé zavarha-
tésag. Zavarforrasnak tekinthetlink az atviteli kbézeg-
ben Iévé minden olyan jelet, melynek frekvenciatarto-
manya, iranyitottsaga stb. olyan, ami rendszerink jeleit
modositani képes.

Ezek a jelek szarmazhatnak természetes forrasok-
bél, mas elektromos eszkdz6kbdl; sét, ilyen zavarjel le-
het egy masik vezeték nélkili rendszer is. Az alkalma-
zott modulacids eljarasok és technoldgidk egyik legfon-
tosabb jellemz8je az ezen zavarokkal szembeni ellenal-
16 képessége.

Az IEEE 802.11 az egyik leginkabb elterjedt veze-
téknélkuli halozati technologidkat definialé szabvany-
csalad. Nézziik most meg, az alap szabvany altal defi-
nidlt fizikai réteget, valamint a hasznalt radiés csator-
nat.

26

Az IEEE 802.11 fizikai rétege

Az 802.11-es szabvanyt el6sz6r 1997 szeptemberé-
ben ismertette az IEEE. Tudnunk kell, hogy a szab-
vanycsoport tdbb valtoztatdson ment at azéta, mely
modositasokat kilonb6z6 betlikkel jeldlik (pl. 802.11a
— 5GHz, OFDM; 802.11b — 2.4GHz, CCK kiegészités;
802.11g, 2.4GHz, OFDM és CCK kompatibilis).

A szabvany el6sz6r a 2.4GHz-es frekvenciara terve-
zett WLAN eszkdzok miikdédési paramétereit definialta.
A 2.4GHz-es ISM sav 83.5MHz széles (2.4-2.4835GHz).
Ezen frekvenciasavot a szabvany 13 egymast atfedd,
egyenként 22MHz savszélességli csatornara osztja, me-
lyek kézépfrekvenciajanak tavolsaga egyenként 5SMHz.
Ennek megfelel6en e tartomanyban 3 at nem lapolédo
csatornat biztosithatunk. Parhuzamos rendszerek ter-
vezésekor hasznalhatunk atlapolédé csatornakat is,
azonban szamolnunk kell azzal, hogy igy a két rend-
szer interferenciajabdl adédé zavar 6nmagaban csok-
kentheti az elérhetd adatatviteli sebesseget.

Mivel a definialt frekvenciasav ISM sav, ezért a szab-
vany spektrumekiterjesztést (spreed spectrum) definial a
rendszer zavarhatésaganak és a rendszer altal keltett
zavarok csékkentésére. A szabvany lehetévé teszi mind
a direkt szekvencidlis (DSSS), mind pedig a frekvencia-
ugratasos (FHSS) savkiterjesztést is.

Az |EEE 802.11 altal definialt FHSS eljarast alkal-
mazé eszkdzok GFSK modulaciot alkalmaznak. Az igy
elérhet6 adatatviteli sebességek 1MB/s (2GFSK) és 2
MB/s (4GFSK). Mara a kereskedelemben kaphaté esz-
kdzok kézott a DSSS eljarast alkalmazoé eszkdzok tel-
jes mértékben kiszoritottdk az FHSS eljarast, a tovabb-
fejlesztések is a DSSS vonalon folytatodtak.

A direkt szekvencialis spektrumszdéras esetében 11
chipes (a szakirodalomban a sz6rékod 1 bitjét nevezik
chipnek) barker kodot definialtak spektrum-kiterjeszt6
kodként valamennyi izemmaddban, igy a chipsebesség
11MBit/s lesz minden esetben. Az alkalmazott modula-
cidk altal elérhet6 adatatviteli sebesség az FHSS rend-
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CCK eljaras alkalmazasa...

szerekhez hasonl6an itt is 1 és 2MB/s lett. Ennek biz-
tositdsahoz DBPSK és DQPSK modul&cidt irtak el6.

A rendszerek mindkét esetben képesek az adatat-
viteli lzemmddok kdzoétt automatan valtani, igy zajo-
sabb kdrnyezetben az atvitel stabilitasa érdekében
automatikusan kisebb lesz az elérhet6 adatatviteli se-
besség. A fejléc legfontosabb részei definiciészerlen
csak a legnagyobb zavart(rés( izemmdddal tovabbit-
hatdéak (1MB/s, DBPSK), ezzel is csékkentve a csomag
meghibasodasanak valdszinlségét. Természetesen ez
magaval vonja azt, hogy a rendszernek egyetlen radi-
0s csomag tovabbitasa kézben is képesnek kell lennie
az lizemmdd valtoztatasaral

A technolégia és a kdvetelmények szigorodasanak
kévetkeztében a mobil halézatok viszonylag hamar ki-
nétték a rendszerek altal biztositott kereteket — legin-
kabb a korlatozott adatatviteli sebességet — igy Ujabb
fejlesztésekre volt szlikség a mindség javitdsahoz. Na-
gyobb adatsebességli eljaras konstrualasara (802.11
HR) tébb probalkozas is tértént.

Kisérleteztek a BCPPM (Barker Code Pulse Posi-
tion Modulation), MBOK (M-ary Bi-Orthogonal Keying),
OFDM (Orthogonal Frequency Division Multiplex),
OCDM (Orthogonal Code Division Multiplex) eljarasok-
kal is, azonban végil a CCK (Complementary Code
Keying) eljaras valtotta be a hozz4 fliz6tt reményeket.

Komplementer kédok

A CCK eljaras alapjait a komplementer kédok elméleté-
ben kell keresnlnk. A binaris komplementer kédok egy
sokkal altalanosabb kédhalmazbdl, a tébbfazist kédok-
bél szarmaztathatéak. (Az IEEE802.11 CCK eljarasa
ezeket a tobbfazisu kédokat alkalmazza.)

A komplementer kédokat elészoér infravords spektro-
metridban alkalmaztak, de j6 tulajdonsagaik miatt radar
applikaciokban és OFDM eljarasokban is elterjedtek.
Egyetlen alkalmazasban sem hasznaltdk a komplemen-
ter kodokat olyan médon, ahogyan a 802.11 CCK elja-
rasaban. Definicié szerint a komplementer kédok olyan
kodparokat jelentenek, melyek egyikében lévé hason-
16 bitparok szama (barmilyen kézzel véve) megegyezik a
masik kdédban Iév6 nem hasonl6 bitparok szamaval.

Erre lathatunk egy egyszer( példat a fenti dbran.
Ebben a példaban az elsd sorozatban 4 hasonlé bitpar

SEQUENCE 1

-1

-1 1 1 1 -1 1

-1
| L]

T L T L T L] T

LIKE / UNLIKE \ LIKE \UNLIKE
SEQUENCE 2

-1 1

1 1
L
| T L T |
UNLIKE/ LIKE

van, mig a masodik sorozatban 4 nem hasonl6 bitpart
fedezhetiink fel. Tablazatba foglalva az egyes hason-
16 bitparok szamat kiilénb6z6 kdzzel véve a kdvetkez6
eredményt kapnank:

1 -1

|
|
LIIE / \ |UNLI(E

Vizsgalt 1. Szekvencia 2. Szekvencia
bitek nem nem
tavolsaga hasonl6 | hasonlé hasonlé | hasonlé
1 4 3 3 4
2 4 3 3 4
3 1 5 5 1

Ebbdl tehat lathatd, hogy a komplementer kédok-
ban egy er6s szimmetria rejlik. Ennek nagy elénye, hogy
a periodikus autokorrelacios vektora (kodszo és eltolt
kodszé szorzata) ezen vektoroknak mindenhol nulla, ki-
véve a nulla eltolast.

Az elmondottakat matematikailag a kdvetkez8&kép-
pen irhatjuk le:

¢; =2 aatj  d;=3 b+

ahol n a kddsz6 hossza, a és b pedig a két komple-
menter szekvencia.
Idedlis esetrdl akkor beszélhetlink, ha

¢+di=0, j=0 és ¢+ dy=2n

Az idealis esetet altalaban nehéz megvaldsitani, de
jo kdédokrdl beszelhetiink, ha csupan egy csucsértéke
van az autokorrelacios vektornak tébb kis csluccsal.

A fent emlitett két kddsorozatot vizsgalva megalla-
pithatjuk, hogy ezek t6kéletes komplementer kddok:

Vizsgalt 1. Szekvencia 2. Szekvencia

 bitek kéd ci kéd Dj |Cj+Dj

tavolsaga
0 -1 -1 -1 1 1 1 -1 1 8 -1 -1 -1 1 -1 A1 1 A 8 16
1 1 -1 -1 -1 1 1 1 -1 0 -1 -1 -1 -1 1 -1 -1 1 0 0
2 -1 1 -1 -1 -1 1 1 1 0 1 -1 -1 -1- 1 1 - -1 0 0
3 1 -1 1 -1 -1 -1 1 1 -4 -1 1 -1 -1- 1 1 1 -1 4 0
4 1 1 -1 1 -1 -1 -1 1 0 -1 -1 1 -1 -1 -1 -1 1 0 0
5 1 1 1 -1 1 -1 -1 1 -4 1 -1 -1 1 -1 -1 -1 -1 4 0
6 -1 1 1 1 -1 1 -1 1 0 -1 1 -1 -1 1 1 -1 A1 0 0
7 -1 -1 1 1 1 -1 1 -1 0 -1 -1 1 -1 -1 1 -1 -1 0 0
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Tobbfazisu
komplementer kodok

A tébbfazisi komplementer kédok olyan szekvenciakat
tartalmaznak, melyek szintén komplementer tulajdon-
sagokkal rendelkeznek, azonban elemeinek fazis para-
méterei is vannak.

A 802.11b altal definialt kodkészlet komplex komple-
menter kddokat tartalmaz, tehat az elemei komplex
szamok.

A 802.11b szabvany,
CCK kiegészités

Az atviteli sebesség ndvelésére tett kisérletek eredmé-
nyeképpen az IEEE 1999 szeptemberében bejelentet-
te a 802.11 szabvany 'b’ kiegészitését, melyben a mar
meglévé adatatviteli lzemmaodokat tovabbi két zem-
moddal egészitették ki, igy az elérhetd maximalis adat-
atviteli sebesség 11Mb/s-ra n6tt. A két Uj izemmodban
CCK eljarast irtak el6, melyekben ugyan azt a chipse-
bességet és spekirumszélességet hasznalja a rend-
szer, mint a barker kdddal térténé spektrum-kiterjesztés
esetén.

A CCK eljaras egy 64 elem(i kédmodulacids eljaras-
nak is tekinthet6, melyben a spektrum-kiterjeszt6 kéd
egy 64 elemd kozel ortogonalis vektorhalmazbol keril
kivalasztasra. A kivalasztott 8 bit hosszlsagu komplex
(QPSK) vektor ennek megfelel6en 6 bit informacié atvi-
telére alkalmas. Tovabbi 2 bit informacié atvitelére ad
lehet6séget a modulacio, mellyel eldallithaté a QPSK
szimbdlum.

Ennek megfelel6en egy CCK adé egység elvi felépi-
tése a kévetkez6képpen vazolhaté:

o | Komplex
6 kodvalaszto
INPUT M Fout
MUX o | Differencialis >
) modulator >
Q out

CCK modulacié, adé aramkér elvi felépitése

Az igy kialakitott szimbélum azonban minddssze 8
chip hosszlsagu, igy nem hasznalja ki teljesen a 802.11
szabvany dltal definialt radiés csatornat, ehhez 11 chip
hosszusagu spektrum-kiterjesztd kddra lenne sziikség.
Ennek eléréséhez a szimbdlumsebesség 1.375-sz6rds
ndvelésére van sziikség. A rendszerrel elérhetd adatat-
viteli sebesség elvi maximuma tehat 11Mbit/s lett, mi-
kézben a definialt 22MHz szélességl atviteli csatornat
megfeleléen kihasznaljuk.

Az eljarast leird formula az aldbbiak szerint alakul:

c :{e]((Pl +0, 40340, )

9 9 9

28

ej((P1+(P3+(P4) ej((Pl+(P2+(P4)_ej((P1+(P4) ej((Pl+(Pz+(P3) ef((PlJf%)_ej((PlHPz)

A formulébdl lathatd, hogy az egyes chipeket 4 k-
I16nb6z8 fazistényez§ hatdrozza meg. Az els6 minde-
gyik chipet modulalja, ennek megfelelen ez definialja
a QPSK forgatasat az egész kodvektornak (ezt a fazis-
tényez6t hatdrozza meg az adatbdl levalasztott két
bit). A masodik tényez6 minden paratlan chipet, a har-
madik minden paratlan chippart, mig a negyedik az
els6é négy chipet modulalja.

A megfelel fazis paraméterek kivalasztasa a 8 adat-
bitb6! a kdvetkez6képpen torténik:

Adat Fazis paraméter
(dy.do) @1
(ds.d) ()
(ds,dy) P3
(d;.dg) Py

Nézzlink most is egy példat!
TegyUk fel, hogy az atvinni kivant adatbajtunk

d[7...0]=1,0,1,1,0,1,0,1

Ezzel a fazisértékek:

d1,d0 =0,1 tehat ¢1 =T
d3,d2 =0,1 tehat ¢2=Tt
d5,d4 = 1,1 tehat ¢3=-m2;
d7,d6 = 1,0 tehat ¢4 =m2;

Ezeket a fazisértékeket a formulaba helyettesitve a
kdvetkezd kddszot kapjuk:

21 Tt
c=1ke’", e et —e ?,e?

:{la_laja ja_ja Ja_la_l}

A 802.11b kiegészités két adatatviteli sebességl
lzemmaddal béviti a szabvanyt. Az 5.5Mbit/s-ot az el6-
z6vel megegyez8 CCK eljarassal éri el. A kisebb adat-
atviteli sebességet gy érhetjik el, ha a mar definialt
CCK szimbdélummal kevesebb informacios bitet visziink
at. Ennek megvaldsitasat a komplex kodvalaszté limi-
talasaval érhetjik el. A 64 kddszobol megfeleld médon
kivalasztva 4-et a szérékdddal atvihet6 informacié 2
bitre csdkken, azaz a teljes szimbo6lum csupan 4 bit in-
formaciét fog hordozni, tehat az adatatviteli sebesség
a felére csoékken.

A CCK vev@ aramkor felépitése egy korrelacios de-
tektor alkalmazasat igényli, azaz egyfajta Rake vevét
megvalositva tudjuk a legegyszeriibben dekdédolni a
vett jelet. Az igy kialakitott aramkér blokkvazlata a k6-
vetkezd oldali abran 1athaté.

A vett jel egy illesztett FIR sziirén atengedve egy
FWT (Fast Walsh Transform) egységbe keril. Ez az egy-
ség azért hasznalhaté jol, mert ezekben kddokban
WALSH tipusu struktara rejlik. (Bar lehetséges lenne
tébb komplementer kddszét is talalni ezzel a 8 chippel,
9 9 9 b ej(pl
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CCK eljaras alkalmazasa...

Kédszébdl  nyert

Illesztett
—» AR »

Vett jel s2(ir6

informécids bitek

—

Korrelacioés detektor
(FWT)

QPSK  szimbdlumbol
nyert informacios bitek
Komplex jel detektor

CCK modulacio, vevé aramkér elvi felépitése

de ezeket nem lehetne FWT-vel dekodolni.) Az FWT
egység két f6 részre bonthatd funkcié szerint. Az elsé
részben annyi korrelator kap helyet, ahany lehetséges
szOrékddot alkalmazhatunk, mig a masodik rész egy
BP (Biggest Picker) aramkéri egység, mely a bemene-
tei kdzil a kivalasztja a legnagyobbat.

Ennek megfelel6en megérthetd az egység miikodé-
se is. A bejévé szimbdlumot minden korrelator megkap-
ja egyidejlleg, igy mindegyik kimenetén megjelenik egy
mennyiség, mely arra utal, hogy az adott korrelator altal
vizsgalt szérékdd mennyire hasonlit a szimbdlumnal
alkalmazotthoz. A BP aramkér ezek kozlil kivalasztja a
legnagyobat, mivel ezek alapjan ennek a sz6rékdd-
nak volt a legnagyobb val6szinlisége. Az igy visszaal-
litott QPSK szimbdélum fazisanak meghatarozasaval
el@allithatjuk az addban levalasztott 2 bitet, azaz visz-
szaallithaté az eredeti adatfolyam.

Osszefoglalas

Megallapithat6 tehat, hogy a CCK eljaras lényegében
véve egy MOK (M-ary Orthogonal Keying) szer({i modu-
lacié, melyben a hasznalt kodok komplex szimbdlum
struktarat alkotnak. A CCK hasznalataval a 802.11 altal
definialt vezetéknélkili rendszer bévilhetett két na-
gyobb adatatviteli sebességli izemmaoddal, melyek a
mar definialt csatornan képesek tovabbra is Gzemelni,
tehat a rendszer visszafelé kompatibilis maradt.

Végezetll nézzlink meg egy Lucent Silver WLAN
kartyaval vizsgalt adatatvitelt, melybdl kideril, hogy a
CCK-t hasznal6 két ujabb Gzemmod valéban jelent6s
sebességnovekedést eredményezett. Eszrevehetd azon-
ban, hogy mind az 5.5 Mbit/s, mind pedig a 11Mbit/s
Uzemmadd adatatviteli sebessége jelentsen elmarad az
elméleti hatarértékt6l. Ennek az oka a protokollrend-
szerben rejlik. Mivel az eszkdzdket visszafelé kompati-
bilisen alakitottak ki, igy sajnalatos médon az 0j izem-
modok biztositotta gyors adatatvitelt csak a csomag
tényleges adatrészénél lehet kihasznalni, igy hatasos-
saga csokken.
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Természetesen — ahogy az a grafikonon mutatott
mérési eredményekbdl is latszik — a nagyobb adat-
atviteli sebességet biztosité izemmddok és modulaci-
0s eljarasok jobb jel-zaj viszonyt igényelnek a hibamen-
tes demodulaciéhoz.
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Cikklinkben bevezetjlik a kooperdcidra valé 6szténzés problémajat, ami tipikus problémaként jelentkezik a tébbugrdsos veze-
ték nélkili halézatokban. Réviden attekintetjiik a nem-kooperativ viselkedési fajtakat, és a kooperaciora dészténzé mechaniz-
musok tipusait. Végll dsszefoglaljuk két altalunk javasolt 6szténz6 mechanizmus f6bb elemeit, Gtleteit.

1. Bevezetés

Az elmult évtizedben a szamitégépes technolégia ha-
talmas fejlédésen ment keresztil. Ez a fejl6dés egy-
részt a hagyomanyos szamitdgépek teljesitményének
névekedésével jart, masrészt olyan Uj szamitégépes
eszk6zOk és alkalmazasok létrehozdsanak technikai
feltetelét teremtette meg, melyek jelentés mértékben
megvaltoztatjak az informatika és a tavk6zlés ma ismert
arculatat. A szamitdégép, mint 6nall6 eszkéz mellett meg-
jelentek és fokozatosan tilsulyba kerlilnek az ,intelli-
gens targyak”, melyekben a szamitogép beagyazott cél-
hardver formajaban van jelen. A modern telefonkészi-
Iékekben, autékban, haztartasi eszkdzokben, bankkar-
tyakban mar ma is megtalalhaté a beagyazott szamité-
gép, és ez a kor a jov6ben még tovabb bdvil majd. A
szamitbégépes technoldgia a sz6 szoros értelmében
mindenhol jelen lesz majd (ubiquitous computing).

A minditt jelenlevé szamitastechnika vizidja nagy
hatast gyakorol az informatika és a tavkozlés teriletén
foly6é kutatas egészére. Ennek kapcsan kerllt a kuta-
tas el6terébe tébbek kdzott a tobbugrasos (multi-hop)
vezeték nélkili halézat fogalma. Ezen hal6zatok repre-
zentans képviselbje az ugynevezett ad hoc halézat [5],
melyben a résztvevlk elbre telepitett haldzati infra-
struktira igénybevétele nélkil, énszervez6 mdédon hoz-
zak létre és mikddtetik a haldzatot. Infrastruktdra hia-
nyaban az alapvet6 haldzati funkcidkat maguk a részt-
vevlk latjak el. Ennek megfelel6en, a kommunikacio
tébbugrasos vezetéknélkili kommunikaciéra épul, ahol
két tavoli kommunikal6 fél forgalmat mas, féldrajzilag a
két kommunikalo fél kdzoétt elhelyezkedd résztvevék to-
vabbitjak. Az adatforgalom tovabbitasan kivil a részt-
vevOk egyéb haldzati szolgdltatast is nyujthatnak egy-
masnak. Alapvetd tulajdonsagainal fogva — ezen belil
is a fix infrastruktaratél valé fliggetlenségének kdszon-
hetéen —az ad hoc halézati technoldgia varhatéan fon-
tos szerephez jut majd a jévében, mint a mindenutt
racios haldzati technolégia.

Az ad hoc halézati technolégia szamos biztonsag-
gal kapcsolatos problémat vet fel [3].
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Ezen problémak alapvetéen két csoportba sorolha-
tok. Egyrészt az adatbiztonsag és az adatvédelem ha-
gyomanyos problémait (hitelesités, integritas védelem,
titkossag, rendelkezésre allas, anonimitas stb.) kell egy
teljesen Uj kérnyezetben — azaz (j feltevések mellett —
megoldani. Masrészt szamos eredendden Uj biztonsa-
gi probléma is felmer(l, mely a hagyomanyos informati-
kai és tavkozlési rendszerekben egyszeren nem Ié-
tezik, vagy csak elhanyagolhaté mértékben van jelen.

A BME Hiradastechnikai tanszékén, a CrySyS La-
boratériumban mindkét csoport problémait vizsgaljuk
kutatasi programunk keretében (részletes leirast lasd a
www.crysys.hu oldalon). Ezen cikk keretein belll azon-
ban csak egy specialis problémaval, nevezetesen a ko-
operaciora valé §sztdénzés problémajaval foglalkozunk.

Az ad hoc hal6zat mikédése — és igy az altala nyuj-
tott szolgaltatasok rendelkezésreallasa is — arra a fel-
tevésre épll, hogy a haldzat résztvevéi kooperativan
viselkednek, azaz hajlandéak egymdas szamara szol-
galtatasokat nyujtani. Ezt azonban semmi nem garan-
talja. Eppen ellenkezéleg: mivel a kooperativ viselke-
dés szolgaltatasok nyujtasat (pl. masok csomagjainak
tovabbitasasat) jelenti, ami viszont energiafogyasztas-
sal jar, a tipikusan teleprdl lizemeld résztvevék telepiik
elettartamanak névelése érdekében esetleg megta-
gadhatjak az egylttmikédés. Anndl is inkabb, mert a
kooperativ viselkedés 6nmagaban még nem garantal-
ja egy adott résztvevd szamara, hogy a tébbi résztvevé
is kooperativan fog viselkedni vele szemben. Val6ja-
ban, egy 6nz8 résztvevd parazita modon kihasznalhat-
ja a halézat kooperal6 résztvevdit sajat csomagjainak
tovabbitasara anélkil, hogy 6 maga egyetlen csoma-
got is tovabbitana (vagy egyéb szolgaltatast nyujtana)
masok szamara. Ezért fontos valamilyen kooperaciora
6sztdbnz6 mechanimus bevezetése a halézatba. Hason-
16 jellegl probléma hagyomanyos halézatokban lénye-
gében nem létezik.

Jelen cikkben el@szér osztalyozzuk a nem-koopera-
tiv viselkedés fajtait, majd réviden attekintjik a koope-
rativ viselkedésre 6szténzd megoldasok tipusait és
azok jellemzéit. Végil ésszefoglaljuk két altalunk java-
solt megoldas f6bb elemeit, otleteit.
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Kooperaciéra 6szténzé mechanizmusok...

2. A nem-kooperativ viselkedés
osztalyozasa

A nem-kooperativ viselkedésnek tébb fajtaja is étezik,
melyeket a kdvetkez6 mddon osztalyozhatjuk [10]:

Indokolt nem-kooperativ viselkedés.

Az er6forrasok szlikbssegébdl adodé nem-koopera-
tiv viselkedeés lehet atmeneti vagy allando, attél fliiggé-
en, hogy az eréforras hianya atmeneti e vagy allandé.
Allandé hiany akkor 1ép fel, ha az eszkéznek nem all
rendelkezésére az eréforras, példaul ha nincs elég sza-
mitasi kapacitdsa vagy memoériaja. Atmeneti hiany ak-
kor lephet fel, ha példaul hirtelen nagy forgalom zudul
ra. Ezekben az esetekben az 6szténz6 mechanizmus-
nak nem szabad buntetnie az eszkézt. Ehhez fel kell
ismerni az indokolt nem-kooperativ viselkedést, és meg
kell azt kilénbdztetni az indokolatlan nem-kooperativ
viselkedéstdl.

Rosszindulatu viselkedés.

A rosszindulati viselkedés egy nem kifizet6d6 visel-
kedési forma, ezért csak akkor fordulhat el6, ha egy
magasabb rétegnek az el6nyds. Példaul egy hirnév
alapu halézatban ragalmazé lzeneteket kiildeni nem
kifizet6d6 a halézati réeteg szamara, viszont jé lehet az
alkalmazasi réteg szamara, ha ezzel egy vetélytarsat ki
tudja zarni a haldzatbal.

Onz6 és pazarlé viselkedés.

Az 6nz8 és a pazarld viselkedés kifizet6d6 viselke-
dési forma. Egy forras pazarléan viselkedik, ha elaraszt-
ja a halézatot f6l6sleges lzenetekkel, mig egy tovab-
bité eszkdz 6nz8, ha nem tovabbit csomagokat, pedig
lenne ra médja.

( Nem kooperativ viselkedés J
| |
|

B hirneve hatarozza meg dinamikus bizalmi séma alkal-
mazasaval. Egy entitas hirneve csak a vele korabban
kapcsolatba ker(lt entitasok altal ismert, illetve a hirnév
szétarasztasa altal a kérnyezd entitasok is ismerhetik.
Ebbdl lathatd, hogy a j6 hirnév csak stabil vagy lokali-
zalt interakciés mintak esetén kifizet6dé. Hirnév alapu
dijazasi séma hasznalata esetén a dijazasban vald
megegyezés fazisa kimarad, mivel a térités mértékét a
megbizé egyedil hatarozza meg. A hirnév valodi pénz-
zé konvertalasa egyel6re nem megoldott, igy ezen sé-
ma pénziigyi alkalmazasa erésen korlatozott. Hirnév
alapu 6szténzési sémakra szamos példa taldlhaté az
irodalomban (pl. [2, 9]).

Szamla alapu dijazas esetén minden entitas rendel-
kezik egy szamlaval egy virtualis bankndal. A megbizé
minden tranzakcional kibocsat egy csekket, mellyel a
megbizott a virtualis bank kézrem(kddésével vissza-
téritést kap az elvégzett feladatokért. A bank elérhet6-
sége el6feltétele a modszer helyes mikodésenek,
ezért szokas azt tébb kisebb lokalis bank csomépontra
particionalni. Eléfordulhat, hogy az entitds maga tarol-
ja a sajat szamlajat. Ehhez olyan modulokat kell az en-
tithsokba beépiteni, melyek minden szempontbdl meg-
bizhatéak. A szamla alapu dijazas egy statikus bizalmi
séma. Mivel minden entitas sajat szamlaval rendelkezik,
egyszer( a dijak valédi pénzzé atvaltasa. A probléma
az lehet, hogy a szamla alapu dijazas vagy megbizha-
té hardverre, vagy a bank csomoépontok elérhet6ségé-
re épit, s ez ad hoc hal6zatokban kiilén nehézségeket
jelent. Szamla alapl 6szténzé sémakra is szamos
példa talalhato (pl. [1, 4, 6, 12]). Ezek kézil kettét rész-
letesebben is bemutatunk a kévetkez6 fejezetben.

=

( Kifizet6d6 csalas J (

1 4. Példak
( Indokolt nem kooperativ viselkedés ] szémla a|apl.'l
1 osztonzési sémakra
Rosszindulatl viselkedés J

( Onz6 viselkedés J ( Pazarl6 viselkedés )

Ebben a cikkben elsésorban az 6nzé viselkedés
megakadalyozasat célzd 6sztonzé sémakkal foglalko-
zunk.

3. Osztonzo sémak dijazasi tipusai

Az 6sztdénz6 sémak legfontosabb eleme a dijazas. A
megbizé fizet a megbizottnak, hogy az szamara vala-
milyen feladatot elvégezzen, példaul szamitasokat hajt-
son végre vagy csomagokat tovabbitson. A dijazasnak
két alapvet6 tipusa terjedt el széles kérben: a hirnév
alapu és a szamla alapu dijazas.

Hirnév alapu dijazas esetén a térités mértéke fligg
az entitas hirnevétdl. Az A entitas szempontjabol a B
entitds hirneve A-nak B-vel kapcsolatos tapasztalatai-
bdl és a tébbi entitds B-vel kapcsolatos tapasztalatai-
bdl ered. Az A entitas B-vel kapcsolatos bizalmat pedig
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4.1. Csomagtovabbitas
osztonzése
tiszta ad hoc haldzatokban

A [4]-ben egy olyan mddszert javaslunk a koopera-
tiv viselkedés 6szténzésére, mely szamla alapu dija-
zasra épll és nem haszndl virtudlis bankot (azaz az
eszk6zok taroljak a sajat szamlajukat). Ehhez termé-
szetesen biztositani kell valamilyen fizikai hozzaférés-
védelmet, ami megakadalyozza, hogy az eszkéz gaz-
daja hozzaférjen az eszkdzdn tarolt szamlahoz és ma-
nipulalni tudja azt.

Egy lehetséges megoldas az lenne, ha az egész
eszkdz manipulalas-ellendlld hardverre éplilne, am ez
nehezen kivitelezhet6 és draga is. Az altalunk javasolt
megoldas csak annyit kévetel meg, hogy minden esz-
kéz rendelkezzen egy manipulalas-ellenallé hardver
modullal. Ez nem teljesithetetlen kévetelemény, hiszen
a mai mobil telefonokban is van ilyen modul, mégpedig
a SIM Kkartya. A tovabbiakban az eszkézdkben talal-
hatdé manipulélas-ellenallé modult biztonsagi modulnak
nevezzlk. A biztonsagi modulrél tehat azt feltételez-
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z(ik, hogy az abban futé programok miikédését az esz-
kéz gazdaja nem tudja modositani, azaz azok helye-
sen, az el@irt protokolinak megfeleléen mikddnek.
Ugyanakkor megengedijik, hogy az eszkdz gazdaja az
eszkdz biztonsagi modulon kivili részének miikddését
teteszélegesen médositsa. Az altalunk javasolt megol-
das azonban biztositja, hogy az eszkdéz gazdajanak
semmi haszna nem szarmazik az eszkdz miikédésének
modositasabdl, ezért felteheten csak ritkan fog élni
ezzel a lehet6séggel. Ezt a kritikus és nem kritikus funk-
cidk korlltekinté szétvalasztasaval és megfeleld kripto-
grafiai protokollok alkalmazasaval érjik el.

A biztonsagi modulra épulé 6szténz6 séma muiko-
dését a kdvetkez8 mddon foglalhatjuk 6ssze roviden.
Minden eszkdéznek van egy szamlal6ja, melyet a biz-
tonsagi modul kezel, igy ahhoz az eszkéz gazdaja nem
fér hozza. Ezt a szamlalot nuglet szamlalonak nevez-
zlik. Mikor az eszkdz egy sajat csomagot szeretne kiil-
deni, akkor azt el6szér at kell adnia a biztonsagi mo-
dulnak, ami egy kriptografiailag védett fejlécet general
a csomag szamara. Ezen kivil, a biztonsagi modulban
fut az Utvonalvalaszt6é algoritmus is, és igy a modul
meg tudja allapitani (vagy becsiilni), hogy hany eszké-
z06n kell majd a csomagnak athaladnia, amig megérke-
zik a cimzetthez. Jeldljik a szlikséges tovabbité eszko-
z0k (becsiilt) szamat n-nel. Miel6tt a biztonsagi modul
kiadna a csomag elkiildéséhez sziikséges biztonsagi
fejlécet, ellenérzi, hogy a nuglet szamlalé értéke nem
kisebb-e, mint n. Ha igen, akkor a csomagot nem lehet
elkildeni (nincs ra fedezet), és igy a biztonsagi modul
nem adja ki a fejlécet az eszkdz szamara. Ha a nuglet
szamlalé értéke nagyobb, mint n, akkor a biztonsagi
modul n-nel csékkenti azt, majd kiadja a fejlécet az esz-
kbéznek.

Ezek utan az eszkoz elkiildi a csomagot a biztonsa-
gi fejléccel egyltt. Minden tovabbité eszkdz a bizton-
sagi fejléccel egyitt atadja a csomagot a sajat bizton-
sagi moduljanak. A modul csak akkor fogadja el a cso-
magot, ha a fejlécben talalhat6 kriptografiai ellenérz6-
0sszeg helyes. Ekkor a biztonsagi modul Uj fejlécet ge-
neral a csomaghoz, melyet majd a kévetkez8 tovabbito
eszkdz biztonsagi modulja fog ellendrizni, és atadja az
Uj fejlécet a tovabbité eszkdznek. Ezen kivil, a bizton-
sagi modul feljegyzi, hogy a megel8z8 eszkdznek (ha
az nem maga a forras volt) jar egy nuglet a csomag to-
vabbitasaért. Ezeket a feljegyzéseket minden szom-
szédra kiilén 6sszegezve nyilvantartja a biztonsagi mo-
dul, majd minden szomszéddal periodikusan futtat egy
nuglet szinkronizacids protokollt, melynek segitségével
a két szomszéd kiegyenliti ,tartozgsait” egymas felé.

Vegylk észre, hogy egy tovabbitéd eszkdz csakis ak-
kor kaphat fizetséget a csomag tovabbitasaért, ha valé-
ban tovabbitotta azt, hiszen mindig a kévetkez§ esz-
kéz biztonsagi modulja jegyzi fel a tovabbitaseért jaré
nuglet-et, ehhez azonban a csomagnak épségben meg
kell érkeznie a kdvetkez6 eszkdzhdz. Azt is vegyik ész-
re, hogy ha a csomag fejléce helytelen (vagy hianyzik),
akkor a biztonsagi modul nem fogadja el a csomagot,
és igy a tovabbité eszkéz nem kapja meg a tovabbita-

32

sért jaré nuglet-et. Ezért egyetlen eszkéznek sem all
erdekében fejléc nélkilli vagy hibas fejlécl csomagot
tovabbitani. A csomag forrasa tehat nem kerilheti el,
hogy a csomagot elkildés elétt atadja a biztonsagi mo-
duljanak (hiszen csak az tudja a megfeleld fejlécet ge-
neralni) és ezzel egytt fizessen a csomag elkiildésé-
ert.

A fent leirt 6szténz6 séma mikddéseét szimulacidval
elemeztlk (a részleteket lasd [4]-ben). A szimulaciéban
minden eszkdz konstans atlagos sebességgel general
csomagokat véltelenill valasztott cél eszkdézbk szama-
ra. Ha egy eszkdz egy sajat csomagot a nuglet szam-
lal6 alacsony értéke miatt nem tud a generalas utan
azonnal elkildeni, akkor az eszkdz eldobja a csomagot
(azaz nem hasznal puffert a csomag ideiglenes tarola-
sara). Minden eszkdz célja az, hogy minimalizalja az el-
dobott sajat csomagok szamat. Tébb heurisztikus cso-
magtovabbitasi stratégiat vizsgaltunk a fenti feltevések
mellett, és a szimulacidk eredménye azt mutatta, hogy
a kooperativabb stratégiak altalaban jobb teljesitményt
ertek el (a fenti cél tekintetében), mint a kevésbé ko-
operativak. Mas szavakkal, a javasolt eljaras valéban
csomagtovabbitasra 6sztdnzi az eszkdzoket, legalab-
bis a fenti feltevések mellett.

4.2. Csomagtovabbitas dsztonzése

tobbugrésos celluldris halézatokban

A tébbugrasos cellularis haldzat [7] abban kiilénb-
zik a tiszta ad hoc hal6zattél, hogy a cellularis hal6za-
tokhoz hasonléan bazisallomasokbdl, és az azokat 6sz-
szekdté nagy sebességli genrinchaldzatbdl all6 infra-
struktarara épil. Ugyanakkor, a mai cellas rendszerekt6l
eltéréen a mobil eszkézdk altalaban nem kdzvetlenll
kommunikalnak a bazisallomassal, hanem mas mobil
eszkdzok csomagtovabbitd szolgaltatdsat igénybe véve,
tébb ,ugrason” keresztil érik el azt. Tipikus esetben a
csomag Utja a forrastol a cél eszkédzig a kdvetkezd:

« a forrastol a forrashoz legkdzelebbi bazisallomasig
mobil eszkdzdk tovabbitjak a csomagot valamilyen, ad
hoc halézatokban is alkalmazott Utvonalvalaszté és cso-
magtovabbité technikat hasznalva,

+ a forrashoz legkdzelebbi bazisallomastol a célhoz
legkdzelebbi bazisallomasig a gerinchal6ézaton halad a
csomag,

+ végll a célhoz legkdzelebbi bazisallomastdl a cé-
lig ismét tébb mobil eszkdz tovabbitja a csomagot ismét
ad hoc halézati technolégiat hasznalva.

Lathaté tehat, hogy a tiszta ad hoc halézatokhoz
hasonléan, a tébbugrasos cellularis halézatok miko-
dése is feltételezi, hogy az eszkdzdk kooperativak, és
tovabbitjadk mas eszkdzdk csomagjait. Ezért a koope-
raciora valé 6szténzés itt is fontos. Ebben az esetben
azonban a megoldas formaja annyiban moédosul, hogy
a résztvevlk halmaza kibdviil a bazisalloméasokkal, pon-
tosabban az azokat miikédtet§ haldzati szolgaltatéval,
mely kilonb6z6é biztonsagi politikak betartatasaval bi-
zonyos mértékig kontrollalni tudja a halézat mdkoédé-
sét. A kooperacidéra 0sztonzé eljarasok természetesen
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Kooperaciéra 6szténzé mechanizmusok...

kihasznalhatjak a hal6zati szolgaltaté jelenlétét. A halé-
zati szolgaltaté példaul kénnyen jatszhatja a virtualis
bank szerepét, és ezzel olyan szamla alapu dijazasra
épulé 6szténzd rendszer kialakitasat teszi lehetévé,
mely nem igényel manipulalas-ellenallé modult a mobil
eszkbézokben.

A [6]-ban egy igen hatékony, probabilisztikus mikro-
fizetési sémara épul6 6sztdbnzd rendszert javasoltunk,
mely tdbbugrasos cellularis halézatokban hasznalhat6.
Ez a csomagtovabbitasra 6szténzd eljaras azt feltéte-
lezi, hogy a mobil eszkdzdk és a bazisallomas kdzotti
kommunikacié aszimmetrikus abban az értelemben, hogy
a mobil eszkdzok tébb ugrason keresztil érik el a ba-
zisallomast, mig a bazisallomas kdzvetlenil tud forgal-
mazni a celladjaban tartézkodd mobil eszkdzok felé. A
javasolt eljaras a csomagtovabbitas dszténzése mellett
azt is lehet6vé teszi, hogy a halézati szolgaltaté detek-
talja és azonositsa a csalast megkisérl6 mobil eszk6z6-
ket.

A probabilisztikus mikrofiztés 6tletét a kdvetkez6-
képpen magyarazhatjuk el réviden [11]: Tegylk fel, hogy
A szeretne B-nek fizetni egy kis dsszeget, mondjuk
1 Forintot. A hagyomanyos mikrofizetési sémakban A
ezt ugy teszi meg, hogy atad B-nek egy 1 Forintot ér§
elektronikus zsetont, amit B valédi pénzre valt be a vir-
tualis bank segitségével. Ezzel szemben, probabiliszti-
kus mikrofizetés esetén A egy 1000 Forintot ér6 elekt-
ronikus lottdszelvényt ad at B-nek, amely azonban csak
1/1000 valoészinlséggel nyer. Az atadott szelvéeny var-
haté monetaris értéke tehat pontosan 1 Forint.

A probabilisztikus séma elénye abbdl szarmazik,
hogy az atadott szelvény az esetek nagy tébbségében
nem nyer, és igy B nem fordul a virtualis bankhoz, hogy
valédi pénzre valtsa az elektronikus szelvényt. Mas
szavakkal, a bank terheltsége nagy mértékben csok-
ken. Ugyanakkor, ha B egy szolgaltatd, aki sok felhasz-
naléval bonyolit le a fentihez hasonlé tranzakciot, ak-
kor atlagosan ugyanannyit keres, mint a hagyomanyos
fizetési sémat hasznalva (feltéve, hogy az egyes lottd-
szelvények nyerése egymastdl fliggetlen események).
Ha A is sok tranzakciot bonyolit le (ami mikrofizetés
esetén tipikus), akkor atlagosan 6 sem veszit semmit
egy hagyomanyos mikrofizetési séma hasznalatahoz
képest. Az A-ra esé fluktuaciot (néha tébbet kell fizet-
nie, mint amennyit val6jaban vasarolt) ki lehet kiisz6-
bolni [8].

A [6]-ban javasolt 6szt6nz8 séma alapbtlete, hogy a
csomag forrasa egy elektronikus lottdszelvényt csatol a
csomaghoz, mely egy meghatarozott p valészinliség-
gel nyerd szelvény barmely tovabbité eszkéz szamara,
ahol p egy rendszer-paraméter, amit a haldzati szolgal-
tato allit be. Minden, a csomagot tovabbité eszkdz el-
lenérzi, hogy szamara a csatolt szelvény nyer6-e vagy
sem. A nyer6 szelvényeket a tovabbitd eszkdz tarolja.
A nyer6 szelvénnyel egyltt azt is megjegyzi, hogy a
szelvényt tartalmazd csomagot melyik eszkdzt6l kapta
es melyik eszkdznek kiildte tovabb.

Az &sszegylijtott nyerd szelvényeket, valamint a
vellk egy(tt tarolt eszkdz-azonositokat, az eszkéz egy
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késbbbi id6pontban, kétegben atadja a halézati szol-
galtatonak (példaul mikor az eszkéz fizikailag kozel
kerll egy bazisallomashoz és igy kdzvetlenil el tudja a
kéteget kildeni a bazisallomasnak). A bazisallomas a
koteget a haldzati szolgaltatd szamlazé kdzpontjaba
kildi.

Mikor egy csomag megérkezik a bazisallomashoz, a
bazisallomas ellenérzi a csomaghoz csatolt lottészel-
vény érvényesséegét (a lottoszelvény nem mas, mint
egy uzenethitelesit kod, melyet a forras és a halézati
szolgaltatd kozotti titkos kulcs segitségével szamol ki a
forras és ellendriz a bazisallomas; a tovabbitd eszké-
z0k szamara ez a kdd egy pénzfeldobas sorozat). Ha
a szelvény érvényes (azaz valéban a csomag forrasa
generalta), akkor a csomagot a bazis allomas tovabbit-
ja a cél felé. Ellenkez8 esetben a bazisalloméas eldobja
a csomagot, hiszen annak tovabbitasaért nem tud meg-
terhelni senkit.

A sikeres csomagokrdl a bazisallomas tajékoztatja a
halézati szolgaltatdé szamlazasi kdézpontjat. A szamla-
zasi kdzpont tehat két forrasbol kap informaciot: egy-
részt a bazisallomasok tajékoztatjak, hogy mely csoma-
gok érték el sikeresen a célt, masrészt a tovabbit6 esz-
kézok kildik el nyerd lottoszelvényeiket. A szamlazasi
kdzpont ezen informaciok dsszevetésével allapitja meg,
hogy kit kell megterhelni, kit kell kifizetni, és hogy ki
prébalt meg csalni. Egészen pontosan, a sikeres cso-
magok forrdsanak szamlgjat a kézpont megterheli. A
terhelés mértékét a halézati szolgaltatoé allapitja meg,
am az alapvet6en a csomag méretétdl fligg.

A nyer@ szelvényekre csak akkor fizet a kézpont, ha
a szelvényhez tartoz6 csomagot valamely bazisallomas
jelentette, azaz az sikeresen elérte a célt. Ez 6sztonzi
az eszkdzoket, hogy tovabbitsak a csomagot, kilén-
ben nem kapnak fizettséget, hidba rendelkeznek nyer6
szelvénynyel. Raadasul mikor egy nyereményt kifizet a
kdézpont, akkor nemcsak a nyer6 szelvényt benyjté
eszkOznek fizet, hanem annak eszkdznek is, amelytdl
a szelvényt benyujtdé eszkdéz a csomagot kapta, és
annak is, akinek a csomagot tovabbkildte. Ez még job-
ban 6sztdénzi az eszkdzdket a csomagok tovabbitasa-
ra, hiszen igy még vesztes szelvényt tartalmazé cso-
magokat is van értelme tovabbitani, mivel ugyanaz a
szelvény a kovetkez8 eszkdz szdmara lehet nyeré,
mely esetben a nem nyer6 tovabbit6é eszkdz is jutalom-
ban részesil.

A fentieken tdl, a szomszédok nyer6 szelvénnyel
egyUtt térténd lejelentésének van egy masik elénye:
lehetévé teszi a kdzpont szamara csomagtovabbitasi
statisztikdk készitését. Az ezen statisztikakban felfede-
zett inkonzisztencia pedig lehet6vé teszi a csaldsok
detektalasat, majd megbiintetését. Ha példaul egy esz-
kéz szisztematikusan megtagadja a csomagok tovab-
bitasat, akkor nagyobb gyakorisaggal fog megjelenni
csomagot fogad6é szomszédként, mint csomagot kild6
szomszédként. Raadasul, minnél agresszivebben ta-
gadja meg egy eszkdz a csomagok tovabbitasat, an-
nal kébnnyebben és hamarabb fogja ezt a szamlazasi
kézpont detektalni.

33




HiRADASTECHNIKA

Irodalom

[1]1 N. B. Salem, L. Buttyan, J.-P. Hubaux, M. Jakobsson:
A Charging and Rewarding Scheme for
Packet Forwarding in Multi-hop Cellular Networks,
In Proceedings of the 4th ACM Symposium on
Mobile Ad Hoc Networking and Computing (MobiHOC),

[7] Y.-D. Lin, Y.-C. Hsu:
Multihop Cellular:
A New Architecture for Wireless Communications,
In Proceedings of the 19th Annual Joint
Conference of the IEEE Computer and
Communications Societies (Infocom),

34

Annapolis, Maryland, USA, 2003.

[2] S. Buchegger, J.-Y. Le Boudec:

Performance Analysis of the CONFIDANT Protocol

(Cooperation of Nodes: Fairness in

Dynamic Ad-hoc NeTworks),

In Proceedings of the Third ACM International

Symposium on Mobile Ad Hoc Networking and

Computing (MobiHOC), Lausanne, June 2002.
[3] L. Buttyan, J.-P. Hubaux (eds.):

Report on a Working Session on Security

in Wireless Ad Hoc Networks,

ACM Mobile Communications and Computing

Reviews, 7(1), 2003.

[4] L. Buttyan, J. P. Hubaux:

Stimulating Cooperation in Self-Organizing Mobile
Ad Hoc Networks, ACM/Kluwer Journal on Mobile
Networks and Applications (MONET),

to appear, October 2003.

[5] S. Corson, J. Freebersyser, A. Sastry (eds.):
ACM/Kluwer Mobile Networks and Applications,
Special Issue on Mobile Ad Hoc Networking,
October 1999.

[6] M. Jakobsson, J.-P. Hubaux, L. Buttyan:

A Micro-Payment Scheme Encouraging
Collaboration in Multi-Hop Cellular Networks,
In Proceedings of the Seventh International
Financial Cryptography Conference,
Guadeloupe, January 2003.

Tel Aviv, 2000.

[8] S. Micali, R. Rivest:
Micropayments Revisited. In Proceedings of
the Cryptographer’s Track at the RSA Conference,
2002.

[9] P. Michiardi, R. Molva:
CORE: A COllaborative REputation mechanism to
enforce node cooperation in Mobile Ad Hoc Networks,
In Proceedings of the IFIP Communication and
Multimedia Security Conference,
Portoroz, Slovenia, 2002.

[10] P. Obreiter, B. Koenig-Ries, and M. Klein:

Stimulating cooperative behavior of autonomous
devices — an analysis of requirements and
existing approaches,
In Proceedings of the Second International
Workshop on Wireless Information Systems (WIS),
2003.

[11] R. Rivest:

Electronic Lottery Tickets as Micropayments,
In Proceedings of the Financial Cryptography
Conference, 1997.

[12] S. Zhong, Y. R. Yang, and J. Chen:

Sprite: A Simple, Cheat-Proof, Credit-Based System
for Mobile Ad Hoc Networks.

In Proceedings of the 22nd Annual Joint Conference
of the IEEE Computer and Communications
Societies (Infocom), 2003.

rldrel<

Az Invitel Rt. és az Ericsson Magyarorszag keretszerz6dést irt ala Ethernet DSL Access (EDA) rend-
szer telepitésére és rendszerintegracios munkakra. A kdézelmultban az Ericsson mérndkei olyan megol-
dast fejlesztettek ki, amellyel a szolgaltatok minden eddiginél olcsébban, gyorsabban és egyszerlibben
épithetik ki sajat ADSL halézartukat.

Az EDA technoldgia lényege, hogy nincsen szikség viszonylag draga ATM alapu felhordéhalézatra,
mert helyette a mar j6l megszokott Ethernet haldzati elemek hasznalhaték. Az Ethernet DSL Access
technolégia egészen kicsi, 10-12 el6fizet6 kiszolgalasara alkalmas dobozokbdl épiil fel.

2003. februar végetdl Axelero Internet Biztonsag néven (] szolgaltatast inditott az Axelero az F-Secure
Corporation-nel egyittmidkdédve, amely védelmet nyljt a személyi szamitogépeket érd kilénféle kilsé
tamadasokkal és virusokkal szemben. Az egyedi konstrukciéban kinalt szolgaltatast az Axelero minden
jelenlegi és Uj hozzaférést vasarld eléfizetSje egyarant igénybe veheti, havi netté 1000 forintos el6-
fizetési dij ellenében.

Az Axelero Gj akcidja révén a februar 16. és marcius 31. kdzdétt ADSL Profi hozzaférést vasarlék ingye-
nesen juthattak a szolgaltatashoz. A vallalat el8jelzése szerint ez év végéig kézel 7000 elbfizetd veszi
igénybe majd az Uj biztonsagi megoldast.
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Az m-kereskedelmet kiszolgalo
mobil technika
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Kulcsszavak: tartalomszolgaltatas, szabvanyositas, nyilt szoftverek

A vezet6 tavkozlési vallalatok érdekl6dése folytdan a nemzetkézi szabvanyosito intézetek a mobil kereskedelmet kiszolgalo

ugy kezdédik, hogy a leendé uj termék ajanlott kéz6s tulajdonsdgait a szabvanyositas folyamataban egyiittesen tervezik meg.

Uj miszaki elképzelések értekelését mérndki gondol-
kodas szerint a mi vilagos meghatarozasaval, a beve-
zetésekor fénnallo helyzet ismertetésével és az eléren-
dé célok rogzitésével célszerl kezdeni. Ezt kdvetheti a
kifejlesztése soran megoldandé féladatok szambavé-
tele, majd az elérhet6 eredmények értékelése. Az m-
kereskedelemmel ez a cikk a feladatokig bezarélag fog-
lalkozik. El6zetes értékelésre a szabvanyok megjele-
nése utan keriilhet sor, a végs6 itéletet a piac fogja ki-
mondani. E cikk célja az m-kereskedelmet kiszolgalo,
fejl6désben lévé tavkozlés allapotardl tajekoztatast adni.

Bevezetés

Meghatarozas:

Eléfizet6k szempontjabdl az egyik Uj atfogd szolgal-
tatas, szolgaltaték szempontjabdl szolgaltatasok és funk-
cidk szervezett csoportja.

Az m-kereskedelem a sziiletése idején még domi-
nans vezetékes technika eszkdzeivel megvaldsuld e-
kereskedelembe a mobil tavkézlés bevonasaval kelet-
kezik. Lényege az, hogy uzleti igyek intézésére mobil
készllekekr6l adat- és vided atvitel Gtjan nyit lehetd-
séget, ami hozzaférést jelent a szilkséges multimeédia
informéaciokhoz és modot ad gépi uton végrehajthatd
utasitasok kiadasara (pl. banki Gigyek intézése). Legfon-
tosabb eszkdze az MMS (mobil multimedia messaging
service, multimédia mobil (izenetklld6 rendszer), ame-
lynek nem egyetlen alkalmazésa az m-kereskedelem.

Célkitlizés:

M-kereskedelem mindendtt, biztonsagosan és gaz-
dasagosan.

A mar m(ikédd mobil adatatviteli rendszerek teljes
lefedettséget még nem nyujtanak, adatbiztonsag szem-
pontjabdl még nem tokéletesek. Mellettiik a piac rész-
leges telitettsége miatt csak gazdasagosan hasznal-
hatd Gj mobil szolgaltatas szamithat sikerre. A siker to-
vabbi féltétele az m-kereskedelem gazdaséagi oldalanak
kialakulasa (példaul a vev6k bizalmanak elnyerése és
megdrzése), amihez a csomagkiildd szolgalatok és az e-
kereskedelem tapasztalatai allnak rendelkezésre.
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Helyzetértékelés:

Rendelkezésre all mar a WAP, az MMS és a 3G.

A WAP (wireless access protocol, vezetéknélkiili hoz-
zaférési protokoll) Gtjan szerzett maganak az adatatvi-
tel helyet a mobil tavkézlésben, ami napjainkban a vi-
de6 atvitellel bévdil, elsésorban a mobilkészilék felé. A
felmend iranyd forgalom nélkiilézhetetlen feltételeként
kaphatok mar digitalis fenyképez6géppel egybeépitett
mobil készllékek is.

A 3G mobil szabvanyainak megfelel§ atviteli rend-
szeren miikddhet a minden(tt hasznalhatd, univerzalis
mobil tavk6zI6 rendszer (UMTS), ami az m-kereskede-
lem szamara hordozoénak kivaléan alkalmas. A népie-
sen maroktelefonnak nevezett mobilkészUlléknek mar a
nevébdl is kdvetkezik, hogy kicsiny a kijelzGje és keves
nyomogombijat kiilénféle logikai fogasokkal tébbféle uta-
sitas kiadasara lehet félhasznalni. A kijelz6 mérete mar
az olvasast is korlatozza, a bonyolultabb vagy terjedel-
mesebb képek nézése kivannivalokat hagy maga utan.

A tartalomszolgéltatas egyoldald, mert tartalmakat
olyanok készitenek, akiknek valamilyen, legtébbszor iz-
leti érdekiik fliz6dik ahhoz, hogy az adott informaciok-
hoz barki kdnnyen hozzaférhessen. A mobil el6fizet6ket
ezen kivul érdekl6 témakban kevés értékes tartalmat ké-
szitenek, mert nincs altalanosan alkalmazhat6 egysze-
rii megoldas a hozzaférési dij utélagos beszedésére.

Mind a fix, mind a mobil el6fizet6k szamara elmulé-
ban van azoknak az Ujdonsagoknak varazsa, amelyek
barmikor, jol félépitett menirendszeren keresztiil nyuj-
tanak felvilagositast, tajekoztatast, tesznek esetleg
ajanlatot. Még tul gyakran érzik annak szlkségessé-
gét, hogy valamelyik részletkérdésben a meniiben nem
talalhaté gépi hang helyett éI6 hangot halljanak.

Megoldando problémak

A leirt helyzetbdl lathatd, hogy az m-kereskedelem meg-
valésitasahoz a mar mikédé mobil tavkdzl6 haldzat
jellemzd tulajdonsagainak fontossaga megvaltozik, a
rendszernek nemcsak miszaki, hanem gazdasagi tu-
lajdonsagait is tovabb kell fejleszteni, és Uj képességek
sziikségesek.
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Ezek a koélcsdnds egylttmiikddés (interoperability),
a gazdasagossag, Uj szolgaltatasok, és mas tovabbi fel-
adatok cimszavai alatt csoportosithatok.

Koblcsénds egylittmikédés

Az ember és munkaeszkdze kezdettdl fogva lazabb
vagy szorosabb rendszert alkotott. Az m-kereskedelem
céljara hasznalt technika elemei koz6tt kifogastalan,
kélcsdnds egylttmikddest biztositd, szoros, divatos ki-
fejezéssel élve hézagmentes (seamless) kapcsolatra
van szlikség, f6leg a biztonsag és megbizhatésag ér-
dekében. A ma rendelkezésre allé hardver- és szoftver-
technika ezen igény kielégitésére elvileg alkalmas.

Az m-kereskedelmet sokféle alrendszerben hasznal-
jak. Ezek a hasznaldék és szolgaltatdk, gyartok, keres-
kedbk és lizemeltet6k, akiknek szoros egylttm(ikodé-
sére van szlkség, kiterjesztve az alkalmazasok gyak-
ran még csak mellékesen figyelembe vett szempont-
jaival is. Utébbi annak a ma még Uj kévetelménynek a
kielégitését jelenti, miszerint az ember-gép interfészek-
nél nemcsak az igen eltéré természetld embert és gé-
pet kell hézagmentesen egymashoz illeszteni, hanem
arendszer egészének miikodésébdl az ezen interfész-
re harul¢6 feladatokat is meg kell oldani. Ehhez a kere-
tet harom jelentés szervezet, a GSM Association (GSM
Szévetség), a 3GPP (3. Generacios Partnerségi Prog-
ram) és a GBA (Globalis Szamlazasi Tarsasag) adja.

Szabvanyok

Az el6bb vazolt egyuttmikddés Eurdpaban az ETSI
égisze alatt, a rendszer minden elemére kiterjedd szab-
vanyositas tertletén intenziven folyik. Az m-kereskede-
lemmel kapcsolatban az ETSI vezetése alatt futnak az
m-kereskedelem és a Smart Card Platform elnevezés(
projektek. Az m-kereskedelem projekt legsiirgésebb cél-
ja a biztonsagos elektronikus alairas megteremtése.
Ebben ETSI szorosan egyiittmlkddik folyamatban lévé
mas, idevagé projektjein kivil az Eurdpai Elektronikus
Alairast Szabvanyosité6 Kezdeményezéssel (EESSI).

A szabvanyositas masik 6 terlilete a szamlazas és
a fizetés probléemainak megoldasa. A dijmegallapitas 8
segédeszkdzének a SIM kartya mellett a mobil készi-
Iékbe helyezett intelligens kartyat (smart card) tartjak,
ami a SIM kartyahoz hasonldéan a dij 6sszegének meg-
allapitasahoz sziikséges, az el6fizetére vonatkozé al-
landé adatokat tartalmazza, amiket a szamlazé prog-
ram kérdez le. A fizetés lebonyolitasakor a tavkozlési
szolgéltatd az érintett bankkal munkakapcsolatba ke-
ril, ezért az m-kereskedelem szakbizottsagaiban az
Eurdpai Banki Szabvanyok Bizottsaganak (ECBS) kép-
viseldi is tagok.

Nyilt szoftverek

A nyilt szoftverekre térekvés az m-kereskedelem te-
riletén mar altalanos. Elénylk abban all, hogy a — sza-
mos alkalmazast, részletmegoldast, illesztést a kilén-
b6z6 vallalatoknal, kilénbdz8 idépontokban kidolgozd
— szoftverfejleszt6k kéz6s alapra tamaszkodhatnak,
igy sajat szoftverjeiket a nyilt szoftverekkel szoros 6ssz-
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hangba hozhatjak. A nyilt szoftverek ligyének 6 képvi-
sel6je az OMA (Nyilt Mobil Szévetség), amely tébb szab-
vanyositdé csoportot integral. F6 jellemz6je, hogy mas
szervezetektdl eltérden, holisztikusan kdzeliti meg a
mobil szolgalatok és alkalmazasok értéklancat. Nincs
mas ipari szervezet, amelyben ennyire atfogban vesz-
nek részt a mobil szolgaltatasok egész értéklancaval
foglalkoz6 szakemberek, akik igy k6zéppontba allithat-
jak a piac és az lgyfelek kovetelményeit.

A barangolassal kapcsolatos problémak mas for-
maban is jelentkeznek, mihelyt az egymassal MMS
Uzeneteket valté mobil készilékek kdzott kett6nél tdbb
mobil szolgaltaté hal6zatan keresztill 1étesil kapcsolat.
Ezek kozoétt kell ugyanis elosztani valés id6ben az
osszekottetésért beszedett dijat. Ujdonsagok a mobil
készllék foldrajzi helyzetéhez kapcsol6dd értékndvelt
szolgaltatasok. A féldrajzi helyzet, mint adat egyre tébb
értékndvelt szolgalat szamara hasznalhato. A sajat hely-
zet meghatarozasa a hasznal6 tajékoztatasan kivil
olyan szolgaltatasok alapjaul is szolgalhat, mint helyi
id6jaras elbrejelzése, bankjegy-kiado automatak helye,
a koézelben 1év6 baratok adatai és tartézkodasi helyik,
valamint mas, helyt8l fliggé ismeretek.

Dijelszamolas

A vezetékes technikaban elterjedt gyakorlat, misze-
rint a beszélgetés befejezésekor a fizetendd dijra vo-
natkoz6 minden informéacionak — ismert okokbdl — mar
tarolva kell lennie, a mobil tavkdzlésben sem mell§z-
het6. Ez azért emlitésre meltd, mert e célbol a mobil ha-
I6zat kilénbdz6 pontjai kdzott tébbszori informaciokil-
dés sziikséges. Felmerll az igény, hogy ezek kéltségét
az informaciét felhasznald eréforras tulajdonosa (alta-
laban a hivo el6fizet6 szolgaltatdja) megtéritse.

A mobil szolgalatok értékét néveli a segitseégiikkel
elérhetd tartalmak mennyisége, melyeknek eléallitasat,
ha kdzzététele nem a készit6jének érdeke, meg kell fi-
zetni. A mobil szolgaltatok ennek kézenfekvé megolda-
satol, a tartalom aranak beszedését6l meg idegenked-
nek. Mivel a tébbi értékndvelt szolgalat dijanak megal-
lapitasa és beszedése miiszakilag megoldhaté, a prob-
Iéma gazdasagi és lélektani jellegli. Az idegenkedés f6
oka, hogy precizen m(ikédé szamviteli és atutalasi rend-
szert kell kiépiteni a tartalomszolgaltatast igénybevevd
el6fizet6k, a mobil szolgaltatd, a tartalomszolgaltatok
es a pénzugyeiket intéz8 bankok kozott. A nélkilézhe-
tetlen kélcsénds bizalom ennek a rendszernek pontos
és hibatlan mikoédésén alapul. Megingasakor a rend-
szer igénybevétele rohamosan csbékken, majd a rend-
szer veszteségessé valik.

Ez a szolgaltatas, valamint a korabban emlitett, hely-
szinfliggd informaciokat nyujté értékndvelt szolgaltata-
sok is azt jelzik, hogy az m-kereskedelem milyen széles
kérben terjedhet el.

Gazdasagossag

Felmeril a kérdeés: kinek kell és kinek nem?

Az 8szinte valasz a mai helyzetben az, hogy elsé-
sorban a mobil szolgaltatéknak és a munkajukat kiegé-
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szitd vallalkozasoknak (beszallitdk stb.) kell, akik forgal-
mukat névelni, abbol profitot termelni akarnak. Masod-
sorban azoknak, akiknek az e-kereskedelem lehet6sé-
geire esetenként tavollét, mozgas vagy mas ok miatt is
sziikséglk van. llyenek példaul azok, akik fix telefontol
tavol, sajat koltségiikre akarjak az e-kereskedelem va-
lamelyik szolgaltatasat igénybe venni (esetleg mas, fix
telefon készllék haszndlata helyett).

Nem kell azoknak, akik igényeiket az e-kereskede-
lem eszkdzeivel is kényelmesen ki tudjak elégiteni és
nagyon kellene azoknak, akiknek anyagi ereje elégte-
len az m-kereskedelem szamukra szilikséges szolgalta-
tasai koltségeinek fedezésére. Az elemz8k egy része
olyan gyorsan kirobbané érdekl6désre szamit, mint amit
a legutobbi id6ben az SMS irant tapasztalhattunk, pe-
dig az altaluk kiragadott példak nem erre utalnak.

A méretgazdasdgossag érdekében a mobil tavkdz-
Iéssel tovabbithaté minden formaji, nemcsak az m-ke-
reskedelmet szolgal6 informacio egylttes atvitelére és
kombinalt kezelésére célszerl berendezkedni. Ez a
gazdasagossagot novel6 kritikus eszkdz. A forgalmat
ndveli példaul a multimédias interaktiv jatékok megné-
vekedett valasztéka, mert ezekkel varakozas, utazas
kdézben sokan szérakozhatnak.

Az m-kereskedelem sikere csak a kritikus tdmeg elé-
rése utan bontakozik ki. Ez a késziilékek elérhet6 ara-
val és a hasznalatot serkentd dijszabas alkalmazasa-
val siettethetd.

Tokéletesitett és Gj szolgaltatasok

Erzékeny adatok biztonsagos &tvitele és kezelése

Az adott Ugylet hibatlan lebonyolitasahoz sziksé-
ges adatok feltétlen tovabbitasa eredeti alakjukban a
radios atvitel soran mutatkozé zavar6 tényezék ellenére.

Globadlis platform, ezen bellil globalis architektura

Célja az m-kereskedelem szolgaltatasainak haszna-
lata helyszintél fliggetlenil, kapcsolatteremtés — akar
egy masik kontinensen is — a mobil készllék mddosi-
tasa, vagy kezelésének megvaltoztatasa néelkil. Meg-
valdsitasahoz globalis architektura sziikséges, kildn-
béz6 helyi rendszerek integralasa céljabol.

Készliilékek

A készllék-konstruktérok elsédleges feladata jelen-
leg a képek élvezhet8ségének javitasa. Olyan kilénos
megoldasok is széba johetnek, mint nagyitélencse el-
helyezése a képerny6 el6tt és mas kreativ Gtletek.

Tapasztalatok szerint meglehet6sen alacsonyan van
az a hatar, ameddig a kezelés bonyolultsagat a felhasz-
nalék indokoltan elviselik. A hatar tallépése a ritkabban
hasznalt szolgaltatasok igénybevételének csokkené-
séhez, elhaldasahoz vezethet, ezért fontosabb a keze-
lés egyszerliségének fenntartasa, mint Gjabb és Gjabb
szolgaltatasok bezsufolasa.

A virtudlis elad6 a kivant arut és egyes részleteit ter-
mészetben, néz6pontbdl ratekintve mutathatja be. Ki-
sebb darabokat a kamera el6tt forgathat, nagyobbakat
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koruljarhat, Gzemi helyiségeket kameraval bejarhat.
Lehet6sége van arra, hogy az ari miiszaki dokumen-
rammokat, tablazatokat, abrakat. A beépitett digitalis
fényképez6gép az m-kereskedelemre alkalmas mobil
készilékek nélkildzhetetlen alkotéeleme lesz. Képek
atvitelekor a radioés csatorna zajérzékenységére kildén
dgyelni kell.

Tavlati lehetéségek

A bankkartya (hitelkartya) és a mobil késziilék §sz-
szevonasa kivanatos, de még sok jogi, biztonsagi és
miiszaki részletkérdés megnyugtaté megoldasa sziik-
séges. Még nem altalanos az a szemlélet, hogy ,az
eléfizetd a kiraly”, vagyis, hogy mindenben az eléfizet
szempontjaibol, elvarasaibdl, érdekeibdl kell kiindulni,
nem technikat, hanem szolgaltatasokat kell eladni. Rit-
kan hasznaljak fel azt a két 6si megfigyelést, amelyek
szerint tavoli szakterlletekrdl szarmazo tapasztalatokat
is meglepden j6l lehet hasznositani (profik), valamint,
hogy j6 hatasfokkal lehet szérakozva tanulni (hasznaldk).

Sok, tirelmesen lefolytatott egyeztetd targyalas Gt-
jan a tartalommal kapcsolatos problémak sikeres meg-
oldadsa nem kétséges. Ma mar nem okoz gondot az an-
gol nyelv ismeretének hianya sem, mint az Interneten
elérhetd tartalom megértésének eszkdéze. A ma még
kéltseges szamitogépek mellett szakmai angol nyelv-
tudas megszerzését is tdmogatni kellene mindazok-
nak, akik az m-kereskedelem elterjesztésében sikere-
sen akarnak részt venni.

Osszefoglalas

Az m-kereskedelem sikere mar nem a technikan mulik,
hanem sokkal inkabb a rendszer jél mi{ikéd§ emberi
oldalan. Az MMS gyartéinak és (izemeltet8inek jelent6s
segitséget kell lgyfeleiknek nyujtaniuk ahhoz, hogy
munkamddszereik, szemléletiik atalakitdsaval az MMS
altal jelent6sen megndvelt mozgékonysagukat maxima-
lisan kihasznalhassak. Ebben tanfolyamokkal, tanacs-
adassal, esetleg az IBM példajat kévetve a technika
miikodtetésének, az ezzel kapcsolatos kockazatnak
atvallalasaval segithetnek. A vallalkozoknak arra is fi-
gyelniik kell, hogy befektetésiik megtériilése a kiva-
natosnal lassubb lesz, mert mint lattuk, ez az U szolgal-
tatas eleinte csak korlatozott tigyfélkért fog érdekelni.
A bevezetésén gondolkodd szolgaltatok els@sorban
nagyvarosok Uzleti negyedében tervezik az MMS-re al-
kalmas mobilhal6zat kiépitését. A tavlati lehetéségek
pontosabb félbecslilésére a bevezetében emlitett szab-
vanyok megjelenése utan nyilik a kévetkezé alkalom.

Irodalom

The M-Business Agenda 2003,

Sterling Publications Ltd., tarsulva a kdvetkez6kkel:
GSM, the wireless association (www.gsmworld.com),
3GPP, a global association (www.3gpp.org),

GBA, Global Building Association (www.globalbilling.org).
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Visszhangzar a kabeltévéhez
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A DIB™ a kabelhalézatok cikklinkben 6sszefoglalt vissziranyu problémainak megolddsara kidolgozott, szabadalmaztatott tech-
nolégia. Bemutatott képességeivel a halézat kétiranyusitasa kbnnyebben és gyorsabban végrehajthato, lehetévé valik a kabel-
modemek elbfizeté altali izembehelyezése és a VolP-hoz szikséges szolgaltatasi minéség (QoS) elérése. A DIB modularis
strukturaja a szolgaltaté szamara lehetévé teszi a kis rendszerrel térténd induldst, mely késébb szinte korlatlanul bévitheté. A
DIB™ a kétiranyu kabelhalézatok hatékony (izemeltetését és fenntartasat is lényegesen megkdénnyiti.

1. Vissziranyu zajok

A vissziranyu atviteli eszk6zok a szolgaltaté szempont-
jabol részben idegen birtokon belldl mdkédnek. Ez a
kérnyezet a vissziranyl csatornaba behatol6 zajok f6
forrasa. A kétiranyl kabelhaldézatok jelltjait az 1. abra
szemlélteti. A vissziranyu jelat hatarfrekvenciaja kor-
szer( halézatoknal altaladban 65 MHz. Elemeit az abran
szlrkitéssel kiilldnbdztettlik meg. Az abra a varosi halé-
zatok kezdeti alacsonyabb penetracidk mellett jellemzé
legOsszetettebb esetét szemlélteti, amikor a CATV fej-
allomas és a CMTS telephelye kdzos.

A felhasznal6i stirliség névekedésével a CMTS-ek
(Cable Modem Terminating System) az optikai csomo-
pontokkal kdzds telephelyen is létesilhetnek. A jové-
ben tehat a vissziranyu jelut analég fényvezet6s sza-
kasza tébbségliknél mar elmarad. A cikkben bemutatott
zaj- és atviteli kapacitas szamitasi példak erre az eset-
re vonatkoznak.

* A kabelhalézatok kétiranyl alkalmazasanak legjelen-
t6sebb problémai az aldbbiak:
— a zajszintek halmozo6dasa,
— a teljes vissziranyu atvitel veszélyeztetettsége
egyedi zajforrasoktdl, és
— a haztartasokba nem kielégit6 zavarvédettséggel
bevezetett kabelek.
* A vissziranyu zajok harom f6 6sszetevdije:
— a hal6zatban 1év6 aktiv eszk6z6k termikus zaja,
— kdzdsutas torzitas (Common Path Distortion — CPD),
— és a behatol6 zajok (athallas, klls6 zavarok).

A zajok eredetének behataroldsa idé- és munkaigé-
nyes feladat. Elharitasuk az erésen korlatozott hozza-
férési lehet6ségek miatt az esetek tébbségében nem
is lehetséges. A zajok forrasai a haztartasokban

— a kabelmodemek,

— egyéb vissziranyl eszkdzok és

— a fali csatlakozokhoz vezet§ kabelek.

A modemek altal bevitt zaj jelentésége a penetracio
névekedésével egylitt nd. Tapasztalatok szerint a zaj-
behatolas a halézatban az aldbbiak szerint oszlik meg:

» haztartasok: 50-70%

« felszallo kabelek, hazhalézatok: 20-30%

* RF elosztdhalézat: 10-20%

A haztartasokbdl behatold, id6szakos kiils§ zajok
forrasai altaldban a fényerészabalyzok, TV késziilékek,
villanymotorok, radiotelefonok, az amatdr radié ado-ve-
vOk és a hazi készitési elektromos huzalozasok.

A elosztéhal6zatban keletkezd zajok egyik dsszete-
v@je a kdzdsutas torzitas (CPD). Ennek forrasa elsésor-
ban az érintkezék szintfliggé atmeneti ellenallasa. A
masik 6sszetevd a haldzat aktiv eszkdzeinek termikus
zaja, amely mar kénnyebben kézben tarthat6. A halé-
zat tervezési szabalyainak betartasaval az ered6 zaj a
kliszébérték alatt tarthatd. HFC halézatokban a zaj na-
gyobbik része a vissziranyl optikai szakaszon kelet-
kezik, amely az optikai csomdpontnal telepitett CMTS-
nél mar kiesik.

Mérések szerint a zajszint a vissziranyd frekvencia-
sav alsé részén, féleg 10-15 MHz kdzoétt kiemelkedd.
Forrasai elsésorban az ipari frekvencias zajokat kibo-
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csatd haztartasi eszkdzok. A mérések eredményei azt
mutatjak, hogy ezek haszndlata az esti 6rakban a leg-
gyakoribb, amikor a vissziranyu forgalmi igény is nagy.

A zajok vizsgélatahoz el6szor tekintsiik at a halézat
mlkodését, mely el6re iranyban a vizvezeték-haléza-
thoz hasonlithatd, mely a vizet a haztartasokba egyre
kisebb agakra bontva juttatja. A visszirany ezzel az ana-
I6giaval élve a szennyviz hal6zathoz hasonlit, amely-
ben a CMTS felé tarté aramlathoz valamennyi haztar-
tas hozzajarul.

A kdbelmodemekben alkalmazott vissziranyd modu-
lacié altalaban a QPSK, amelynek atviteli kapacitasa
az el6re iranyban alkalmazott 64QAM-énak egyharma-
da. Az adatforgalom, kdvetkezésképpen a savszéles-
ség igény ugyanakkor folyamatosan névekszik (t6bb
jaték, IP telefonia, e-mailek nagy mellékletekkel stb.).

A 20 MHz alatti frekvenciakon a zaj tranziens visel-
kedést mutat (nagy amplitidéju keskeny tlskék). E fe-
letti frekvenciakon a zaj inkabb termikus jellegl, Gauss-
eloszlasu. A nagyszamu (1000-nél tébb) el6fizet6tdl fel-
halmoz6dé zajok azonban mar mindenitt normal elosz-
last mutatnak (k6zponti hatareloszlas-tétel).

Tobb mint 1000 haztartast ellaté eloszté halézatok
esetén a zaj teljesitménye a frekvencia fliggvényében
10-15 dB, vagyis az 5-15 MHz savba es6 zaj szintje a
40-65 MHz-esbe esdnél ennyivel magasabb. A zaj tel-
jesitmeny idébeli valtozast is mutat: a hajnali érakban
kisebb, mint az estiekben. Az id6beli ingadozasokra 10
dB rendszertartalékot célszerl figyelembe venni és a
mindenkori zajszintre Ul6 jelentds zajtliskék fellepése-
vel is szamolni kell.

2. A zajcsokkentés lehetoségei

Az optikai csomopont altal kiszolgalt eléfizetészam csok-
kentésével csdkken a vissziranyu zaj, vagyis az RF el-
osztohaldzat terlletét csékkenteni kell a fényvezetls
szakaszok egyidejl névelésével. Ezzel a vissziranyd
atvitelt megbénitd zajosodasok valdészinlsége is ara-
nyosan csékken. A megoldas ugyan hatékony, de igen
koltséges és a zaj okozta esetenkénti 6sszeomlasok
kockazata, annak nagysagrendi csdkkenése utan sem
lesz elhanyagolhaté.

Az alabbiakban attekintjik a zajcsékkentés tovabbi
lehet8ségeit.

2.1. Sziirbk alkalmazésa

Feliilatereszté szlirbk beiktatasaval a csillagpont-
nal, a vissziranyu zaj cs6kkenthet6. Segitségiikkel a
vissziranyl kommunikacidban részt nem vev6 haztarta-
sokbol a csillagponthoz érkezd zajok korlatozhatok,
amely egyet jelent a csillagpont vissziranyusitott haz-
tartasaira es@ zajhozzajarulas csdkkentésével. A kétira-
nyu atvitel névekedésével a megoldas hatasa azonban
folyamatosan csokken, ezért eredményesen csak az

e

kalmazhato.
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Savsziirbs 6sszegzlbk is alkalmazhatok a jelutak
egyesitési pontjaiban a szélessavu 6sszegzdk helyett,
a haldézatrészek kozott felosztott atviteli sdvokra mére-
tezve. Ezek az 8sszes zajésszetevét hatékonyan csok-
kentik, hatranyuk azonban, hogy megfelel§ minéség-
ben rendszerint nem beszerezhetdk.

2.2. Mas lehetdségek

Multimédia csatlakozdk alkalmazasa az el6fizet6i
csatlakozok cseréjével az ingress (vissziranyu) zaj csok-
kentésének elterjedt megoldasa. A multimédias aljza-
tokat kilén csatlakozdkkal latjak el a kommunikacios
eszkdzok (kabelmodemek) szamara. A megoldas elé-
nye, hogy korlatozza a haztartasbél eredd zajt, és nem
visz tébbletcsillapitast a haztartas és az els§ visszira-
nyu er@sité kdzotti jeldtba. (Hatranyai a csere koltségei
és a haztartasokba val6 bejutas nehézségei.)

Kétiranyl halézatok zdkkenémentes (zemeltetése
csak a hibak és zajforrasok kiszlirését megfeleléen biz-
tosité halozat-feliigyelettel lehetséges.

A megfelel6 induld vivé-interferencia arany (Carrier
to Interferer — C/I) biztositasa rendkivil fontos. Az el6-
fizet6i végberendezések (modem) addszintjét ennek
megfelel6en ajanlatos minél magasabbra valasztani,
mivel a nem megfelel§ indulé C/I a jeldt mentén a ha-
gyomanyos megoldasokkal mar nemigen javithaté.

3. A DIB™, mint megoldas

3.1. Miikdadési mdd

A nem kivanatos mértékil romlas Ugy is megel6z-
hetd, hogy a haldzat kizarélag a modemek altal kiadott
hasznos jelek célba jutasat teszi lehetévé. Ehhez egy
olyan eszkdz beépitése szlikséges, amely a haldzat-
ban minden egyéb jel terjedését, barmely frekvencian
megakadalyozza. Ezt a dinamikus visszhangzar (DIB™
— Dynamic Ingress Blocker) a hal6zat tavoli pontjain
elhelyezett zajcs6kkent6 egységekkel valositja meg,
ahol a C/I értéke még megfeleld. A zajcsdkkent6 egy-
ség a behatold tranziens (Ingress) zajt oly médon csok-
kenti, hogy a vissziranyt csak valds atvitel idején tartja
nyitva, azaz ennek kezdetén nyit, az atvitel befejezté-
vel pedig zar. A megoldas lényege az a miikddési se-
besség, amelynek eredményeként a csatorna kizaro-
lag a jelatvitel valds idéréseinek id6tartama alatt nyitott.

A zajcsOkkent6 egységek csak az éppen adasban
lévé modemekhez (vagy egyéb interaktiv eszkdzokhoz)
tartozé zajcsdkkentSkre kotott haztartdsok zajhozza-
jaruldsat engedik vissza az eloszt6hal6zatba. Az egy-
idejlleg nyitott zajcsdkkent6 egységek szama a vissz-
irdnyd csatornaban a vissziranyu vivék, és az azok ké-
z(l éppen mikoédék szamatol fliigg. Az ingress zaj alsé
savba es6 dsszetevlinek eredményes elnyomasahoz
azonban a fellilatereszt§ sz(ir6zés jarulékos alkalma-
zasa is célszer(.

A DIBTM-et a TDMA (pl. DOCSIS) alapu kadbelmode-
mekkel valé egylttmikédéshez tervezték. A modem és
a CMTS kozti kapcsolat TDMA alapu mikédése kovet-
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keztében a haldzatnak id6ben egyszerre mindig csak
kis része kapcsolddik a halézatra.

A zajcsokkent6 egységek a jelutat elére meghatéaro-
zott feltételek esetén nyitjak. Ezek teljesilése a visszira-
nyu jelek értékelésén és elemzésén alapszik. A zajana-
lizis egyuttal a zajok eredetének behatarolasat, vala-
mint az ezekkel dsszefliggd problémak (szabotazs, hi-
bas csatlakozdk stb.) gyors felderitését is lehetdvé teszi.

3.2. Alkalmazasi példa

A 2. dbra egy 2000 lakast ellat6é elosztéhalozat C/l
javulasat szemlélteti 20 lakas/DIB sdrlségnél. Mint az
abrarol leolvashatd, 6t teljes terhelés( vissziranyu vivg
esetén (pl. két Internet, két VolP és egy interaktiv TV)
a C/I=13 dB (folytonos vonal). A DIB™ még 16 visszira-
nyu vivé esetén is (amely 160 Mb/s kapacitast jelent),
8 dB C/I javulast eredményez (szaggatott vonal).

A CMTS-nél mérhetd C/I eredd értékét az alabbi
tényez6k befolyasoljak:

— a CMTS node mérete,

— a héalézatban alkalmazott viv6k szama és

— a zajcsOkkentdkre es6 haztartasok atlagos szama.
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3.3. A zajnyereség szamitasa

A vissziranyu zajok jellemz6 értékei

Az 1,6 MHz-es modemcsatorna zajanak egy haz-
tartasra esé tipikus értéke a 20-30 MHz-es savban 32
dBuV. 20 el6fizet6 egyittes zajhozzajarulasa 13 dB
(lasd 2. abra), amely az utolsé erdsitd bemenetén
32+13=45 dBuV ered6t eredményez. A kdbelmodem
fel6l érkez6 jel névleges szintje ezen a ponton 75
dBuV, a C/I tehat ugyanitt 75-45=30 dB. 2000 haz-
tartas esetén 30-20=10 dB C/I varhato.

A C/l javulasa a
Gcn = 10*log (KpiB / Knn / Kc)

képlettel szamithatd, ahol Kois a zajcsdkkent6 egy-
ségek szama az elosztéhaldzatban, Khh az egy zaj-
csbkkentbére esd haztartasok szama és Kc az egyidejd-
leg alkalmazott vissziranyu vivék szama. Legyen az 1,6
MHz-es modemcsatorna az egy haztartasra esé tipikus
zajteljesitmény (ingress zaj + CPD + alapzaj) értéke N.
A haztartasokbdl eredd Gauss-zajok teljesitményben
adddnak 6ssze, igy az dsszes haztartas altal termelt
zaj eredd értéke:

Ntotal = N1 + N2 + ... + Nk
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Statisztikus alapon feltételezhet§, hogy a haztarta-
sok zaj hozzajarulasa egyforma, azaz

N1 = N2 = Nk.

Ennek megfelel6en, példaul egy 20 haztartasbdl
allé elosztohalézat 20N, egy 2000-bdl allé 2000N nagy-
sagu zajt termel. 20 haztartasonként egy zajcsokkentd
alkalmazasaval a zajcstkkentés meérteke, példaul egy
2000-es node teriileten 2000/20=100. A C/I javulas igy
20dB.

A példa egy vissziranyu vivé esetére érvényes. Nagy
Internet, VolP, interaktiv TV stb. s(irliség esetén az
egyidében alkalmazott viv6k szama, mint az alabbiak-
ban latni fogjuk, egynél természetesen joval tébb, me-
lyet az (1) képlet az egyidejlileg alkalmazott vissziranyu
vivék szamanak szorzo6tényezdjével vesz figyelembe. A
képlet max. 16 viv8ig ad megfeleld kdzelitést.

3.4. A vissziranyu vivék szama

2000 haztartasra vetitve az Internet adatforgalma
(sz6rfézes, mail stb.) 30% penetracié mellett 600 el6-
fizet6. Az atviteli kapacitas optimalis kihasznalasat vi-
vénként kb. 10 Mb/s adatsebesség jelenti.

A hagyomanyos tavbeszél§ eléfizeték atlagos hi-
vass(riisége 100mE korili érték. Egy 2000 el6fizetés
elosztéhalézatban 30% VolP slriiség mellett ennek
alapjan 66E a forgalma. Az Erlang B formulaval, 1%
veszteséggel 81 tronkvonal lenne sziikséges.

Ebbdl kévetkezik, hogy a 10Mb/s/viv8 atviteli kapa-
citds a szolgaltatast hosszutavon is elegendé tartalék-
kal biztositja.

3.5. A tobbvivds iizemben elérhet6 zajnyereség

A minimalisan varhat6é zajcsokkenés értékét egy
2000-es elosztéhaldzatban, 20 haztartas/zajcs6kkentd
slirliség és teljes atviteli kapacitas mellett az 2. abran
mutattuk be. Az dbra nem veszi figyelembe, hogy e-
gyes viv6k adott id6ben egyazon zajcsokkentd egysé-
gen is atmehetnek. Ez a kérlilmény a zajelnyomast elv-
ben tovabb javitja, de a gyakorlatban nem szamottevé
mértékben, mivel valoszindtlen, hogy 20 vivére 20 zaj-
csOkkent6 essen.

A vissziranyu atviteli kapacitds ndvelésének haté-
kony médja tehat minél kevesebb vivé alkalmazasa,
minél nagyobb adatsebességekkel. Mint lattuk, a DIB™.-
et egy DOCSIC-t alkalmazé 2000-es elosztéhaldzat
teriileten alkalmazva megvalésithaté a vivénkénti adat-
sebesség ndvelése 10,24 Mb/s-re. Maximum 10 viv6
egyidejl alkalmazasaval 77 Mb/s kapacitdsnévekedés
erhetd el, amely a nagy hal6zati penetracio biztonsa-
gos megvaldsitasahoz elegendének latszik.

10 dB C/l a szabvanyos (DOCSIS/QPSK/2,56 Mb/s)
kabelmodemek mikdédésenek végsé hatara. A meg-
felel6 IP mikddéshez ajanlott rendszertartalék szin-
tén 10 dB. A DOCSIS-ra vonatkozé ajanlasokkal éssz-
hangban ez a fejallomason 20 dB C/I kévetelményt
jelent.

Mint a fenti szamitasokbdl latjuk, egy tipikus 2000
eléfizetds elosztéhalézat C/I-je a CMTS-nél frekvencia-

LIX. EVFOLYAM 2004/3




Visszhangzar a kabeltévéhez

savonként kb. 10 dB. Ennek
alapjan 2,56 Mb/s-nal na-
gyobb sebessegld QPSK al-

kalmazasa zajcsékkentés nél-
kil nem ajanlatos. A DIB™
alkalmazasaval varhato, hogy
a tertletrdl eredd C/l kozel
azonos lesz azzal az eloszto
halézatéval, amelyikb6l a ka-
belmodem adasa érkezik. A
jellemzé értékek varhat6 nagy-
sagrendje kis kapacitasu el-
osztéhalézatoknal 30, nagy
kapacitasuaknal 20 dB. E ha-
tarertékek teljesiilésével a
QAM-16 alkalmazasa lehetsé-
ges, s ezt a probalizem ta-
pasztalatai is megerdsitik.

Dynamic Ingress Blocker™

Dlg;lnof“

4. A DIB™ szolgaltatasai

A zajelnyomas hatékonysaga miszaki szempontbél an-
nal jobb, minél kisebb a zajcsékkentd egységekre esé
haztartdsok szama. A gazdasagi optimum ennek nyil-
vanvalé ellentéte. A megfelel§ kompromisszum a 25-30
haztartas/zajcs6kkenté egység, melynek alapjan az egy-
ségek ésszer( beépitési pontja lakotelepi kérnyezet-
ben a hazer6sit6 (3/a. abra), mig csaladihazas évezet-
ben az utols6 elosztéhaldzati RF er6sité (3/b. abra).
Utobbi esetben az egység az er@sit6 részét is képez-
heti.

A zajcsOkkent6 egységek intelligens transzponde-
rekkel is felszerelhet6k, amelyekkel a rendszer bévitett
szolgaltatast nyujt. Ezek az RF modem egységekkel

4. abra

(RF Modem Boards — RMB) a robusztus és lUizembiztos
HMS/DIB alapl FSK rendszerben kommunikalnak a ha-
I6zaton keresztll.

A halézatba hatolé zaj intenzitasanak, idétartamai-
nak és frekvenciatartomanyainak figyelését (ingress
monitoring), a problémas halézatrészek lekapcsolasat
es pilotvezérlést a bdvitett verzié teszi lehetévé. A
probléemas halézatrész lekapcsolasi lehet6ségével a
szabotazs és meghibasodasok, okozta karok csékkent-
het6k. A riasztasi funkciok a manualis beavatkozasok-
hoz sziikséges informéaciodkat szallitjak, de a visszirany
lekapcsolasanak kdzvetlen vezérléséhez is felhasznal-
hatok. Az er8siték elre- és vissziranyu pilotokkal figyel-
het6k, melyeket egy gyorsidejl valtozaselemz8 egység
(Flash Analyser) vizsgal. Az el6re-iranyu pilotot az RF
Modem allitja el6 és a zajcsok-

‘-h—

n. elosztdhaldzati er.

kentd egység méri. Az el6re és
vissziranyu pilotok koordinacio6-
ja az RMB egységben torténik.

A rendszer elvi felépitését a

4. dbra szemlélteti.
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A rendszer-egységeket be-
fogadd betét (System Board

R
i

Chassis — SBC) a kdézponti egy-
ségeket tartalmazza. A betét

3/a. abra

n. elosztéhaldzati erer.

4U magas standard 19” szek-
rénybe helyezhetd. A rendszer
minden adatat és kommunika-
cidjat a DIB szerver kezeli.

A rendszer Interneten/Intra-
neten keresztil vezérelhetd. Ez
barmely standard béngészével

>R
<t

il

202

222

(Internet Explorer, Netscape)
hasznalhaté. A bévité egység
(System Board Extender - SBE)

segitségével a rendszer az SBC

betétbe helyezhetd tovabbi

3/b. abra

rendszer-egységekkel bdvit-
heté (5. abra).

LIX. EVFOLYAM 2004/3

41




HiRADASTECHNIKA

DIB Manager
DIB
server
SBC
%
SBE RMB RFA
DIB
5. abra

5. A vissziranyu zaj mérése

A behatold vissziranyu zajimpulzusokat a zajcstkkentd
egységek folyamatosan mérik és az eredményeket ta-
roljak. Ezen adatok, a behatolé zajokat elemz6 egysé-
gek (Ingress Analysis Tools) felé keriilnek tovabbitasra,
melyek segitségével a hal6zat minésége a telephelyen
szemléltethetd. Ezen informacidk hibabehatarolashoz,
hal6zatfenntartashoz és mindségelemzéshez hasznal-
hatok. A vissziranyu gyorsidejl valtozasokat elemzé
egység (Return Flash Analyser — RFA) kett6s feladatot
lat el:

— a kis- és nagyszint(i vissziranyu pilotok mérése,

— a visszirany egészeének,

vagy kivalasztott részeinek mérése.

rldrel<

A mérést RF szinten, nagysebesség(, kdzvetlen min-
tavételezéssel végzik. A specifikusan mérendé halézat-
rész kivalasztasahoz az elemzdé egység mellett egy
vissziranyd multiplexert is alkalmazni kell.

A visszirany méréséhez kozepfrekvenciara (KF) ke-
verést végeznek és az analizist itt végzik. E modszer
korlatja, hogy a lekevert KF jel a visszirany teljes sav-
szélességét nem fogja at. A teljes sav egyidejld megje-
lenitése igy nem is lehetséges.

Az RF jelek kdzvetlen mintavételezése egy a vissz-
irdny savszélességéenél legalabb kétszer nagyobb min-
tavételi frekvenciaval (legaldbb 150 MHz) a visszirany
teljes és korlatlan id6- és frekvenciatartomany analizi-
sét teszi lehet6vé. Az alkalmazott digitalis kvantalasi el-
jaras a jeltartalom mindségének megtartasahoz meg-
felel6 felbontast biztosit. A kdzvetlen mintavételezés a
csucs-, atlag- és RMS analizist egyarant lehetévé teszi
ugy a frekvencia-, mint az idétartomanyban. A visszira-
nyl csatornat elemzé egységben (Flash Analyser) al-
kalmazott eljaras egy rendkivili jelfeldolgozé kapaci-
tasra épul.

Osszefoglalva, a dinamikus visszhangzarral (DIB™

— Dynamic Ingress Blocker) a kabeltévé-haldzatok mi-
nésége nagy mértékben javithaté.

Irodalom

[1] Noise in the Return Path
(Publikacié/www.spacenet.se)

[2] DYNAMIC INGRESS BLOCKING -
New Revolutionary Technology for Two-way Upgrade
(Rendszerismertetd — SpaceNet Communications AB,
Sweden 2003)

Az Ericsson bevezeti Expander megoldasat a fejl6dé piacokon

Jelenleg a mobil-eléfizetés penetracidja mindéssze 21 szdzalékos a vilagon, ami 6sszesen 1,34 milliard
eléfizetét jelent. Az el6rejelzések szerint ez a szam 2008-ig tovabbi egymilliard mobilfelhasznaléval né-
vekszik, amelynek nyolcvan szézaléka a fejl6d6 piacokrol szarmazik majd.

Ami a halézatlizemeltetbket illeti, az alacsonyabb kéltekezési hajland6sagu szegmensekben az eléfize-
t6k szamanak folyamatos névekedése jelentés névekedési potenciallal rendelkezd, érintetlen piacot je-
lent, amely nyereségessé tehet6. Az Ericsson Expander megoldasainak felhasznalasaval a fogyasztdk
alacsony kéltekezési hajlandosaga tdbbé nem akadalya a hal6zatlizemeltet6k nyereséges mikddése-
nek. A koltségcsdkkentés legjobb mddja a radiotelephelyek szamanak csékkentése. Az Ericsson meg-
gy6z6dése, hogy a telephelyek szamat a lehet6 legkevesebbre csdkkent§ megoldas sokkal nagyobb
megtakaritast eredményez, mint olcsé radié-bazisallomasokon alapulé megoldasok alkalmazasa. A je-
lenleg alkalmazott radidékabinetek kapacitdsanak névelésével lehetévé valik a zokkendmentes és kolt-
séghatékony bdvités, ha a megndvekedett forgalmi igények ugy kivanjak.

A bevezetés els6 fazisa Uj radiofunkciok bevezetését jelenti a meglévé berendezések legkedvezébb
kihasznalasaval. A megoldas egyszerre kinal nagyobb cellalefedettséget és az ugyanazon a bazisallo-
mason belll rugalmas kapacitasbévitést.
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Tavkozlés a villamos halézaton
(Power Line Telecommunication)

LOCHER JANOS

Budapesti Mliszaki és Gazdasagtudomanyi Egyetem, Villamosenergetika Tanszék
locher@vmt.bme.hu

Kulcsszavak: Internet, szélessavi csatlakozas, on-line hozzaférés, OFDM

A villamoshalézati tavkézlés (Power Line Telecommunication) egy Uj technoldgia, amely a meglévé kisfesziiltségi villa-
mos halézatot haszndlja berendezések kézétti atvitelre. A villamoshalézat ilyen célu felhasznalasa nem uj étlet. Mar
régota hasznaljak kiilbnb6z6 kapcsolokészlilékek vezérlésére, vagy telefonkapcsolat létrehozasdra. Ezek minésége és a raj-
tuk megvaldsithaté szolgaltatasok, viszont mar kordntsem elegendéek napjaink megndévekedett igényeinek kielégitésére. Az
Internet terjedése meghozta az igényt egy mindenki szamadra elérheté szélessavi adatkapcsolatra. Az Uj digitdlis moduldcids

eljarasok pedig megteremtették annak a lehetéségét, hogy a villamos halézatot hasznalhassuk fel ilyen célbdl.

Az Internet terjedésével megnétt az igény a szélessa-
vU adatkapcsolat mind szélesebb kéri kiépitésére. Ez
az igény hozta magaval azokat a megoldasokat, ame-
lyek egy mar meglév6 halozatot hasznalnak fel a szé-
lessavu Internet-hozzaférés biztositasara. llyenek az
analdg telefonvonalon m(ikéd6 ISDN, vagy ADSL rend-
szerek, de ezek kdzé sorolhatdak a kdbeltelevizio rend-
szert felhasznald kabelmodemes megoldasok is. Ezek
persze csak olyan helyeken miikddéképesek, ahol a
felhasznalt hal6zat elérhetd.

Létezik egy ezeknél lényegesen nagyobb haldzat,
ami szinte minden olyan helyen hozzaférhetd, ahol az
adatatvitel egyaltalan szoba johet. Ez a halézat pedig
a kisfesziltségi villamosenergia eloszté rendszer.

Ebben a cikkben a villamoshalézati tavkozlés (Power
Line Telecommunication — PLT) felhasznalasanak lehe-
t6ségét szeretném bemutatni szélessavu adatkapcso-
latok létrehozasara.

PLT rendszerek csoportositasa

A PLT-t a felhasznalas szempontjabdl két nagy csoport-
ra lehet bontani. Az elsé a tipikusan hazon beliili (Indoor),
a masodik a hazon kivdli (Outdoor) hasznositas.

Az Indoor alkalmazas a PLT technoldgia jobban el-
terjedt valtozata. Ebben az esetben a mar meglévé kis-
feszlltségl elektromos halézatot hasznaljak az eszké-
z0k Osszekdtésére. Az athidalt tavolsagok altalaban
rovidek, nem érik el a 100 métert. Tipikus felhasznalas,
amikor az 6sszekoétni kivant berendezések, példaul a
szamitégép és perifériai egy lakasban talalhatok. Eb-
bél adoéddan, célszerld 10 Mb/s nagysagrendl adatat-
vitelt megvaldsitani.

miatt a sebessége legtdbbszor kisebb, mint az el6z6
esetben. Outdoor felhasznalas esetén a csatornaka-
pacitast altaldban nem szimmetrikusan osztjak el a le
és felmeng iranyban.

PLT halozat felépitése

A PLT technolégia nagy elénye, hogy kilénb6z6 topo-
I6gigju halézatokon is haszndalhaté. A legelterjedtebb
megoldasok azonban a fa struktirat alkalmazzak. Egy
igy felépitett PLT halézatot mutat be az 1. dbra.

Egy halézat altaldban egy transzformatorkdrzetet
fed le, am semmi akadalya, hogy egy transzformator-
kérzeten belill tébb hal6zat is lzemeljen. Az abran lat-
hatd, hogy az 6sszekdttetés pont-multipont jellegl. Eb-
bél adéddan kell lennie egy fejallomasnak, ami a halé-
zat m(ikédését vezérli. Ezt angolul Outdoor Master-nek
(OM), vagy mas terminolégiaban HeadEnd-nek (HE)
hivjak. Ezen az egységen keresztiil kapcsolodik a PLT
cella a tébbi halézati részhez. Elhelyezkedését tekintve
nincs kitlintetett helye. A hal6zaton belll barhol felsze-
relhet6, ahol a mikédésének megfeleld feltételek biz-
tositva vannak.

Minden épulet egy hazi elosztén keresztiil csatlako-
zik a halézatra, ezt angolul Indoor Master-nek (IM), vagy

1. dbra PLT halézat felépitése

xDSL and
Az Outdoor alkalmazds esetében a PLT-t épiiletek Ao
0sszekottetésére hasznaljak egymassal, vagy mas ha-
I6zatokkal. Az athidalt tavolsagok nagyobbak, mint az
Indoor felhasznalas esetén, de még ekkor sem érik el
altalaban az 500 métert. A megndvekedett tavolsagok
43
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masképp HomeGateway-nek nevezik. Ennek a beren-
dezésnek a feladata, hogy 6sszekdsse az egy épiile-
ten belilli eszkdz6ket a haldzat tébbi részével. A hdzon
belili forgalmat elvalasztja a hazak kdz6tti forgalomtol,
igy az egyik hazon bellli forgalom nem zavarja a tébbi
haz szolgaltatasainak mikddését.

A felhasznalok egy PLT modemen keresztil csatla-
koznak a halézathoz. Ez az egység a halézati hozza-
férés minden feladatat elvégzi, kezelést nem igényel.
Minden funkcidja automatikus és tavolrdl iranyithato. A
felhasznal6 ezeket a berendezéseket a mar megszo-
kott médon kétheti hozza a szamitogépéhez, vagy te-
lefonjahoz.

Felhasznalasi teriilletek

A PLT legjellegzetesebb célja az Internet-hozzaférés
biztositasa. Ezzel a legtobb jelenlegi last-mile technold-
gianal nagyobb sebesség érhetd el. Nincs szilkség a
betarcsazds hozzaféréseknél alkalmazott kapcsolat fel-
épitési eljarasra, a 24 6ras, folyamatos elérés kénnye-
dén megvaldsithato.

Masodik legelterjedtebb felhasznélasa a telefonbe-
szélgetések megvaldsitasa VolP (Voice over IP) tech-
nolégia segitségével. Osszekdtve a PSTN haldzattal
lehet6ség nyilik PLT-n bellli és azon kivili hivasokra,
beleértve a nemzetkdzi hivasokat is. A digitalis atvitel
kévetkeztében az atviteli utak jellemz8i nem befolya-
soljak a hangmindséget. Titkositasi algoritmusok alkal-
mazasaval a beszélgetések lehallgatasa megnehezit-
het6.

Az éplileten belili kilénbdz6 informatikai, automa-
tizalasi rendszereket PLT segitségével 6ssze lehet kot-
ni egymassal, vagy a felligyeleti rendszerrel. Lehet6-
ség nyilik arra is, hogy eleve PLT-t hasznalé automati-
zalasi rendszereket telepitsiink, megtakaritva ezzel a
plusz kabelezések kéltsegét.

Az aramszolgaltaték PLT segitségével kénnyedén
leolvashatjak a fogyasztéknal elhelyezett méréket. A
mérdkben lehet6ség nyilik a napszaknak, illetve a fo-
gyasztasnak megfeleld tarifak valtasara, ezaltal a méré
a fogyasztott KWh mellett az érte fizetendd dijat is kije-
lezheti.

Vagyonveédelmi rendszereknél kamerak, érzékel6k
jeleinek tovabbitasa, a napi 24 6ras tavfelligyelet szin-
tén megvaldsithat6é a segitségével.

Alkalmazasok altal igényelt
savszélességek

A kllénb6z6 alkalmazasok altal igényelt savszélessé-
geket mutatja be az 1. grafikon, melyen lathatd, hogy
a legkisebb savszélességet a vezérlési funkciokat ella-
t6, épuletinformatikai rendszerek igénylik. Kévetkez8
Iépcséfok a telefonbeszélgetések és a lassu Internet.
Ez a ma széles kdrben elterjedt betarcsazos Internet
hozzaférés savszélessége. All6- vagy mozgoképek at-
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1. grafikon Alkalmazasok savszélesség igénye

viteléhez azonban mar jelentésebb savszélességek kel-
lenek. Egy PAL rendszeri szines TV-program és a hoz-
za kapcsolodod sztered hang atviteléhez a kdvetelmé-
nyektdl és a kddolastdl fliggéen 1-6 Mb/s sziikséges.
Ennek a megvalésitasara mindenféleképen valamilyen
szélessavu kapcsolatot kell igénybe venni.

Mas (last-mile) technolégiak
altal nyuajtott atviteli savszélességek

A 2. grafikonon lathaté egy 6sszedllitds mas (vezeté-
kes) last-mile technoldgiak altal elérhetd atviteli savszé-
lességekrdl. A grafikonrdl leolvashat6, hogy a PLT altal
megvalodsithatd értéknél csak a CATV hasznalata ad-
hat jobb eredményt. Ennek elérésére a CATV techno-
I6gia viszont specialis UHF tartomanyud atvitelre kifej-
lesztett kdbeleket hasznal.

Itt érdemes megemliteni, hogy mind a PLT, mind a
CATV pont-multipont (busz) jellegli 6sszekottetést je-
lent, ezért a rendszer altal megvaldsitott savszélességen
osztozik az 6sszes rakapcsolt felhasznald.
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2. grafikon
Kliilénbdz6 technoldgidk dltal elérheté savszélességek

PLT atvitel megvalésitasanak
nehézségei

A kisfeszlltségl villamosenergia eloszt6 halézatot nem
tervezték nagyfrekvencids mikoédésre. Ezért ezek a
kabelek nem arnyékoltak és a vezet6k kdzotti szimmet-
ria viszonyok sem hasonlithatéak a sodrott érparéhoz.
Az arnyékolas hianya miatt ezek a vezetékék antenna-
ként viselkednek, ezaltal zavard jeleket sugaroznak a
kérnyezetlkbe.
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Tavkozlés a villamos halézaton

A kisfesziiltségl villamosenergia elosztd haldzat csil-
lapitasa, hullamimpedanciaja erésen valtozik a frekven-
cia, a hely és az id6 fliggvényében. Ez nagymértékben
megneheziti az ilyen hal6zatokat felhasznalé tavkéz-
Iési rendszerek tervezését. A hagyomanyos moduléci-
0s eljarasok az ellendrizetlen terjedési utak és a reflexi-
ok miatt nem hasznalhatok.

A haldzat jellemzdi a kapcsolat ideje alatt sokat val-
toznak a fogyasztok gyakori ki és bekapcsolasa kévet-
keztében.

A meddd teljesitmény kompenzatorokban és a ha-
|6zati zavarszlir6kben alkalmazott kondenzatorok miatt
a PLT jel szintje radikalisan lecs6kkenhet. Ugyanezen
savot hasznalé egyéb szolgaltatasok zavarasanak el-
kerllése érdekében viszont, a PLT atvitel szintjét nem
lehet korlatlanul emelni.

Szabvanyositasi problémak

Eurdépaban jelenleg az EN50065/1-s szabvany vonat-
kozik a kisfesziiltségl halézatok masodlagos, tavkdz-
Iési alkalmazasara. Erre a célra lehetévé teszi a 3 kHz-
tél 148,5 kHz-ig terjedd sav hasznalatat. Ez a tarto-
many dnmagaban sem elegend§ a szélessavu adatat-
vitel megvalositasara. A problémat neheziti még, hogy
a szabvany csak a 125-140 kHz-ig terjed6 részsavot
engedélyezi a hozzaférési protokollt alkalmazo atvitel
szamara. El8irja az alkalmazhat6 modulacios eljaraso-
kat és protokollokat. Az igy kialakitott berendezések
ennek kdvetkeztében kompatibilisek lehetnek egymas-
sal, am a tdl ,szigord” el8irasok megnehezitik az Ujabb
technologiak bevezetését.

Az eurdpai szabvanyositassal foglalkoz6 szerveze-
tek elétt jelenleg elfogadasra var egy Uj tervezet. Ez le-
het6vé teszi 9 kHz-t6l 30 MHz-ig terjed6 sav felhaszna-
lasat PLT célokra. Ennek elfogadasaval méd nyilik a
szélessavl adatatvitel megvaldsitasara kisfesziltségi
halézatokon.

Problémakat vet fel az, hogy ez a sav mar részben
foglalt. Itt mdkdédnek a révidhulldamu mdsorszo6ro6 radio-
addk, a tengeri hajozasi navigacid, a radiocsillagaszat
és nem utolsésorban katonai felhasznéalasa is van. Emi-
att igen fontos, hogy mérsékelni kell a PLT zavardjel ki-
bocsatasat.

A tervezett szabvany korlatozza a vezetékekt6l adott
tavolsagban mérhet6 magneses térer6t, oly mértékben,
ami — az eddigi tapasztalatok alapjan — nem okoz za-
varast a tébbi szolgaltatdas mikddésében. A szabvany

2. abra OFDM modulacié spektruma

nem foglalkozik viszont sem a vezetett zavarok kérdé-
sével, sem a PLT rendszer felépitésével, berendezése-
inek paramétereivel. Ez meglehetésen nagy szabadsa-
got és ezzel egyltt rugalmassagot ad a gyarték kezé-
be. Ezaltal minden olyan megoldas, amely megfelel a
kibocsatott hatarértékeknek, szabvanyosnak tekinthe-
t6, habar ezek a rendszerek legtébbszér egymassal
nem kompatibilisek.

Modulacios eljarasok

A hagyomanyos moduléciés eljarasok zaj és zavarér-
zékenysége miatt Ujfajta eljarasokat kellett kifejleszteni.
Mivel az el8irasok nem kétik meg a technikai parame-
tereket, ezért sok megoldas sziletett. Ezek kézll az
OFDM és a GMSK eljaras terjedt el a legszélesebb kor-
ben. Mindkét eljarasnak kézdés jellemz6je, hogy meg-
probalja szétszorni az atvinni kivant informacié ener-
giajat a teljes rendelkezésre allé savban. Az igy kialaki-
tott spektrum a zajéhoz hasonlit. Ez a megoldas sokkal
kedvezdbb a tébbi szolgaltatds zavartatdsa szempont-
jabol. Néveli az atvitel impulzusszerd zavarokkal szem-
beni védettségét. llyen tipusl zavarok esetén az atvitt
inform&cid kis része vész csak el, amit viszont a hiba-
javito kodolas alkalmazasaval kdnny( helyreallitani.

Az OFDM (Orthogonal Frequency Division Multiple-
xing) nem szoros értelemben vett modulacié, hanem
egyfajta multiplexalasi eljaras. Sok vivét, tipikusan tdbb
ezret alkalmaz, néhany kHz-es raszter tavolsagban (2.
abra.) A vivéket legtobbszér QPSK, vagy QAM mdd-
szerrel moduldljak. Ha a felhasznalni kivant savban van
olyan tartomany, aminek a hasznalata tiltott, akkor az
egyszer(en kihagyhat6. Ugyanez az eljaras alkalmaz-
hatd, ha egy frekvenciatartomanyrél kideril, hogy pél-
daul interferencidk miatt megengedhetetlenil nagy a
zavarszintje. Ezzel a megoldassal kielégité a kompati-
bilitas a mar meglévd szolgaltatasokkal.

A GMSK (Gaussian filtered Minimal Shift Keying)-t
ma mar az OFDM teljesen kiszoritotta az djonnan fej-
lesztett berendezéseknél, de még széles kérben hasz-
nalatos a néhany évvel ezel6tt telepitett hal6zatokban.
Ennél a digitalis modulacios eljarasnal kevés, tipikusan
3-6 vivét alkalmaznak. A vivk savszélessége néhany
MHz (3. abra). Ezeket Ugy kell elhelyezni a rendelke-
zésre all6 frekvenciasavban, hogy azok ne zavarjanak
egyéb szolgaltatasokat. A legkisebb zavaras a vivék
frekvenciajanak és amplitiddjanak a helyes megvalasz-
tasaval biztosithaté.

3. abra GMSK modulacio spektruma
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Gyarték
Mszaki jellemz6k DS2 ASCOM HomePlug
i 27 Mb/s le 4,5 Mb/s lel

Adat sebesség 18 Mb/s 4,5 MbJs fel 14 Mb/s
Frekvencia tartomany 1-38 MHz 1,6-30 MHz 4,5-21 MHz
Viv6k szama 1280 6 84
Modulacié OFDM GMSK OFDM
Moduléciés hatékonysag 7,25 b/s/Hz 0,75 b/s/Hz 1,16 b/s/Hz

1. tablazat Kilénbéz6 PLT rendszerek ésszehasonlitasa
Gyartok

Jelenleg a vilagban szinte kizarélagosan a DS2 cég al-
tal kifejlesztett lapkakészletet hasznaljak a szélessavu
kapcsolatot biztosité berendezések gyartasanal. Emi-
att a kilénb6z8 gyarak altal eléallitott termékek kdzott
Iényegi kilébnbség nemigen tapasztalhatd. A termékek
kozotti eltérés legtébbszér csak a hozzajuk adott szol-
galtatasokban, szoftverekben és a kiils6 megjelenés-
ben talalhaté. A GMSK moduldciét alkalmazé gyartok
koziil a legsikeresebb az ASCOM cég. Ok voltak Euré-
paban az els6k, akik tdmeggyartasban allitottak el6 PLT
rendszereket. A legtdbb németorszagi és ausztriai rend-
szer a mai napig is az 6 technoldgigjukat alkalmazza.

Emlitést érdemel még a HomePlug szervezet. Ez a
szervezet felismerve, hogy milyen lehet6ségek rejlenek
a PLT hazon beliili felhasznalasaban, Iétrehozott egy
Jpari szabvanyt”. Barmely gyarté szabadon kapcsoléd-
hat a szervezethez és gyarthat HomePlug v1.0 kompa-
tibilis berendezéseket. Az igy létrehozott termékek —
készénhet6en a HomePlug aranylag ,szigord” el8irasa-
inak — altalaban kompatibilisek egymassal.

rldrel<

A kilénb6z8 gyartdk altal létrehozott PLT rendsze-
rek legfontosabb miiszaki jellemzgit mutatja be az 7.
tablazat.

Osszefoglalas

A PLT technoldgia mlszaki szempontbdl ma mar széles
kérben hasznalhaténak tekinthetd. Leklizddtte azokat
a gyermekbetegségeket, melyek minden Uj technikakat
alkalmazé rendszernél jelentkeznek Ezzel a megoldas-
sal szélessavu Internet kapcsolat biztosithaté minda-
zon helyeken, ahol a villamos héalézat hozzaférhetd.

Az EMC problémak tisztazasat szolgal6é szabvanyok
és ajanlasok jelenleg a kidolgozas kilénb6z6 fazisai-
ban vannak. Megjelenésiikig az adott orszag frekven-
ciagazdalkodasat végz8 szervezet altalaban ,elt(ri” az
ilyen szolgaltatdsok (izemelését mindaddig, amig bizo-
nyitottan nem okoz zavartatast valamely engedéllyel
lzemel8 mas rendszerben. Magyarorszagon még nem
késziiltek alapos és megfontolt gazdasagi szamitasok
egy PLT eszkdzoket alkalmazé halézat kiépitésének le-
het6ségeirdl, ezért nehéz arra a kérdésre egyeértelm(
valaszt adni, hogy a hazai viszonyok kézétt gazdasa-
gosan uzemeltethetd-e ilyen szolgaltatas. Eurdpa sza-
mos pontjan viszont siker(lt ilyent megvalésitani és a
levonhatdé kdvetkeztetések alapjan varhatd, hogy en-
nek a technikanak inkabb a ritkdbban lakott kisvarosi,
falusi teriileteken van létjogosultsaga.

A PLT technolégia elterjedését akadalyozza még a
vele szemben tanusitott idegenkedés, ami val6szind-
leg abbol ered, hogy még a szakemberek korében is
kevéssé ismert ez a terlilet. Remélhetéen a kdzeljéve-
ben a rendszer elterjedésének ez nem lesz akadalya.
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A Linksys®, a Cisco Systems otthoni és kis irodai (SOHO) kdérnyezetekbe szant szélessavu, vezetéek
nélklli termékcsalad keretében tébb Ujdonsagot jelentett be. A multimédias termék egy fels6kategérias
DVD lejatsz6t 6tvoz egy Wireless-G médiacsatoldval, amely a PC-n tarolt digitalis video-, kép-és zenei
anyagokat képes vezeték nélkili adatatvitellel TV-re vagy Hi-Fi berendezésre tovabbitani. A készllék
nagyfelbontasu (HD) tévéken is képes lejatszani a DVD, CD vagy Video CD lemezeket. A beépitett Wire-
less-G médiacsatoloval négyféle digitalis tartalom (digitalis vided, MPEG és DivX fajlok); digitalis fényke-
pek, digitalis zene (MP3 és WMA fajlok), valamint kilénféle él6, internetes radiémiisorok jatszhatok le.
A termékcsalad masik Ujdonsaga egy 6nallé6 Wireless-B médiacsatold, melynek segitségével a kilonféle
tipusu digitalis zenefajlok hazi hangrendszeren hallgathaték meg. Az analdg és digitalis vilagot Wireless-
B (802.11b) halozati kapcsolattal 6sszekété eszkdz a digitalis hangot — példaul a lejatszott MP3, WMA
és mas zenefajlokat — képes a PC-rél eljuttatni a zenekészllékre.

MiniVideo a Digitaniatél. Januar kézepe 6ta MiniVideo néven 15-20 masodperces videdk tdltheték le
mobiltelefonra. Eurépdban harmadikként, hazankban pedig elséként jelentek meg a piacon. A GPRS-
en keresztiil, emelt dijas SMS-ben és WAP-on lekérhet§ minivide6k minden Java-képes Nokia telefonon
megjelenitheték. A szolgaltatds mindharom mobil szolgaltaté halézatan megfeleld késziilékkel igénybe
vehetd. Egy video letdltésének ara: 799 Ft+afa. A felhasznalé egy emelt dijas szamra elkildi a kivalasz-
tott vide6 azonosité kédjat, amire egy valasz SMS-ben egy kdnyvjelzét kap (szolgéltatoi hirizenet név-
vel jelenik meg a telefonon), melynek segitségével letdltheti a videdt. Céguk tervei kdzott szerepel a
kapcsolatfelvétel a magyar televizios tarsasagokkal, és tovabbi egylttmikdédési megoldasok kialakitasa.
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Konferencia a tavkozlésrol:
GLOBECOM 2003

FRIGYES ISTVAN

BME
istvan.frigyes@mht.bme.hu

Az IEEE GLOBECOM konferencidja (Global Telecommunication Conference), melyet minden évben az amerikai Halaadas-innep
utdni héten rendeznek meg — 2003-t6l kezdve rendszeresen Amerikaban —, legutébb december 1-5. kéz6tt, San Francisco-ban
volt. A masik nagy konferencia, az ICC, ezentul mindig Amerikan kivil kerlil majd sorra a nydri hdnapokban. Bizonyara
ismeretes a Hiradastechnika olvasdi el6tt, hogy ez a két rendezvény méltan tekinthet6 minden évben a tavkézlés legjelenté-
sebb Gsszejoveteleinek, ahol a legujabb kutatasi eredményekrél szamolnak be (persze, amint az mindig lenni szokott, sok feles-
legességgel egyiitt). Szamos, kés6bb alapvetd jelentbséglinek bizonyult eredmény is e konferenciakon jelent meg el6szér.

gyakorlatat — Ggy volt megszervezve, hogy az

,Altalanos konferencian” kiviil tobbé-kevésbé
onallé tematikus ,Szimpdziumok” alkottak annak egy
részet. Sét, ezittal az el6adasoknak csak kisebbik ré-
sze tartozott az altalanos konferenciahoz, leginkabb
azok, melyek témaja egyik szimp6ziumba sem tartozott,
vagy inkabb, melyeknek azokban nem jutott hely. Az
el6adasok szévege ezuttal kdtetben nem jelent meg,
csak CD-ROM formaban.

A GLOBECOMok mindig egy — 6sszefoglalé jellegl
— plenaris el6adassal kezd6dnek. Ezlttal a Siemens
egyik személyisége adta a ,Keynote Address’-t, a tav-
koézles perspektivairdl. A meglehetésen lapos, kevés Uj-
donsagot és még kevesebb meglepd elbrejelzést tar-
talmazo el6adas — e beszamold szerz8jének véleménye
szerint — messzemenden nem tartozott a legjobbak
koze.

Az dsszes témardl beszamolni, vagy akar az ,altala-
nos érdekl6d6” szamara a legérdekesebbekrdl is, meg-
haladn& e beszamol6 kereteit, de a szerz§ ismereteit is
(az el6adasok szama 900-nal tébb volt). A szimp6ziu-
mok témajat, azok méretét érdemes azonban felsorol-
ni, els@sorban azert, hogy attekintsiik: mely témakat te-
kintik kilénallonak valamint, hogy lassuk, melyik téma
irant milyen az érdekl6dés; ez megmutatja, hogy mely
témak a legfontosabbak, melyekben folyik a legintenzi-
vebb kutatas (egy-egy szekcidéban 8 el6adas volt):

33 szekcio (1),

Q 2003-as GLOBECOM - kovetve az utdbbi évek

Vezeték nélkilli tavkozlés —

Optikai hal6zatok és rendszerek — 8 szekcio,
A hirkézlés biztonsaga — 8 szekcid,
Hirkdzléselmélet — 13 szekcid,
Jelfeldolgozas — 10 szekcio,
Kov. generaci6 halozatai, Internet — 22 szekcid,
Altalanos konferencia — 22 szekcid.

Lathato, hogy messze legnépszer(ibb a vezeték nél-
klli téma — s6t, annak aranyai még a fentinél is, mond-
hatjuk, kedvez8&bbek: szamos ehhez kézelall6 el6adas,
s6t teljes szekcid is szerepelt a hirkdzlés-elméleti, a jel-
feldolgozasi vagy az altalanos konferencia keretében.
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E beszamold szerzd@jét is e téema érdekelte legjobban (a
Wireless Symposium programbizottsagnak volt tagja) —
néhany szoét tehat errél. Megint statisztika: legnagyobb
szamban két téma szerepelt: Bluetooth és ehhez ha-
sonl6 rendszerek (PAN, ad-hoc), valamint az OFDM
(Orthogonal Frequency Division Multiplexing) kilénb6z6
problémai (6 illetve 5 szekcid, vagyis 48 illetve 40 eléa-
das).

Legérdekesebbnek, illetve a leginkdbb innovativ-
nak tiné téma azonban az (ugyancsak nagy szamban
szereplé) MIMO rendszerek voltak. E targykér mar talju-
tott az alapvetd ismereteken, a vizsgalatok finomabb
részletekre is kiterjednek. igy az optimalis kédolas, ka-
pacitas problémak ,klasszikus” kutatdsa utan olyan
vizsgalatok, mint amilyen tébb antenna OFDM kérnye-
zetben, tébbfelhasznalés detekci6 MIMO atvitelnél, a
rendszerek optimalizalasa és masok. Erdekességként
egy el6adast emellink ki: (persze nem allitva, hogy ez
volt a legfontosabb, ilyenfajta értékelést nem is lehetne
csinalni): MIMO atvitel optimalizalasa olyan szempont-
bél, hogy az addvevd teljesitmény-fogyasztasa a leg-
kisebb legyen, az adooldali, a vevéoldali jelfeldolgo-
zas, az adoteljesitmény, a teljesitményerdsit6k lineari-
tasanak figyelembevételével (Jafarkhani).

900 el6adas szinvonalarol egységesen természete-
sen nem lehet beszélni. A szervez6k helyes célkitlizése
volt az atlagos magas szinvonal biztositasa. Ez csak
adminisztrativ intézkedéssel érhet6 el, nevezetesen gy,
hogy eleve kitlizik, hogy a bekildétt el6adasok milyen
részaranyat fogadjak el. Ezdttal az elutasitas aranyat
meglehetésen magasan, 70%-ban allapitottdk meg.
Vagyis az egyes szimpéziumok valamint az &ltalanos
konferencia program bizottsaga az oda kildétt vagy
oda utalt el6adas-javaslatoknak mindéssze 30%-at fo-
gadta el, persze a legmagasabbra értékelt 30%-ot.

(Zaréjelben egy nem egészen ide tartoz6 megjegy-
zés. Minthogy ezuttal, de mas hasonlé konferenciakon
is, a dontés alapja nem révid dsszefoglalas, hanem a
teljes szbveg, valamint minden kéziratot harman biral-
nak el, a szerz6nek az a véleménye, hogy ilyen pub-
likacié tudomanyos értéke nem kisebb egy folyéirat cik-
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kénél. Talan érdemes lenne, ha a tudomanyos fokoza-
tokat odaitéld szervek megfontolnak: valéban indokolt-
e az el6bbiek hatranyara megkllénbdztetni e két tipu-
sl publikacié tudomanyos értékét, amint azt a jelen sza-
balyzatoknak megfelel6en teszik.)

A 2003-as GLOBECOM programjaban ujdonsag volt
a ,TervezOk és fejleszt6k foruma”. Ez 6sszesen 28 szek-
cibban szeminariumokat, kerekasztal-beszélgetéseket
és egyeéni el6adasokat tartalmazott, els6sorban nem
kutatéknak, hanem a cim szerinti résztvevéknek szan-
va. E kilénvalasztast az indokolja, hogy — ellentétben
a mintegy 20 évvel ezel6tti hasonlé konferenciakkal (a
szerz@, ki 1982-ben vett elszor részt ilyenen, maga is
tapasztalta ezt a tendenciat) — az ipar érdekl6dése fo-
lyamatosan csdkken, gyakorlatilag teljesen atadva a
helyet az egyetemeknek, kutatéintézeteknek. Az IEEE,
valasztott hivatdsanak megfeleléen, nem elégedett ez-
zel a helyzettel; a Férumot ennek orvoslasara, az ipar
nagyobb érdekl6désének felkeltésére szanta. A kezde-
ményezés bizonyara sikerrel kecsegtet, noha a konkrét
szamokrél a szerzének nincs tudomasa.

Révid tanfolyamok (,Tutorials”) és szakmai megbe-
szelések (,Workshops”) — e két tipusu rendezvény (a

konferencia megnyitasa el6tti és befejezése utani na-
pon) minden alkalommal jelents érdeki6dés mellett zaj-
lik, ezuttal talan a megszokottnal nagyobb szamban:
32 félnapos vagy egész napos tanfolyam volt, 4 Work-
shop mellett... Témajuk nagyrészt csatlakozott a szim-
pdéziumok témajahoz. Néhany érdekesebb téma: tébb-
antennds rendszerek (3 ilyen tanfolyam is volt), Inter-
net (3 tanfolyam), optikai halézatok (2), érzékeld hals-
zatok (kilén is felhivnam a figyelmet e téma jelent6sé-
gének szemmel lathatd névekedésére) stb.

Két magyar el6adoval talalkoztam, személyesen il-
letve a programflizetben. Megérdemlik neviik megem-
litesét: Rénai Miklos és Tapolcai Janos.

HTE A konferencia megnyitasa el6tti napon tartotta
az IEEE Communiction Society (ComSoc) talalkozoéjat
klénb6z6 orszagbeli testvér egyesiileteivel (Sister So-
ciety Summit). EbbdI at alkalombdl kerilt sor ilyen test-
vér-egyesileti megallapodas Unnepélyes alairasara a
HTE és a ComSoc kdzétt. A megallapodast a két egye-
slilet elndke irta ala. Az egyuttmiikddés tartalmanak és
jelent6ségének ismertetése nem része ennek a besza-
molénak, arrél a Hiradastechnika mas helyén vagy a
HTE Hirlevelében bizonyara sz6 esik majd.

Gondolatok
az ,elektronikus hirkozlés” szohasznalatrol

JUTASI ISTVAN

Az elektronikus hirk6zlésrél sz6l6 2003. évi C. térvény szabalyozza 2004. janudr 1-t6] hazdankban a tavkézlést.
Az ,elektronikus hirkézlés” elnevezés az EU Iranyelvekbél atvett ,electronic communications” tikérforditasa.

A torvény szerint az ,elektronikus hirkdzlési tevékeny-
ség”, olyan tevékenység, amely barmely értelmezhetd
formaban elGéllitott jel, jelzés, iras, kép, hang vagy bar-
mely természet(i egyéb kozlemény elektronikus hirkdz-
I6 halozaton keresztiil, egy vagy tébb felhasznaléhoz
térténd eljuttatasat szolgalja.

A térvény nem hatarozza meg, hogy mit ért elektro-
nikus hirkdzl6 hal6zat fogalman, de — a jelenlegi fogal-
maink szerint — nem tartozik e fogalomkérbe sem az
elektromos halézat (pl. el6fizet6i hurok), sem az optikai
kabelhaldzat, vagyis a jelenlegi hal6zatok 2/3-ara a tér-
vény ebben a formaban nem vonatkozik. S6t a térvény
ezt a diszkrimingciét kiterjeszti a mar meglévé haloza-
tokra is, azzal, hogy kijelenti, ahol az eddig kiadott jog-
szabaly tavkozlést emlit, ott elektronikus hirkdzlést, ahol
tavkdzlesi épitményt emlit, ott elektronikus hirkdzlési
épitményt kell érteni.

A hazai széhasznalat pontosan tudja, mit kell érteni
tavkozlés alatt, térvényeink (kivéve az emlitettet), ala-
csonyabb jogszabalyaink, tankényveink, cégek nevei,
stb. mind-mind a tavkoézlés kifejezést hasznaljak.
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A tavkozlés a hiradastechnikai szakma jol kérilha-
tarolt, elismert és széleskérlien hasznalt fogalma, amit
egy kell6en nem értelmezhetd, divatkifejezéssel felval-
tani enyhén szoélva értelmetlenség. A magyar nyelv az
egyszer(iségre tdrekszik és elébb utébb kiveti az ide-
gen eredet( szavakat (példaul a tikérforditasbdl szar-
mazokat...), f6leg akkor, ha egytagl helyett, két tagot
hasznal.

A magyar nyelv védelme érdekében mar térvénylink
van arra, hogy az utcai feliratok magyar nyelviiek legye-
nek, magyar szavak, fogalmak kertljenek kiirasra. Ezek
utan elvarhat6 az is, hogy egy rendkivil nagyjelent6-
ségl térvényben is a magyar nyelvben mar elfogadott,
jol meghatarozott kifejezés, a tavkdzlés maradjon meg.

Az EU-val val6 jogharmonizaci6é kapcsan kiléndsen
veszélyesek a tlikorforditasbdl szarmazé mesterkélt ki-
fejezések haszndlata, kiléndésen akkor, amikor megfe-
lel6 magyar kifejezéssel rendelkeziink. A tavkdzlés sz6
haszndalatdnak fentiek szerinti mell6zése szolgdljon
tanulsagul és egyuttal kiindulasul az elkdvetett hiba
kijavitasara.
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A mobil tavkézlésben az elbfizet6k szamanak gyors névekedése, a szolgaltatasok béviilése és a fokozédé verseny sziiksé-
gessé teheti Uj modszerek bevezetését a rendelkezésre allo frekvencidk gazdasdgosabb felhasznalasa érdekében. Ennek leg-
hatékonyabb eszkéze lehet az lrkutatdasban, valamint a miholdas misorszérasban mar alkalmazott adaptiv antennarendsze-

rek alkalmazasa. Ezek bevezetése azonban szamos kérdést vet fel mind hardver mind szoftver oldalrédl.

Bevezetés

Az adaptiv médszerekkel térténé iranymeghatarozas
fontos szerepet télthet be a mobil tavkdzlés teriletén.
A bazisallomas egy-egy tlinyalabbal kdveti a forgalmat
bonyolité mobil készilékeket, ezaltal:
1) A halézat kapacitasa névelheté: A keskeny nya-
labnak készénhet6en csékken az azonos frekvenci-
at alkalmazd cellakbol érkezd interferencia. Ez lehe-
t6séget teremt adott terlleten a frekvenciakihasz-
naltsag javitasara, ezaltal ndvelve a kiszolgalhaté
felhasznaldk szamat.
2) A kisugarzott radiofrekvencids energia csékkent-
heté: A sugarzas iranyanak jelent6s korlatozasanak
kdészénhetéen lényegesen kisebb energia elegen-
dd egy adott tavolsagra Iévé mobilkésziléekkel valo
kapcsolattartashoz.
3) Az elektromagneses kérnyezetszennyezés az el6-
z6 pontban leirtak egyenes kdvetkezményeként je-
lentsen csokken.
Az ilyen rendszereknek azonban nem csak polgari, ha-
nem katonai alkalmazasa is lehetséges:
A zavaro radiéadok bemérésére:
Hadszintéren, az ellenség csapatainak kommunika-
cidjat megnehezitendd, gyakran mikddtetnek zava-
ré radidaddkat. Ezek hatasa csékkenthet6 oly mé-
don, hogy az antennarendszer karakterisztikajaban
nullhelyet illesztenek a zavaré forrasok iranyara.
Titkositas:
A radiéforgalom lehallgatdsa megnehezithet6, ha az
addoldalon egy tlinyaldbbal sugarozunk a vevd ira-
nyaba, ezaltal minimalisra csékkentve az egyéb ira-
nyokbdl térténd vetel lehetésegét.
Célkévetés:
A hadszintéren az egyes egységek (repiilégépek,
harckocsik, hadihajok, kommandds egységek stb.)
radiécsatornakon keresztil tartjak a kapcsolatot egy-
massal és a parancsnoksagokkal, azaz radiéfrekven-
cias teljesitményt sugaroznak ki. Megfelel§ adaptiv
antennarendszerek alkalmazasaval mozgasuk ko-
vethetévé valik...
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A varhat6 eredmények tiilkrében belathatd, hogy
az adaptiv antennarendszerek kutatasa fontos lehet,
hiszen alkalmazasi lehet6ségei — egyéb technologi-
akat is bevonva (pl. mikrosztrip antennak) — szinte ha-
tartalanok, mikézben a varhat6é gazdasagi és tarsadal-
mi hatdsai sem elhanyagolhatdk...

Mivel a témaval foglalkoz6 szakirodalmakban és az
Interneten sem taldlkoztunk hasonléval, ugy déntot-
tlink, hogy épitiink egy kisérleti adaptiv iranyméré rend-
szert a GSM savra, melynek segitségével a valésag-
ban is vizsgalhatova valik az elv alkalmazhat6saga, az
algoritmusok hatékonysaga, tovabba a hullamterjedés
tulajdonsagaib6l ad6dé anomaliak hatasai. Ez segitsé-
get nyujthat tovabba a felmeriil6 nehézségek megol-
dasaban, Uj algoritmusok kidolgozasaban és kiprobala-
saban, korabbi modszerek finomitasaban...

Cikkiinkben kapcsol6dni kivanunk a Hiradastech-
nika folyéiratban megjelent [6] azonos témaju elméleti
attekintést ad¢ irasahoz, ezaltal nem kivanunk foglal-
kozni elméleti alapozassal, csak a mikddées szempont-
jabdl fontos, a megértéshez szliikséges Osszefligge-
sekre hivjuk fel a figyelmet.

Sz6 lesz a rendszert alkotd, adatokat feldolgozé
szoftver m(ikddésérél, valamint a mérést végzd hardver
felépitésérdl és miikodésérdl tovabba, az elkészilt
rendszerrel végzett mérések eredményeirdl és tovabbi
lehet6ségekrdl.

Rendszer felépitése
és miikodése

Az altalunk készitett rendszer esetén a térbeli minta-
vételezést a 900MHz-es savban egy négyelem( anten-
nasor végzi, ahol az elemek tavolsaga A/2. (A Shannon
I6en ez a maximadlis tavolsag, amelynél a spektrumban
nem jon létre atlapolédas (idébeli frekvencia — térbeli
frekvencia analogia)).

A rendszer blokkvazlata a kévetkez6 oldalon, az 1.
abran lathato.
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hetjik, hogy a forrasokat kiilén, egymastél flig-
getlenul kezeljik és igy végezzik a szamita-
sokat. A végén ezeket dsszegezve kapjuk a
tényleges autokorrelaciés matrixot:

3
R=> pzzi+c’l
i=1

ahol p; az i-edik forras altal eléallitott
teljesitmény a mérés helyén.

Egyetlen forrasra az autokorrelaciés matrix:

1. dbra A rendszer blokkvazlata

Az elsé blokk tartalmazza a hardvert, melynek kimen-
tén a mintavételi frekvencidanak megfelel id6kdzon-
ként rendelkezésre allnak az antennarendszer altal vett
vektorok.

Ezek soros porton keresztil jutnak a PC-be, ahol a
szoftver a feldolgozas utan grafikusan megjeleniti az
eredményt. Az abran szlrkével jeldlt blokkokat szoftve-
resen valositottuk meg. A program alkalmas iranymeg-
hatarozast végezni szamitasi modellek, szimulacié va-
lamint valés mérések alapjan (a hardver altal el§allitott
adatok fogadasa, feldolgozasa, megjelenitése). Az an-
tennarendszerek elméletének megfeleléen egy N-ele-
md sor iranytényezdgje felirhatdé egy (N-1)-ed foku poli-
nommal, ami N-1 nullhelyet jelent a fliggvényben. Eb-
bél kdvetkezbleg a négyelem(i sor maximalisan harom
irany becslésére alkalmas. A fazisk6zéppont, az anten-
narendszer geometriai kdzepe, mig a mért irany, az eb-
be a pontba allitott mer6legeshez képesti szégeltérés
(2. abra).

2. abra forras iranya

T.T

1
Z N2 E
1

Elsédleges feladatunk mindharom esetben az auto-
korrelaciés matrix elallitasa, ami definiciészerien:

k
1
R = Eiz2") = jjpg - 2 262"
k—eo ™ =]
ahol zT=[z, z, z; z,] az antennarendszer mintavett
vektora, E pedig a halmazatlag jel6lése.

Szamitasi modellel végzett iranymeghatarozaskor
nem foglalkozunk olyan problémakkal, mint példaul az
egyes forrasok kozétti fazisklilénbség, a zaj okozta tor-
zitasok, valamint egyéb, terjedésbdl addéd6é nehézsé-
gek. Ugy tekintjiik, hogy az egyes forrasok kézétt nincs
faziskllonbség. A Gaussi zajt csak a teljesitményével
vesszlk figyelembe, vagyis Ugy, mintha végtelen minta
alapjan lenne atlagolva (szérasnégyzet). Ekkor megte-
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R=p.2zzH
ahol a z, négyelem( vektor tartalmazza az egyes
antennakon jelenlévé fazist:

z”=[e—jn cos0(1-2.5) g—jm COSO(2-2.5) g—jm COSO(3-2.5) g—jm COSO(4-2.5)]

Szimulacié esetén figyelembe kell venni az additiv
zajt, valamint azt hogy a gyakorlatban a kilénb&z§ for-
rasok jelei nem azonos fazisban érkeznek az anten-
nakra. A radidaddk modulalt jelet sugaroznak, igy a
modulacié okozta faziseltéréssel is szamolni kell. Ezen
tényez6k modellezéséhez rendeljliink minden forrashoz
a [-m,7} tartomanyon egyenletes eloszlasu véletlen fa-
zist, valamint minden antennan jelenlévd jelhez additiv
eloszlast Gaussi zajt (3. dbra).

3. 4bra 92

o1 \| 93

A fentiek alapjan, harom forras esetén a mintavett
vektor az aldbbiak szerint alakul:

z, = (p1 e—j(nsme‘(l—z.sw,) + /p2 e—j(nSlﬂel(PZSHol) + (p3 e—j(nsine,(lfzs)dro‘)_‘_\/zl
z,= /p1 e—j(nsan,(272,5)+tD‘)+ /p2 e—j(nsmw(z—z.swow) + /p3 e—j(nsinu,(z—zs)mu +\/;2
z,= /p1 e—j(nsine,<3—2.5)+ol>+ /p2 e—j(nsinez(z—z.snog + /p3 e—J(nsine;,(s—z.s)m})_'_\/;S

24 — p1 e-J(nsine,14—25)+<D,)+ p2 e-j(nswnez(4—2.5)+¢3) + p3 e-J(nSlnS;M 2.5i+¢3)+\/;4

ahol: pj az i-edik forras teljesitménye, 6; az i-edik
forras beesési szoge, ¢ az i-edik forras véletlen fazisa,
n az additiv zaj teljesitménye.

Adott mintavételi id§pontban az egyes antennakon
lévéd jelek, csak az Gtkildnbségbdl adddo faziskilénb-
séggel térnek el egymastdl. Ehhez sziikség van arra a
feltevésre, hogy ezen Utkllénbség alatt modulaciobol
szarmazé faziseltérés nincsen.

Ezek alapjan az adott mintavételi id6ponthoz tarto-
z6 autokorreldciés matrix a mintavett vektorbdl szamit-
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hat6, mig a fazishiba atlagolassal ejtheté ki. A minta-
szam novelésének a folyamat valtozasi sebessége szab
hatart, hiszen a mérés eredményességének feltétele,
hogy a mintavételezett folyamat adott stacioner, vagy
legaldbb a mérési folyamat alatt stacionernek tekinthe-
t6, azaz kvazi stacioner legyen.

Az M minta alapjan becsiilt autokorrelacids matrix
tehat a kévetkezd:

~ 1 M H
Rm == zqzii
M3

Mérés esetén a mintavett vektort a hardver allitja eld,
amelyb6l a matrix meghatarozasa a fenti médon tér-
ténik.

Az autokorrelacidés matrixot kiindulasi paraméternek
tekintve az iranymeghatarozast kiilénb6z6 algoritmu-
sok végzik, melyek pontossagban, dinamikatartomany-
ban, felbontasban, zavarallésagban térnek el egymas-
tél. Az altalunk hasznalt harom modszer altal becsilt
spektrum:

Searrerr (@)= E{‘SHZ‘Z} =s"(0)Rs(0)

1

Seapon(®) = SRS @)

ahol$=[10...0]

Sy (@) = ————

wew (©0) ‘SH(U))R’15‘Z

Az els6 konvencionalis mddszer (Bartlett-becslés vagy

Fourier-médszer), mig a masodik és harmadik adaptiv

algoritmus (Capon vagy MSINR, azaz maximalis jel/zaj

viszony médszer és MEM, azaz maximalis entrépia méd-

szer). Az adaptivitas leegyszer(sitve azt jelenti, hogy az

antennarendszer karakterisztikaja koveti a vizsgalt tér

valtozasait. Az algoritmusok tulajdonsagair6l a késéb-
biekben még lesz sz6.

A szoftver

Szoftveriink tehat a bemutatott rendszerben alkalmas
szamitason, szimulacion és mérésen alapulé iranybecs-
léshez szlkséges szamitasok végzésére, az eredmé-
nyek grafikus megjelenitésére. A kezel6felllet a 4. ab-
ran lathato.

A felhasznalé megjelenitheti az eredményeket line-
aris, logaritmikus vagy normalizalt skalan, tovabba le-
het6sége van 6sszehasonlitas céljabol a gérbék egy-
masra rajzolaséara, a pontosabb leclvasas el6segitése
érdekében pedig markerek hasznalatara. Négy anten-
nabdl alloé rendszer, legfeljebb harom irany becslésére
alkalmas, igy ennyi all rendelkezéslinkre szamitas és
szimulacié esetén. Ezek iranya és teljesitménye egy-
mastol fliggetlenil folyamatosan, linearis skalan beal-
lithaté. Szimulacioé esetén tetszélegesen beallithatjuk
a mintaszamot, zajt adhatunk a jelekhez, beallithatjuk
a savszeélesseégiiket, valamint az els6 és masodik for-
rast korreldltta tehetjik. Mindharom lizemmédban (sza-
mitas, szimulacié, mérés) a korabban emlitett algorit-
musokkal dolgozhatunk, a kapott eredményeket tarol-
hatjuk, majd kés6bb ismételten megjelenithetjlk. A 4.
abran ezek alapjan a kdvetkezd beallitasokat eszko-
z0ltlk: szamitasi Gzemmod, a forrasok tulajdonsagai
sorrendben:

-40°, 1W; -10°, 2W; 25°, 1.5W, mindharom modszer
megjelenitése. A kijelzén lathatéd a kiilénb6z6 algorit-
musok két legalapvetébb tulajdonsaga a dinamika és
felbontas. Steril kérilmények koz6tt tehat az adaptiv
modellek messze folliimuljak mindkét paraméterben a
konvenciondlis mddszert. Csekély zavaralld képessé-
gik miatt azonban gyakorlati kérilmények kézoétt ke-
vésbé meggy6z6 eredmeényt adnak. Az 5. abra a min-
taszam ndvelésének hatasat mutatja be Capon mod-
szer esetén (lentrdl f6lfelé a mintaszam nd). Megalla-
pithatd, hogy a megbizhaté méréshez 100 minta mar
elegendd. (A mintaszam az atlagolt mérések szamat je-
lenti.)

A korreldlt forrasok hatasa a 6. és 7. abrakon figyel-
het6 meg (Bartlett — balra, Capon — jobbra). Megallapit-
hatd, hogy mig a Bartlett becslés esetében alig befo-
lyasolja a mérést, addig az adaptiv algoritmusok pon-
tossaga és dinamikaja jelent6sen romlik.

A 8. és 9. dbran a savszélesség hatasa vizsgalhato
(B/fg = 0% és B/fp = 10%). Ez alapjan szintén az
adaptiv algoritmusok gyengesége latszik: a Bartlett becs-
léssel kapott eredmény gyakorlatilag érzéketlen a spek-
trum kiszélesedésére, a Capon mddszer esetén viszont
jelent8sen csdkken a dinamika (6dB).
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|| Korrelalatlan
| I forraisok

8. dbra: Bartlett

Osszességében belathatd, hogy az adaptiv algorit-
musok idealis esetben messze felllmdljak a Bartlett
becslést, a valos kérilmények azonban jelentésen ront-
jak azok hatékonysagat.

Természetesen végtelen azoknak a beadllitasoknak
a szama, melyek a fenti mddon megvizsgalhatoak. Cé-
lunk ebben a fejezetben csupan az volt, hogy a prog-
ram miikodését néhany fontosabb esetet kiragadva be-
mutassuk.

Hardver
Valds mérések végzéséhez szlikségesseé valt a mérést

végzd8 eszkdz megépitése, melynek blokkvaziata a 10.
abran lathato.

10. abra: A hardver felépitése

9. dbra: Capon

A tervezés alapvet6 szempontja a programhoz valo
illeszthet6ség volt, tehat négyelemd, linearis struktira-
ju antennarendszert kellet tervezni, ahol az elemek ta-
volsaga A/2 a 900MHz-es GSM uplink savban.

A rendszer m(ikddése leegyszer(sitve igy irhato le:
az antennak térben mintavételezik az elekiromagneses
teret, amely valamilyen amplitidé és fazisképet hoz 1ét-
re. Idedlis esetet feltételezve az egyes antennak kime-
netein megjelend jelek csak fazisban fognak eltérni (ut-
hosszkilonbségbdl adddo faziskilonbség). A jeleket a
vevlk er@sitik, keverik, szdrik, el6allitjiak az | és Q csa-
tornakat, melyeket a digitalis interfész mintavételez és
tovabbit a szamitogépnek. A szoftver a hardvertdl ka-
pott mintak atlagolasa utan meghatarozza a kivant for-
rasok iranyat. Ez alapjan sziikséglink volt négy I-Q ve-
vlre, egy lokaljel és egy digitalizalé aramkérre, valamint
egy RF szintézerre.

A rendszer alap-

11. abra
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Iranymérés adaptiv antennarendszerrel

M(ikdédésérdl csak annyit, hogy a kimeneten megje-
lend | és Q értékek altal meghatarozott vektor eredd-
jének hossza a tér nagysagaval lesz aranyos, mig az |
tengellyel bezart szége a forras altal el§allitott tér adott
pontbeli fazisat jelenti a lokaloszcillatorhoz képest.

A keverést a valésagban, két fokozatban oldottuk
meg, hiszen kdzépfrekvencian a csatornasz(irés és er6-
sitésszabalyozas egyszerl(ibben megvalosithatd, tovab-
ba igy nyilhat lehetéségliink a RF szintézer segitségé-
vel a sav kilénb6z§ vivéire térténd rahangolasra.

A masodik fokozatban a jelet az alapsavba keverjiik
a digitalizalé aramkoér szamara. A KF lokaljel el6allitasa,
szétosztasa, valamint az RF szintézer jelének szétosz-
tasa, egy nyomtatott aramkéri lapon valésult meg.

A digitalis interfész végzi a nyolc csatorna egyidejl
mintavételezését és az adatok tovabbitasat soros por-
ton keresztil a szamitégépbe.

A hardver megépitésérél és bemérésér6l sok oldalt
tele lehetne irni, ehelyett azonban most megelégsziink
néhany fenykép kozlésevel.

Mérések

A hardver elkésziilte és bemérése utan megkezddédtek
a méréesek. A forras szerepét egy monopol antenna tél-
tétte be, melyet jelgeneratorral gerjesztettliink.

Az els6 méréseket zart térben (éplleten belll) végez-
tik, de ezek csupan a rendszer m(ikédésének nagy-
Iéptékl vizsgalatara voltak alkalmasak. Hiteles mérések
csak reflexiomentes kérnyezetben végezhetbk, ezért
(kvazi) szabadtéri mérést végeztiink. Az igy kapott ered-
mények mar joval meggy6z6bbek voltak, mint az épu-
leten bellli mérések.

Az addantennat el6szor egy tisztan szinuszos jellel
gerjesztettiik, majd elvégeztilk a méréseket modulalt
addjellel is. Az eredmények a 13. abran lathatdk. Az el-
méletnek megfeleléen tapasztalhat6, hogy modulacio ese-
tén a B/f, arany novelésével a mérés dinamikaja csok-
ken. FM modul&cié esetén a szintcsdkkenés annak tud-
haté be, hogy SAW sz(ir6 altal meghatarozott 200kHz-
es savba a jelteljesitmények csak egy része jut. A hatas
itt is a Bartlett-becslésnél érvényesil a legkevésbé, az
adaptiv médszerek a modul&cidra is érzékenyebbek.

12. abra
Q
A
I=Re(A-e 1)
E= .
% Q=Im(A-e1?)
E
O]
I
Re(Ae?)
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pedig azok egylttm(iko-
désének vizsgalatara. A
valds alkalmazasokat tek-
intve az adaptivitasbol
adéddan az ilyen anten-
narendszerek felhasznal-
hatésaganak elsésorban
csak a képzelet szab ha-

tart. Technikai korlat az e-
gyes algoritmusok szami-
tasigényenek jelentds noé-
vekedése az alkalmazott
antenna elemszam fligg-
vényeében, illetve az, hogy
az adaptiv antennasorok
csak © = +60°-0s tarto-

13. dbra

Az itt megfigyelheté melléknyaldbok valészindleg a
még mindig nem idedlis mérési kériilményeknek kdszdn-
het6k (reflexidk: fak bokrok, egyéb tereptargyak, inter-
ferencia: a mérést a GSM savban végeztik).

A méreések igazoltak az egyes algoritmusok elmélet-
ben leirt tulajdonsagait. Egyértelmden latszik, hogy az
adaptiv mddszerek igen érzékenyek a valds korilmé-
nyek kozt altalaban jelenlévd zavaré tényezbkre (els6-
sorban a reflexiok miatt |étrejové korrelaciora). Ezen a
késb6bbiekben ugynevezett korrelaciorombol6 algorit-
musokkal lehet segiteni. Az adaptiv algoritmusok hate-
konysagat szintén nagymértékben befolyasolja a hard-
ver precizitadsa (az | és Q csatornak kozti szint- és fazis-
kilénbség stb.).

Konklazio

Cikkiink célja egy, az altalunk készitett kisérleti irany-
merd rendszer bemutatasa volt, amely a késbbiekben
felmeril6 igényekhez igazodva tovabbfejleszthetd. A
rendszer a szakirodalomban és szaksajtéban szélesko-
rien megtalalhaté elméleti alapokra épdil, ezért a cikk
csak minimadlis elméletanyagot kéz6l, és megprobal a
rendszer felépitésére, valamint a szimulacios és mérési
eredményekre koncentralni. Az iranymér6 rendszerrel
eredetileg mobiltelefonok iranyat szerettlik volna mérni,
ez azonban olyan problémakat vetett fel, melyek megol-
dasa meghaladta a rendelkezésre allé lehetéségeinket.

A rendszer a fentiek alapjan jelenlegi allapotaban
kivaléan alkalmas tovabbi kisérletek elvegzésére, Uj al-
goritmusok kidolgozasara, hatékonysaguk vizsgalata-
ra, korlataik behatarolasara, tébb ilyen rendszer esetén
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manyban (a szinusz fligg-
vény kvazi-linearis tarto-
manyaban) adnak helyes
becslést, ezaltal a teljes
360°-0s tartomany lefe-
déséhez harom ilyen (pl.
mikrosztrip kiviteld) anten-
nasorra lenne szlikség. A
szamitasigény névekedése kivaltképp akkor valik jelen-
t6ssé, ha a linearis antennarendszerek mellett elkez-
dink gondolkodni a kett6-, netan haromdimenzids el-
rendezések alkalmazasanak lehetdségén. Osszefogla-
lasként megallapithatjuk, hogy szamtalan olyan teriilet
van, ahol sikerrel lehetne alkalmazni ilyen antennarend-
szereket, illetve az ezekbdl felépiil§ komplexumokat —
példaul mobil bazisallomasként, vagy kilénbdz6 radid-
elektronikai felderit6 rendszerekben.

Itt jegyezziik meg, hogy a rendszer 6nallé laboraté-
rium és diplomatervezés keretében késziilt a Budapesti
M(szaki és Gazdasagtudomanyi Egyetem Szélessavu
Hirkdzl6 Rendszerek Tanszékén. A hardver megvaldsi-
tasahoz a BONN MAGYARORSZAG Kift. nyujtott tamo-
gatast, melyért ezlton is kdszénetet mondunk.
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100 éve sziuletett Ocskay Szilard

LAJTHA GYORGY
lajtha.gyorgy@In.matav.hu

tasat. Mint fiatal mérndk tébb postai munkahe-

lyen megfordult. Dolgozott a Vezérigazgatésag
Tavir6- és tavbeszél§ lizemi osztalyan, majd amikor
1936-ban felismerték kivald szervezd és alkotd kész-
ségét, a Vezérigazgatdésagon beruhazéi feladatokkal
biztak meg.

Ocskay Szilard 1926-ban kezdte postai palyafu-

Jelent8s feladata volt a miskolci Ericsson telefon-
kdzpont telepitése. Ez a hazai halézatban akkor sok
problémat okozott, hiszen addig 7A1 kézpontok voltak
csak Uzemben, melyek revertiv impulzusokkal allitottak
be a valasztdgépeket a kapcsolat létrehozasahoz sziik-
séges pozicidba. A konstrukcidjaban és jelzéstechni-
kajaban eltérd Ericsson kdzponttal az egylttmikddes
nehéz feladat volt. Bar akkor még a helykézi hivasok
kizarélag kezeld segitségével voltak létrehozhatok, de
az Ericsson kdzponttal egyidejlileg felmerdlt a tavhi-
vas lehet8sége is. Az alkotdszellem( fiatal mérndk fel-
mérve a problémakat, azt a megoldast talalta a leg-
jobbnak, hogy 12 beszédatviteli csatornabdl 1-et le-
valaszt, és azt kizarélag jelzésatvitelre hasznalja. El-
képzelése bevalt és 1940-ben megvaldsult Magyaror-
szagon az els6 kézbs csatornas jelzésrendszer.

Ennek jelent6ségét akkor latjuk igazan, ha tudjuk,
hogy ezt az 1960-as évek vége felé a hasonld elve-
ken m(kdédé nemzetkdzileg szabalyozott No6 és No7
jelzésrendszer valdsitotta meg. Mérndki szemlélete se-
gitségével 20 évvel a vilag nagyjai el6tt kidolgozta en-
nek a perspektivikus rendszernek elveit, és elképzelé-
seit igazolta a gyakorlat.

Az els6 rural korzet forgalomtechnikai tervezésével
szintén megelézte korat. A szentendrei rural kérzetben
a kllénbézd iranyu hivasok varhatdé gyakorisaganak
felmérésével gazdasagos halozatot tervezett. A forga-
lomelmélet gyakorlati felhasznalasa alkalmassa tette
Ocskay Szilardot arra, hogy gondolatait a postamérné-
kéknek atadja. Ennek érdekében tanfolyamokat szer-
vezett, melyeken 6 maga is el6adott. Tapasztalatait
»lavbeszélé lzemtechnika“ és ,Tavbeszél6 forgalmi mé-
retezés" kdnyveiben foglalta 6ssze.

A Il. vilaghabora utan politikai okokbdl gy lattak,
hogy kézponti allamigazgatasi szervben nem alkalmaz-
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hatjak, ezért athelyezték a Posta Kisérleti Allomasra.
Gyorsan beilleszkedett Gj munkakérébe, ahol munka-
tarsai nagy hasznat vették innovativ szemléletének.
1951-ben kinevezték az Allomas Elektromos osztalya-
nak vezetdjévé, ahol valamennyi vezetékes tavkdzlési
feladat 6sszefogdja és iranyitdja volt. Hozzatartozott az
er6saramu befolyasolas, és az aramellatas kérdése is.

1964-ig vezette osztalyat, ahol minden kérdésben
a haladas, a miszaki szemlélet és a tudomanyos ala-
possag vezérelte. Emiatt voltak &sszetlizései a kon-
zervativ Vezérigazgatdsaggal, de jogaszi alapossag-
gal megirt jelentései mindig az 6 igazat igazoltak, és
jelentették egyben a haladast is. A tavkdzl6 berende-
zések tranzisztorizalasa soran munkatarsait tapaszta-
lataival tamogatta és az eredmények terjesztését —
minden nehézség ellenére — keresztilvitte. Forgalom-
elméleti tudasa segitségével az aktualis problémakat
megoldotta és kialakitott olyan halézattervezd csapa-
tot, mely nemcsak a hazai, hanem a kilfoldrél érkez6
megbizasoknak is eleget tudott tenni.

A fiatalok nevelését elsérendi feladatanak tekin-
tette. Bar akkor nem volt népszerd a nyelvtanulas és
az 6nallé munka, de nagy sulyt helyezett ezekre. Elér-
te, hogy minden munkatarsa érezte a rabizott feladat
fontossagat és felel6sségét annak minfségeéért. Sok
esetben, ahogy elkésziiltek a tanulmanyok, ugy en-
gedte azokat tovabb, de kés6bb a szerzbkkel részle-
tesen megvitatta milyen hibakat, kétértelmliségeket,
vagy tamadhato fellleteket hagytak a szévegben. Az
ilyen beszélgetések tanulsagai tartésan megmaradtak.

Vezet6i munkdja mai divatos szdval a ,csapatépi-
tésre” is kiterjedt. Prémiumabdl néha elvitte vacsorazni
az osztalyat, majd amikor sikerllt a Vezérigazgatdsag-
tél néhany vitorlas hajét szereznie, létrehozta a Posta
Kisérleti Intézet Vitorlas szakosztalyat, ahol szamos fi-
atal tanulhatott meg vitorlazni, és télthette egydtt kel-
lemesen a hétvégéket.

Bar az id6k valtoztak, a munka Uteme felgyorsult,
az egyiuttmikoédési szabalyok is kétdttebbek lettek,
mégis érdemes innovativ személyiségét felidézni, és a
modosult kériilmények kdzoétt is az Gjért, az igazért az
0 stilusaban kiizdeni.

55




Summaries ° of the papers published in this issue

SECURITY TESTING OF NETWORK PROTOCOLS
Keywords: security, traffic re-routing, conformance
This article focuses on security testing of protocol im-
plementations. A new security testing method is propo-
sed with highlighting its scope of application. Finally a
software framework is introduced with some practical
examples of use.

DEVICES FOR CONFORMANCE TESTING OF

TRAFFIC ANALYZERS

Keywords: reliability, application terms, optimization
Voice, video and other types of data which have been
using dedicated networks are turning now more and
more to Internet Protocol. This means that quality para-
meters of networks need to be continually monitored.
Monitoring of live traffic is also important for the opera-
tion, maintenance and rapid fault clearance of net-
works. Network traffic analyzers offer answer to these
problems.

FAULT-TOLERANT RUNNING OF PROCESSES ON
COMPUTER CLUSTER

Keywords: programs requiring high capacity, MPI,
co-working faults

In the article two fail-tolerant clusters are introduced
which were developed for clusters of computers with
one or two processors. The most important require-
ment toward fault-tolerant systems is to prevent the
need of re-starting computing power consuming appli-
cations running for several weeks or months. These
systems have to ensure the trouble-free running of the
application by early fault detection or by preventing
them.

ANALYSIS OF MOBILE BROADCASTING

IN IPV6 NETWORKS

Keywords: bandwidth usage, remote log-on,

home agent, traffic management

The use of broadcasting protocols can result in con-
siderable saving in bandwidth in the field of digital
broadcasting, videoconferencing or other multimedia
applications. This is especially important in mobile en-
vironment with limited resources. The article proposes
a protocol add-on using the remote log-on method which
can considerably improve the performance of IPv6 ba-
sed broadcasting protocols in mobile environment.

ON THE USE OF COMPLEMENTARY CODE KEYING
PROCEDURES IN WIRELESS NETWORKS

Keywords: IEEE 802.11b physical layer,

CCK procedure, interference protection

During the past few years the emerging need for mobil-
ity has brought about considerable changes in the
development of communications technologies. The
proved and well-known fixed connections turned out to
be inadequate for many jobs. The penetration of mobile
technologies can be observed in increasingly more
areas, providing new opportunities and posing new
challenges for the development and system engineer-
ing community.

Summaries ° of the papers published in this issue
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MECHANISMS MOTIVATING CO-OPERATION IN
MULTI-HOP WIRELESS NETWORKS

Keywords: charging, cellular network,

bill based motivation, security, cryptography

This article introduces the problem of motivation for
co-operation which is a typical phenomenon in multi-
hop wireless networks. After a short overview of non-
cooperative behaviour patterns and the types of mech-
anisms motivating co-operation, some basic elements
and ideas of the two proposed motivating mechanisms
is depicted.

MOBILE TECHNOLOGY

SERVING M-COMMERCE

Keywords: content provision, standardization

The interest of leading telecommunications companies
in m-commerce has led international standardization
organizations, such as ETSI, to deal with the underly-
ing technology as one of the next steps in technical de-
velopment. The point of one of the often used method
lies in the joint development of proposed features of
the emerging product already in the process of stan-
dardization.

ECHO SUPPRESSOR OF CABLE TELEVISION
(DYNAMIC INGRESS BLOCKING™)

Keywords: noise reduction, reflexion, CATV quality
The DIB™ technology has been developed and patent-
ed for the solution of backward problems of CATV net-
works which are characterized in the article. The pro-
posed capability allows for an easy and rapid setup of
a bi-directional network, putting cable modems into ope-
ration by customers as well as the achievement of QoS
required for VolP.

POWER LINE TELECOMMUNICATION

Keywords: Internet, broadband connection,

on-line access, OFDM

Power Line Telecommunication is a new technology
which uses existing low-power electric network for
data transmission between devices. One the one hand,
the development of the Internet has created the ne-
cessity for a broadband data connection available for
everyone. On the other hand, new digital modulation
techniques have created the possibility of using elec-
tric power network for this purpose.

DIRECTION MEASUREMENT WITH

ADAPTIVE ANTENNA SYSTEMS

Keywords: mobile communications, electromagnetic
environment pollution, cryptography, wave theory

The rapid growth of the subscriber base, the extension
of services as well as the increasing competition in
mobile communications can require the introduction of
new methods for the more economical use of the avail-
able frequency band. The most efficient way could be
the application of adaptive antenna systems which have
already been widely used in space research and satel-
lite broadcasting.
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