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Az IP alapu halézatok korabban elképzelhetetlen méretekben jelennek mindennapjainkban. Ezzel egyidejileg a hang, vided és
egyéb, ez idaig dedikalt halézatokat hasznalé adatok is egyre inkabb az Internet Protokollt alkalmazzak. Mindennek kévetkez-
tében lényeges a halézatok minéségi paramétereinek allando figyelemmel kisérése. Haldzati eszk6z6k és komplex tavkézlési
rendszerek fejlesztése kdzben elengedhetetlen a haldzat teljesitményének, a szolgaltatasok min6ségének folyamatos nyomon
kévetése. E mellett a hdlézatok lizemeltetése, karbantartdsa és az lizemzavarok gyors elharitasa is igényli a forgalom lizem

kdzbeni megfigyelését. Erre a problémara kivannak megoldédst nyujtani a hdlézati forgalom-analizatorok.

1. Elész6

A protokollok szabvanyhoz valé hiiségének, vagyis kon-
formanciajanak vizsgalatara alkalmazott médszerek ko-
rabban nem tették lehet6vé halézati forgalom megfi-
gyelésére kifejlesztett, illetve még fejlesztés alatt allé
eszkdzok vizsgalatat. A kidolgozott modszerrel, az alap-
vetéen konformancia vizsgalatra hasznalt TTCN (Testing
and Test Control Notation) tesztkdrnyezettel lehetévé
valik a forgalom-analizator szoftver m(ikédésének ellen-
Orzése.

Az altalunk elkészitett rutinok lehetéve teszik az
analizator automatizalt és kézpontositott tesztelését. A
kész tesztkészlet a vizsgalati moédszer modularis fel-
epitése miatt egyszerlen atalakithat6 és alkalmazhaté
mas forgalom-analizator megoldasok vizsgéalatara is.

2. Halozati forgalom-analizatorok

A haloézati forgalom-analizator altalanossagban a halé-
zati forgalmat megfigyel6 olyan egység, amely egyuttal
rekonstrudlja és értelmezi a protokollok lizeneteit, azo-
kat is, melyeket alacsonyabb szinten esetleg tébb cso-
magban szallithatunk. A forgalom-analizatorok 6sének
a korai halézatfelderit6-alkalmazasokat tekinthetjlik,
amelyek ICMP (izenetek periodikus kildésével végez-
kapott eredményt dbrazoltak valamilyen grafikus forma-
ban. A legkorabbi megvalésitasok a robusztussagukol
hires VAX/VMS rendszereken jelentek meg. Napjaink-
ban a hal6zat-feliigyeletben nagy szerepet kap a fel-
hasznaldk aktivitasanak megfigyelése, a tulterhelések
és az illegalis hasznalat megakadalyozasa, valamint az
illetéktelen behatoldk felfedése (intrusion detection) is.

Egy halézati menedzsment rendszer tébb, a vezér-
Iést és a menedzsmentet megvaldsité komponensbdl
all. Altalaban tartozik hozza egy, a halézat felépitését
megjelenitd grafikus elem, valamint egy valoés idejli meg-
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figyel6 es jelentéskészité eszkdz. A legfontosabb funk-
ciéi kdzé tartoznak a konfiguralas, a hibakezelés, a tel-
jesitmeényt befolyasold, valamint biztonsagi beallitasok.
Ezen kivil altaldban rendelkezik valamilyen halézat-
tervezést seqitd eszkdzzel is.

A forgalom megjelenithetd valos id6ben vagy ut6-
lag, esetleg hisztogram formajaban. A hisztogramok raj-
zolasa a leggyakrabban a TCP, UDP csatlakozasi pon-
tok (rendszer port) figyelésén alapszik, esetleg kilén ki-
térve az ICMP Uzenetek kiilénb6z6 tipusaira. A megje-
lenités kiterjedhet példaul adott protokollra vonatkoz6
meghibasodasi szazalékra, mig a megjelenitendd infor-
macié altalaban lehet bajt vagy csomag alapu. A hirde-
tési, valamint csoportcim( (broadcast, multicast) csoma-
gok és az elveszett csomagok becsiilt szama is fontos pa-
raméter. A hibas csomagok esetében elemzésre keriil-
het a hiba oka, ugy mint CRC ellen6érz8-kdd hibak szama,
csonkolt csomagok, tulméretezett csomagok, itkdzések
és a helyes sorrendben bekdvetkez8 hibak szama.

A megfigyelés id6tartamanak megvalasztasa is k-
riiltekintést igényel. A tal hosszl megfigyelési id6tartam
képes kiatlagolni bizonyos mikédési rendellenessége-
ket, igy ez feltétleniil keriilends. Altalanos esetben az
egy oras ciklusok megfelel6ek [1]. A kihasznaltsag és a
késleltetés valtozasa feltétlentl nyomon kévetendd. Hir-
telen kiugrd értékek altalaban egy kezd6dd haldzati
probléma jelei lehetnek, ilyen baljés jelenség lehet a
csomagvesztés és a vonali hibak megndvekedése, a
késleltetés hullamzasa vagy a megszaporodott Gtvalasz-
tasi forgalom.

A terhelési profil mérés a halézat hosszu tavd meg-
figyelését igényli. A halézat felligyeletét végzdk segit-
ségével képet alkothatnak nemcsak az egyes végpon-
tok a hal6zatra gyakorolt hatasrél, hanem arrdl is, hogy
az egyes felhasznaloi programok a terhelés hany sza-
zalékat okozzak, és ez a terhelés hogyan oszlik el egy
hosszabb id6intervallum alatt. Hasznos lehet nyomon
kdvetni, példaul az Ethernet vagy mas technoldgian ala-
pulé halézat kihasznaltsaganak atlag- és cslcsértékét
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is. A legtobb esetben ezeket a paramétereket, vagy
egyéb hibajelenségeket figyel6 automatikus riasztasok
beallitasa is lehetséges.

A forgalom-analizatorok déntd tébbsége a valods ide-
ji adatokat az Ethernet kartya promiscuous izemmad-
ba kapcsolasaval a helyi halézatbél nyeri. Ebben az
Uzemmddban a kartya gyakorlatilag megker(li az Ether-
net-cimzeést, ugyanis beolvassa az 6sszes csomagot a
hal6zatrél, nemcsak a kdzvetlenil neki cimzetteket. An-
nak érdekében, hogy ez mikdédhessen és megfeleld
sebességet produkaljon, altalaban elére le kell foglalni
egy bizonyos részt a memdriabdl a pufferelés szamara.

Az Ethernet-kartya mindent beolvasé zemméddba
kapcsolasa a forgalom-analizatort futtaté gép mikodé-
sét némiképp lassithatja, f6leg abban az esetben, ha
egy altalanos céli szamitégéprdl van szé és nem egy
céleszkdzrél. Egy atlagos PC-s haldzati kartya a teljes
mértékben leterhelt halézatrél nem képes minden cso-
magot beolvasni. Kiléndsen ez a helyzet, ha a csoma-
gok kovetési ideje rendkiviil kicsi (back-to-back bursts)
[2].

A feldolgozasi id6t természetesen nagyban befolya-
solhatja a megfigyelni kivant forgalom nagysaga. Igy
megkulénbdztetésre szorulnak a valés idejl forgalmat
analizalo, illetve a késleltetett (off-line) feldolgozast vég-
206 eszk0zok. Létezik kildnalld, specialis kartyat hasznald
megoldas is forgalom-analizatorra (EtherMeter), bar ez
napjainkban mar nem tul elterjedt megoldas.

Egy protokoll analizator segitségével a felhasznald
szamara lehetévé valik a halézaton keresztil haladd
csomag vizsgalata forras- és célcim, protokoll, alkalma-
zas, bitminta, csomagméret s egyéb logikai valtoz6 alap-
jan. A legtébb esetben allithaté az analizator mikdde-
séhez szilkséges néhany parameéter, példaul a puffer-
tar mérete vagy a csomagok felszabdalasanak lehet6-
sége a jobb meméria-kihasznalas érdekében. Altalaban
a csomagok megjelenitése soran is valaszthatunk a
logikai és a hexadecimalis nézet kézott (példaul a jol
ismert EtheReal esetében [3]). Néhany szoftver eseté-
ben a hibakeresést tamogatd kiilén modulokat is hasz-
nalhatunk, és a csomagok vizsgalatahoz sz(r6ket is al-
kalmazhatunk. Ezekkel kapcsolatban fontos, hogy azok
alkalmazhatok-e a valds id6ben megfigyelt halézati for-
galomra, vagy csak egy el6re rogzitett adathalmazra.

Az analizator szoftvereket megkllénbdztethetjlk ab-
bél a szempontbdl is, hogy a protokoll-rétegeket milyen
meélységig képesek dekddolni. Esetleg mind a hét réte-
get vizsgalhatjuk a segitségiikkel, vagy csak egy bizo-
nyos részét. Létezik olyan megvaldsitas is, melynek a
képességeit a felhaszndld is bévitheti a sajat maga al-
tal irt protokollértelmez8 modulokkal (kitiind példa erre
a lengyel fejlesztési ANASIL elnevezés( analizator [4]).

A halozati forgalom binaris tarolaskor fontos a nagy-
pontossagu idébélyegek alkalmazasa a rekonstrualha-
tésaghoz, kivaltképp fontos ez hosszl idétartamokat
atolel6 megfigyeléseknél, ahol a halézat monitorozasa
akar tdébb mint 24 6ran keresztll is folyhat.

Hasznos lehet az 6sszegylijtott adathalmaz hordoz-
hatésaga, hogy a megfigyelés soran dsszegydijtott ada-

tokat egy altalanos tablazat- és/vagy adatbazis-keze-
I6vel, esetleg grafikonszerkesztével is meg lehessen
jeleniteni.

3. A Moniq forgalom-analizator
3.1. Altalanos tulajdonsagok

Vizsgalatunk targyat az Ericsson altal fejlesztett, Moniq
nev( szoftver képezte, amely egy professzionalis, pasz-
sziv halozat-analizator. A forgalmat az IP réteg szintjén
vizsgalja, elsésorban a csomagkapcsolt mobil haléza-
tok szolgaltatdsainak min8ségét biztositandé. A fejlesz-
tésekor a mobil adathalézatok intelligens, végponttdl-
végpontig terjedd teljesitmény menedzselését kivantak
megoldani, mivel a mobil halézatok (GPRS, UMTS) mi-
néségbiztositasa és felligyelete slirgeté probléma.

A Moniq hasznalata nem igényel specialis hardvert,
akar egy kézénséges PC-re telepitve csatlakoztathatd
a megfigyelni kivant halézathoz. A szoftver architektu-
raja lehet6vé teszi a TCP/IP struktira elemzését statisz-
tikus alapokon. Nagysebességl gerinchal6zatok vizs-
galatara is alkalmazhat6. Lehet6ség van Gigabites
sebesséegtartomanyban mdkéd6é halézatok megfigye-
lésére is megfeleld hardver csatlakoztatasaval.

A statisztikak létrehozasakor az elsédleges szem-
pont, hogy minél teljesebb képet lehessen kapni a vég-
felhasznal6 altal érzékelt szolgaltatas-minéségrél. Az
analizator szamos protokoll (izeneteit képes felismerni
es feldolgozni, ide értve a kdvetkezbket: TCP, UDP,
ICMP, DNS, RTP, HTTP, FTP, Telnet, SMTP, POP3,
IMAP4, WAP, RADIUS. A statisztikak egyrészt lefedik a
halézat teljesitmény-mutatoit, masrészt a felhasznaldi
szint is megfigyelhetd és kiértékelhetd. A statisztikakat
készit§ és analizalé képességek kére folyamatosan
bévil, ahogy a fejlesztés halad.

A végponttol-vegpontig kitétel ebben az esetben a
mobil-terminal és a kiszolgaldé kézti utvonalat jelenti,
vagyis a szolgaltatds-mindséget itt a felhasznalé szem-
pontjabol elemzi a szoftver. MUkddése passziv, a mé-
réshez kilén forgalmat nem hoz létre, csupan a hal6-
zatot hasznal6 eléfizet6k adatatvitelére koncentral.

A letrehozott statisztikak finomsaga valtoztathato,
akar a csomagszintig. A kapott adatok alapjan kévet-
keztethetlink a forgalom Osszetételére, és elemezhet-
jik a halézatban kialakul6 tendenciakat. Felhasznaléi
szintl problémak megoldasara szlikithet6 a megfigyelt
tartomany. Megfigyelési pont tébb helyen is létesithetd,
mikdzben a statisztikai adatbazist egy helyen taroljak,
igy kénnyen elérhet, és a halézat teljesitménye, vala-
mint a tendencidk nyomon kévetheték. Ezzel a méd-
szerrel megfigyelhetd példaul egy nagy léptékl atkon-
figuralas hatasa a haldzatra.

3.2. A szoftver felépitése
A szoftver igazi er6ssége a haldzat teljesitménymu-

tatoinak teljes kérd felmérésében, az ok-okozati dssze-
fliggések felderitésében, a haldzat tervezeés, lizemel-
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tetés tamogatasaban rejlik. Ehhez tébbféle statisztikat
készit, példaképpen emlitve néhanyat: a forgalom el-
oszlasa protokollok szerint, halézati elakadast jelz6
lzenetek (pl. ICMP unreachable) aranya, tranzakciok
szama és id6beli eloszlasa, csomagok méretének el-
oszlasa és igy tovabb.

Az alkalmazas modularis jellegéb6l adéddan tébb
részbdl épiil fel. A legfontosabbnak tekinthetd részek a
kévetkez8k voltak:

» Monigdump — a forgalom régzitéséhez;

» Monigparse — a csomagok elemzéséhez;

* ReadBin — az eredmények ember altal olvashato

formaba 6ntéséhez.

A m(kddés els6 lépcsbjeként létrejéon az ugyneve-
zett forgalom (trace) alloméany, amely tartalmazza a meg-
figyelés alatt a hal6zaton athaladt csomagokat. Ennek
az allomanynak tébb megjelenési formajat is alkalmaz-
hatjuk. A legegyszeriibb, ha a Unix alapu operacids
rendszerek részét képezd tcpodump programot hasznal-
va készitjik el ezt az allomanyt. Ennél kifinomultabb
megoldast jelent a szoftver részét képez6 Monigdump
program haszndlata, amely a forgalom allomany elké-
szitése kdzben titkositja az el6fizet6i adatokat és belsd
IP cimeket, gy, hogy ez az adatok késébbi feldolgo-
zasat nem befolyasolja. A Monigdump bemenete lehet
a m(ikodé halozat, de képes egy elbre elkészitett for-
galom allomanyt is atalakitani. Annak érdekében, hogy
egy hosszabb megfigyelést kdvetben is kezelheté ma-
radjon az allomany mérete, a csomagok fejrészét kdve-
t6 adattartalom tetsz6leges mértékben levalaszthato,
azaz nem sziikséges teljes csomagokat eltarolni, a ké-
s6bbi kiértekelést ez nem befolyasolja. Az adattartalom
levalasztasanak helye azért kell, hogy valtoztathato le-
gyen, mivel kilénbdz8 protokollok, bizonyos esetek-
ben tovabbi hosszu fejléceket helyezhetnek el a halé-
zati réteg adatait kovetéen. (Kit(ind példa erre a WAP
protokoll, mely az UDP fejléc utan kévetkez8 adatrész-
be helyezi el fejléc-informacidit, idénként a tébbi IP pro-
tokolltdl eltéréen rendkivil hosszan.)

A tarolt forgalmat feldolgozhaté formaba a Monig-
parse program alakitja, melynek a kimenete tébb bina-
ris napld allomany. Tartalmuk réviden:

+ Statusz allomany;

Valos idejl mérésnél a mérésre vonatkozd adatokat
tarolja, mint példaul idébélyegek, aktualis id6beli fel-
bontas.

+ Rovid tava globalis statisztika;

Tartalma a halmozddé forgalmi adatok kis részletes-
séggel és nagy idéléptékben.

» HosszU tavu globalis statisztika;

Ebben az allomanyban nagyon részletesen, de kis
idébeli felbontassal tarolédnak az adatok.

* Tranzakciok napléja;

Minden kliens-szerver kozti adatatvitelt tartalmaz. Uj
bejegyzés akkor ker(l bele, amikor egy tranzakcid le-
zarul.

* Felhasznaldi kapcsolatokat tarolé napl6 allomany;
Bejegyzést tartalmaz minden lezarult felhasznaléi kap-
csolatrdl.
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» Egy perces felhasznaloi kapcsolat naplo;

A felhasznaldk altal érzékelt atviteli kapacitas becslé-
sére szolgalo statisztikakat tartalmaz.

» Tranzakcié szamlal6 naplé allomany;

Tartalma az egy id6egységre es@ tranzakcidk szama.
* Felhasznal6i kapcsolatokat szamlalé allomany;
Hasonléan az el6z6 allomanyhoz, az id6egységre es6
kapcsolatok szamat napl6zza.

A Monigparse éltal eléallitott allomanyokbol prog-
ram modulok segitségével kinyert kiilénb6z8 statiszti-
kék jelenithet6k meg egy kliens-szerver kapcsolaton
keresztiil. A felhasznal6 gépén futé grafikus felhaszna-
16i fellileten (GUI) lathatdk a kiilénbdz§ statisztikai elem-
zések eredményei. (A grafikus fellileten keresztili fel-
hasznalast a tovabbiakban nem részletezziik, mivel an-
nak tesztelése nem tartozott a feladataink kdzé.)

Az adatok kinyerésének masik modja a ReadBin
program hasznalata, melynek segitségével a binaris al-
lomanyokbol lekérdezéseket hajthatunk végre, ame-
lyek eredményét széveges kimenetként kapjuk. A prog-
ram kimenetét parancssori kapcsol6k hasznalataval
formalhatjuk. igy lehetséges sz(irési feltételek beallita-
sa, valamint azt is szabalyozhatjuk, hogy az adatbazis
mely mezd8ire vagyunk kivancsiak.

4. A TTCN-3 nyelv

A TTCN-3 egy konformancia vizsgéalatokra altalanosan
hasznalt, magasszint(i programozasi nyelv (val6jaban
nincs korlatozva kizardlag konformancia tesztelésre).
Vizsgalhaté a segitségével egyittmikddési kepesség,
robosztussag, végezhetd rendszer- és integralt teszt. A
nyelv altalaban tesztelési metddusoktol és protokollok-
tol flggetlen tesztkészletek specifikalasara hivatott. Mind-
ezen tulajdonsagok mellett alkalmas tavvezérelt tesz-
tek lebonyolitasara is, amelyekben az IUT iranyitasa is
TTCN program segitségével térténik. A felhasznalas
mas egyéb jellemz§ teriiletei: a szolgaltatasok tesztelé-
se, CORBA alapu platformok, API-k tesztelése [5].

A TTCN-3 fordit6 protokoll fliggetlen C++ forrasko-
dot generdl. Vagyis szlikség van valamilyen kiegészi-
tésre, ami megteremti a kapcsolatot a végrehajthato
tesztkészlet és a tesztelendd kodzott. Ez a tesztport, ami
egy C++ nyelven irt szoftver-kdnyvtar. A teszt-csatold
rutin (tesztport) egy adott protokoll zeneteinek, cso-
magjainak kezeléséhez sziikséges, igy egy adott pro-
tokoll minden verziéjahoz kilén meg kell irni. Ehhez
nyujt némi segitséget, hogy a TTCN-3 forditd segitsé-
gével el lehet allitani a tesztport alapjat képezd, C++
sablont, amely definidlja a szlkséges fliggvényeket,
azonban a végleges kodot a felhasznalénak kell meg-
irnia. A tesztport gyakorlatilag egy végtelen FIFO sorral
modellezhetd, amely egész addig tarolja a beérkez6
Uzeneteket, mig a TTCN komponens, melyhez tartozik,
ki nem olvassa azokat. Természetesen egy TTCN kom-
ponens tdbb tesztport felett is rendelkezhet, ezt a teszt-
kérnyezet ki is hasznalja [6].
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A halbzatba kapcsolt tesztelést végz6 szamitogé-
pek futtatas alatti viselkedése tesztesetek (Test Case)
formajaban keril kifejezésre. A nyelv hatékonyan tudja
kezelni a kllénb6z6 viselkedési alternativakat, ugy, mint
kiildnb6z8 adatok fogadasa a tesztportokon keresztil,
id6zit6 események bekdvetkezése stb. A tesztesetek-
ben kerll sor az eredményt jelentd itéletek meghoza-
talara, ezek mellett a sokszor rendkivil hasznos naplé-
allomany készitésre is lehetéség van.

5. A Moniq vizsgalata

A Moniq vizsgéalatahoz a konformancia vizsgalatok k-
rében hagyomanyosnak tekinthetd tavoli tesztelési el-
rendezést alkalmaztuk, némileg médositva azt. A tesz-
ter oldal a konformancia vizsgalati elrendezéseknek meg-
felel6en mindig egy TTCN nyelv(i program volt. Azon-
ban a vizsgalt rendszer oldalan a legtébbszér szintén
egy TTCN komponens allt vagy pedig egy valodi kiszol-
galé szoftver, mig az IUT a forgalom szempontjabol
passziv halézati analizator volt (1. abra).

A kliens és a kiszolgalé megvalésitasa nagyban ha-
sonlit egy konformancia teszt kifejlesztéséhez, mivel a
kdzottlk lejatsz6dd kommunikaciot a vonatkozé ajanla-
sok (RFC-k) alapjan kell elkésziteni. Mindemellett sziik-
ség van az ajanlastol eltérd, hibas vizsgalati sorozatok
eléallitasara is (hasonldéan a konformancia vizsgalatok-
hoz).

A szimulacidra a kiszolgalé TTCN segitségével azért
volt sziikség, mert helyes és helytelen vizsgalati soro-
zatokat egyarant el8 kellett allitani (mivel az 1UT-nek
mindkét esetben helyes analizissel kell szolgalnia). A
fentiekbdl lathato, hogy itt egy specialis konformancia
vizsgalati médszerrel allunk szemben: a teszter Ugy vi-
selkedik, mintha a kiszolgal6t vizsgalna helyes és hely-
telen (zenetekkel, s ez alatt a Moniq altal szolgaltatott
forgalmi adatokat ellenérzi.

A cél egy olyan mindsit6 rendszer kialakitasa volt,
amely a valodi haszndlat kérilményeit szimulalva, auto-
matizaltan teszi lehetévé a Moniq legfontosabb modul-
jainak (Moniqdump, Monigparse, ReadBin) ellen6rzé-
sét. A vizsgalat megvaldsitasakor tehat alapvetéen két

1. dbra A tesztrendszer és az IUT viszonya

Vizsgalé személy

Kliens/Teszter Kiszolgald

(Valédi/TTCN)

Teszt rendszer

Teszt LAN :
I
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funkciot kellett megkilénbéztetniink egymastol. Egy-
részt ki kellett alakitanunk egy kdrnyezetet, melynek
segitségével a Moniq automatikusan vezérelhetéve valt,
mintha egy operator ténylegesen haszndalna [7]. Mas-
részt létre kellett hoznunk egy specialis forgalmat a ha-
I6zaton, amely a szabvanyoknak megfeleléen szimulal-
ta a vizsgalt protokoll miikodését. Ezek utan rendelke-
zéslinkre allt egy jél definialt forgalom egy szeparalt ha-
I6zaton, tehat a tesztek befejezd 1épése a kiértékelés
kellett legyen.

Moniq

elinditasa

v v

[ Teszt kliens-szerver ] [ A forgalom adatainak ]

forgalom Iétrehozasa feliegyzése
]
+ A Moniq figyel a teszt-halézaton !

__________________ 1

Moniq
ledllitasa

( A Monig eredményeinek ]

kiértékelése

2. abra A tesztprogram miikédése

A kiértékelés soran annak tudatdban, hogy mi zaj-
lott le a hal6zaton, meg kellett nézni, hogy a Moniq he-
lyesen értékelte-e a haldzaton térténteket. Ezeket a Ié-
péseket lathatjuk a 2. abran, amely magaba foglalja a
Moniq elinditasat a tesztforgalom elemzéséhez, a Moniq
leallitasat, a mért eredmények tarolasat, illetve annak
kiertékelését, valamint a mérés folyamatardl egy datum-
mal és a Monig-ra vonatkozé azonosité informaciokkal
rendelkez8 adatallomany elballitasat.

A teszteket tesztcélok formajaban dokumentaltuk,
szabvanyos alakban megadva a teszt nevét, egy rovid
leirast, utalva az adatbazis mezejére, amit vizsgalunk
es egy bdvebb leirast a miikodésrél. A dokumentalast
el@segitend6 minden egyes teszt futasa utan harom
allomanyt tarol a tesztrendszer: egyrészt a TTCN pro-
gram futasakor keletkezd naplét (amely a mérés soran
bekévetkez8 dsszes eseményrél tartalmaz bejegyzést),
masrészt a Moniq altal felvett, halézati forgalmat tarold
binaris allomanyt, valamint a Moniq széveges kimene-
tét.

6. A rendszer vizsgalata
6.1. Vizsgalati kérnyezet

A forgalom-analizator vizsgalatanak alapjat a tamo-
gatott protokollok miikédésének szimulacidja képezte.
Mivel a vizsgalt protokollok miikédése kliens-kiszolgald
elrendezésben folyik, ki kellett alakitani néhany kiszol-
galét és a felhaszndléi oldalt szimulalé kliens gépeket.
Az els6 lépés tehat a vizsgal6 hal6zat kiépitése, majd
azt kévetéen a megfelel§ szoftverek telepitése.
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|Client 2|

=

|Client 1 |

3. dbra A teszthaldzat

Az 3. abranlathatdéan két alhaldzatot alakitottunk ki,
melyek egymastol elkildnitve mikddtek. Szikség volt
egy kénnyen kézben tarthat6é forgalmu ellenérzé-alha-
I6zatra, melyen minden automatikus és/vagy felesleges
kommunikaciét letiltottunk, hogy kizarélag a tesztek
altal el6allitott csomagok hasznalhassak.

A masodik, menedzsment halézat (M. LAN) a tesztek
miikddéséhez sziikséges vezérl§ lzenetek és a mun-
kahoz sziikséges egyéb forgalom lebonyolitasara szol-
galt. A Moniqot vezérlése teljes egészében a haléza-
ton keresztil tértént, vagyis tulajdonképpen a Monig-ot
kezel6 felhasznalé parancsait is egy TTCN program-
részlet valésitotta meg.

6.2. A Moniq forgalom-analizator vizsgalata

Méréseink megvaldsitasa a rendelkezésre allo halé-
zaton a 4. dbrdn lathatd. A példaban a teszt(ek) futa-
sanak koordinalasat és kiértékelését a Client2 névvel
jelzett gép végzi. A teszt inditasakor jelez a kiszolgalo
oldalt megvaldsitdé Server2 gépnek, majd elinditja a
vizsgalt forgalom-analizatort. Ezt kévetéen az IUT mar
folyamatosan monitorozza a Teszt LAN-t, mikdzben a
vizsgalo program elkezd egy adott protokollnak meg-
feleléen kommunikalni a kiszolgaléval (példaul végre-

4. abra A Moniq tesztelési Iépéseinek megvaldsitasa

hajt egy FTP letdltést vagy egy levélkildést az SMTP
protokollnak megfelel6en). Fontos, hogy minden vezér-
Iési informacié az elkildnitett menedzsment halézaton
bonyolddik, igy a forgalom-analizator ezeket a csoma-
gokat nem érzékeli. Amikor a kivant mikddés szimula-
cidja véget ér, az IUT altal mért adatok begydijtése és
kiértékelése szintén automatikusan torténik, ismét az
M. LAN igénybevételével.

6.3. Kommunikacioé
a csatlakozasi pontokon keresztiil

A TTCN-3 kddnak szilksége van egy C++ nyelven
irt csatold rutinra (port-ra), amely lehetévé teszi szama-
ra a kommunikaciét a vizsgalandé objektummal. A mé-
rési elrendezésiinkben harom kiilénb6z6 tipusu csatold
rutin fordult el6.

A STORE csatol6 rutin

Sziikség volt el6szor is egy specialis csatold rutinra
a mért adatok atmeneti tarolasahoz és kiértékelésé-
hez. Ez a csatolé rutin a STORE_Port nevet kapta. A
feladatai kozé tartozott a Moniq altal mért adatok és a
szamitott, tehat az elvileg helyes adatok adatbazissze-
rl tarolasa egy-egy teszteset futasa soran. A csatold
rutin ezt az igen egyszer( adatbazist a memoriaban ta-
rolta, tehat az csak a teszt futasa soran volt hozzafér-
hetd, ami elegendd is volt, hiszen csupan a tesztek ki-
ertékelésénél volt ra szilkség. Az adatbazis felépitése
az 1. tablazatban lathato.

Mezd neve Tartalma

SType Naplé allomany tipusa

TNO Tranzakcié sorszama

Name Vizsgalt adatbazis mez6 neve
Data A tesztelt mez6 vart értéke
MoniqData A mezd Moniq altal mért értéke

1. tablazat A mérés kiértékeléséhez hasznalt adatbazis
rekordjainak felépitése

A csatol6 rutinon keresztlil ugyanugy lehetséges volt
az Uzenetkiildés és -fogadas, mint egy hagyomanyos
kommunikaciés ponton keresztll. Azzal a kilénbség-
gel, hogy az lizenetek nem a haldzatra kertltek ki, ha-

1. Indul a teszt

nem a memoriaban taldlhaté adatbazissal lehetett
kommunikalni a csatlakozason keresztil. Az adat-
bazis elemeinek harom lehetséges tipusa volt:

| 2. Analizator
elinditasa
Q. 4. Mért adatok
. -

kiértékelése

3. Szimulalt
protokoll Gizenetek 3. Forgalom

figyelése

— egész szam, kilénb6z6 adatok,

példaul csomagok szamlalasara;

— lebeg8pontos szam, jellegzetesen id6

(masodperc alapu) mérésére;
— szlvegq,
altaldban statuszinformaciok tarolasara.

Egy adat lekérése tehat a kdvetkez6 informa-
cibk megadasaval volt lehetséges: tranzakcié
sorszama (TNO), ezzel példaul egy TCP kapcso-
latot lehetett kivalasztani a monitor altal felvett
tébb kapcsolat kézil. Egy kapcsolathoz azonban
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rl:

TTCN teszt
rutinok

STORE-Port

Adatbazis feltdltése

Adatelem lekérdezése

87

| Adatelemek kiolvasasa |

Atmeneti adatbazis
a memoériaban

5. abra A STORE-port mikddése

tett, tehat ki kell valasztani az adott kapcsolathoz tar-
tozd, a szamunkra érdekes mez6t tarold naplét (SType).
Valamint természetesen meg kell adnunk, hogy név
szerint mely mezdére vagyunk kivancsiak (Name). A
lekérdezés eredmeényeként a STORE_Port két értéket
ad vissza: a tesztprogram altal helyesnek itélt Data
mez6t és a Moniq altal mért (Moniqgdata) értéket. Ezt a
ket értéket ezek utan kdnnyedén éssze lehet hasonli-
tani.

A Telnet csatold rutin

Ez a rutin (port) tébb helyen is rendkivil fontos sze-
repet tolt be. Az altalunk irt TTCN fliggvény-gyjtemény
e kommunik&ciés port hasznélataval csatlakozik a for-
galom-analizatort futtaté szamitégéphez, és szabva-
nyos Telnet kapcsolaton keresztil, egy valédi felhasz-
nalét szimulalva parancsokat ad ki a gépnek, és értel-
mezi a valaszokat.

A masik fontos felhasznalasa a vizsgal6é sorozatok
el6allitasaban, vagyis a protokollok miikédésének szi-
mulalasaban volt. Tekintve, hogy a POP3, IMAP és
SMTP protokollok nem alkalmaznak kiilon sajat csomag-
formatumot, hanem egy TCP kapcsolat felett, karakte-
res alapon miikédnek.

A TCP csatol6 rutin

A Telnet port-nal is alkalmazott stream-csatold (stream
socket) egy alternativaja az ugynevezett datagram-csa-
toldé (datagram socket), amely UDP kapcsolatok létreho-
zasara hasznalhaté, vagyis nem megbizhat6 és nem
kapcsolat-orientalt atvitelre.

Bizonyos teszteknél azonban nem alkalmazhatd sem
a stream, sem a datagram csatold (socket). Ezekben
az esetekben a forgalom el6allitasakor az alacsonyabb
rétegben lévd protokollokat is befolyasolni szeretnénk.
Erre péeldaul akkor lehet sziikség, amikor olyan Gzene-
teket szeretnénk el8allitani, amelyeket a rendelkezésre
allé kiszolgald szoftverbdl csak nehezen vagy egyalta-
lan nem tudunk kisajtolni.

Egy konkrét példat emlitve: szlikség volt a tesztelés
soran olyan tesztesetre, mely kiilénb6z8 mikodési fa-
zisokba juttatja az IMAP kiszolgalét, és megvizsgadlja,
hogy a Moniq megfelel6en ismeri-e fel a kiszolgalo alla-
potat. Azt az allapotot azonban, amikor az IMAP kiszol-
galé mar nem tud tébb kapcsolatot fogadni, mert teli-
tett, és emiatt régtén a TCP kapcsolat felépitése utan
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visszautasitja a klienst, a rendelkezésre all6 eréforra-
sokkal nehéz lett volna megvalésitani. A megoldast az
jelentette, hogy a protokoll mikdédését alacsonyabb
szinten kellett modellezni.

Valamint nem lehetett hasznalni a valédi kiszolgalo
szoftvert, igy a mikddését egy TTCN programmal kel-
lett szimulalni. Ezen tényez8k miatt szlikség volt az
ugynevezett raw socket hasznalatara, az ezt hasznalé
port pedig a TCP port nevet kapta. A tesztek kdzott
voltak olyan alacsony szintli mérések is, mint példaul
egy adott protokollhoz tartozé atvitt bajtok 6sszege
vagy csomagok szama, amelyekhez elkerllhetetlenil
egy alacsonyabb szinten dolgozé port-ot kellett hasz-
nalni.

A raw-csatolét (raw socket-et) hasznalé6 kommunika-
ciés port esetében a teljes csomag dsszeadllitasarol ne-
kink kell gondoskodni, vagyis minden protokoll-rétegre
a fizikai réteg felett oda kell figyelni. Tehat ezeknél a
teszteknél egy csomag a kdvetkez8képpen nézett ki:
<Ethernet fejrész> <IP fejrész> <TCP fejrész> <TCP
adatrész>. A raw socket hasznalatanak hatranya, hogy
az igy modellezett kapcsolatok esetében a szallitasi
protokoll miikddését is teljes egészében meg kell vald-
sitani TTCN-bdl, kezdve a kapcsolat-felépitéstél a be-
zarasaig, a TCP szabvanynak megfelel6en.

6.4. A Moniq tesztelését végzé TTCN rutinok

A Moniq szoftver vezérlése és méréseinek kiértéke-
lése egységesen tortént. A Monig-ot kezeld segédfligg-
vényeken kivil a legfébb funkcidkat a kdvetkez8 négy
elem tartalmazta.

A moniq_start fiiggvény

A figgvény meghivasa utan bejelentkezik a teszt-
géprél az IUT-re (Moniq) és ellendrzi, hogy fut-e a vizsgalt
forgalom-analizator valamelyik részegysége. Erre azért
van sziikség, mivel a szoftver ellenérzését egyszerre
tébben is végezhetik, ugyanezt a fliggvénykdnyvtarat
(MonigFunctions) hasznélva. Azonban a mérések tisz-
tasaganak érdekében a moniq_start figgvény egyszer-
re csak egy virtualis felhasznalét engedélyez az IUT-n.
Abban az esetben, ha mar valaki mas is hasznalja a
forgalom-analizatort, a teszt futdsa félbeszakad.

Amint a szikséges eréforrasok rendelkezésre all-
nak, a fliggvény elinditja a hal6zat monitorozasat vég-
z6 moniqdump programot, de hibakereséshez segit-
ségil tudja hivni egyuttal a Linux disztriblci6 részét
képezd tcodump programot is.

A moniq_end fiiggvény

A moniq_end fliggvény meghivasara akkor keriilhet
sor, ha a vizsgalé sorozatot mar kikuldtik a halézatra,
vagyis a forgalom-analizatornak mar nem szikséges
figyelnie a haldzatot. Ekkor a fliggvény leallitja Telnet
kapcsolaton keresztiil a monitorozast, és meghivja a
csomagok elemzését végz8 monigparse programot, fi-
gyelembe véve a felhasznal6 altal hasznalt konfigura-
cios allomanyt.
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A moniq_result_get fiiggvény

Ez a komponens a ReadBin program meghivasaval
teszi lehet6vé a monigparse segitségével létrehozott
binaris napl6 allomanyok atalakitasat. Természetesen
ebben az esetben is a tesztelést végz8 pontosan beal-
lithatja a ReadBin program paramétereit. Az atalakitas
eredményeként el6all6 széveges kimenetet a flg-
gvény a STORE_Port-on keresztll tarolja a kiértékelés
idejére, valamint szdveges allomanyként is menti egy
megadott kdnyvtarba a kézponti kiszolgalén. Ezen ki-
vil a halézat monitorozasa soran létrejétt binaris allo-
manyt is ugyanazon kényvtarba tarolja.

A moniq_results fiiggvény

Amint a moniq_result_get figgvény tarolta széveg-
es formaban az adott teszt szempontjabdl érdekes
naplo6 allomanyt, az eredményeket a moniq_results se-
gitségével értékeli.

A figgvény két értéket kérdez le a STORE_Port-on
tarolt adatbazisbol. A kiolvasott két érték a tesztel pro-
gram altal helyesnek itélt és a Moniq altal mért adat. A
figgvény bemeneti paraméterei a kévetkez6k: a vizs-
galt adatbazismezd neve, a mez6t tartalmazé statiszti-
ka neve, egy tranzakcié sorszam és az adatbazismezé

6. abra A moniq_results fliggvény miikédése

o Telnet kapcsolat létesit az IUT-vel
monig-start

v

Teszt forgalom el6allitasa
TTCN segitségével

¢ * Binaris napl6-allémanyok
eldallitasa

monig-end

e Elinditja a moniqdump-ot

¢ o A megfeleld statisztikak
<| el6allitasa széveges formaban

monig-result-get

.

monig-results

« Eredmények kiértékelése
T °Tesztitélet elGallitasa

7. abra A Moniqg-ot kezelb fiiggvények hasznalata

tipusa, mely négyféle lehet. A teszt ezek utan atment
(pass) itélettel zarul, ha a kapott két érték megegyezik.
Amennyiben az adat tipusa egész szam, valés szam
vagy szdveg, teljes egyezéséget vizsgal, ha a tipusa
id6, 10 ms-os pontossaggal értékel ki a program.

' |Adatbézismezé neve] [
sorszama

naplé neve

[ Tranzakcié

g |

| A mérési elrendezés kidolgozasanal

Yy =
DATA = tarolt érték

~~ -

Yy -

S

Adatbazismez6
tipusa

Int., Float,
S

tring Id6

tipusa?

—w’STORE‘T_PB
“—__Port L

. —P/STORE\T_DB
MONIQDATA = mért érték < !
4 '\ Port _.”

DATA-10ms < MONIQDATA &&
MONIQDATA <DATA+10ms?

fontos szempont, hogy a vizsgalati
modszer rugalmas, kénnyen atalakit-
haté legyen. Annal is inkabb, mivel a
Moniq forgalom-analizator szoftver
fejlesztése a teszteléssel egyidejlileg
folyt, igy tdbbszér szlikség volt a tesz-
telési eljaras kis mérték( atalakitasa-
ra. Eppen ezért a forgalom-analiza-
tor kezelését végz6, tehat a Moniqg-
specifikus rutinokat jél elklldnithetéen
kellett kialakitani.

Ennek a modularis felépitésnek ko-
sz6nhet6en egy masik forgalom-anali-
zator megvalositas tesztelése sem igé-
nyelne 6riasi beavatkozast a tesztrend-
szerbe, mivel csak a Moniq specifikus
részek cseréjére lenne sziikség. A tesz-
teléshez hasznalt protokollok kérét a
modularitdsb6l addédéan ugyszintén
kénnyedén lehet béviteni.

A kidolgozott modszer mikoddésé-
bél lathatd, hogy a felhasznalt kon-
formancia vizsgalati eszkdzok rugal-
massaguknak készénhetéen mas, a
konformancia vizsgalatoktol eltérd fel-
adatok megoldasara is alkalmazha-
ték. A TTCN-3 nyelv hasznélataval
olyan vizsgéalatok is elvégezhetbek,
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melyek mas médszerrel nem lehetségesek, példaul lo-
gikailag hibas vizsgalati sorozatok eléallitasa vagy adott
értékl valaszid6k szimulalasa.

A teljes tesztkészlet futtatasara a vizsgalt szoftver
minden Ujabb verzidjanak (build) létrejottekor lehetd-
ség van. Ekkor az 6sszes teszteset emberi beavatko-
zas nélkili futtatdsa utan a tesztek altal készitett nap-
I6allomanyokbol kivalaszthaték a hibas (fail) itélettel
zarult tesztek. Ezutan az ilyen napldk részletes elem-
zésevel megtudhatd, hogy a kiértékelés soran melyik
adatbazis mez§ tartalmazott hibas értéket, illetve ko-
vetkeztethetlink a hiba okara is.

Amint a vizsgalat soran egy hibara fény deril, az
azonnal hibajelentésként (Trouble Report) tovabbit-
hato a fejleszt6khoz, és a hiba akar mar a kdévetkez6
fejleszt6i valtozatban kikliszébdlhetd.
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Az Oracle a kaliforniai San Diegoban zajlo Apps World konferenciajan tébb Ujdonsagot jelentett be
termékeirdl, az alkalmazasfejlesztés legujabb iranyairél és varhaté fejleményeirél.

Az Oracle betekintést nyujtott Uj Gizleti alkalmazasegyiittesének, az Oracle® E-Business Suite 11i.10 jel-
lemz&ibe. A nemsokara megjelen§ Uj valtozatban komoly tovabbfejlesztéseket hajtottak verge az integ-
raciés rétegben, és jelent6sen bévilt az agazatspecifikus zleti folyamatokat tamogat6 funkcidk kére.
Az Oracle alkalmazasait hasznald szervezetek tébb mint 85 szazaléka jelenleg az Oracle E-Business
Suite 11i verziot haszndlja, igy az Ggyfelek tobbségének nem okoz majd gondot az attérés a 11i.10-re.
Az (j verzi6é az Open Applications Group (OAG) altal definialt nyilt szabvanyu interfészeket is tamogat-
ja, amelyek egységes szabvanyokat biztositanak az zleti alkalmazasok integralasdhoz. A 11i.10 val-
tozat tébb, mint 150 szabvanyos OAG Uzleti objektumot tdmogat, amelyek példaul régzitik, hogyan kell
definialni egy beszerzési megrendelést.

Egy masik Ujdonsaga az integracids interfészek katalogusa, amely az Oracle E-Business Suite kézzétett
API-jait irja le. Emellett az Oracle Application Server 10g képességeit is kihasznalja az integraciéhoz
mas fejleszték alkalmazasaival és az (izleti partnerekkel.

Tovébbfejlesztett automatizalési és felliigyeleti szolgaltatasok az E-Business Suite Outsourcing-ban. A
tovabbfejlesztések megkdnnyitik a rendszeradminisztraciot, automatizaljdk a szoftverfelligyelet egyes fon-
tos folyamatait, proaktiv rendszermonitoringot biztositanak, és csékkentik a karbantartasi kéltségeket.
Az lgyfél valtozé lzleti kdvetelményeinek rugalmas kiszolgalasahoz az Oracle egy- vagy tébbéves szer-
z8déseket kinal 30 napos felmondassal; az tgyfél megvalaszthatja, hol Gzemeljen a hardver, és a kihe-
lyezéses szolgaltatasokat az Oracle kinalataban szerepld barmely termékhez igénybe veheti.

A Linux World Konferencian bejelentett ujdonsagok harom f6 csoportba sorolhaték.

Az els8 az Uj generacios asztali technoldgiak, amelynek keretében megjelenik a Sun Java Desktop Sys-
tem Uj verzoja Linuxon. Ebben béviilnek a szoftver felligyeleti funkciéi, valamint megjelenik egy Uj harom-
dimenziés, Java alapu PC desktopfelilet.

A masodik csoportba a vallalati szoftverek és hardverek sorolhaték: a Java Enterprise System, integralt
infrastrukturaszoftver-megoldés, és tamogatni fogja a Linux operacios rendszert Intel Xeon rendsze-
reken és az AMD Opteron processzor alapu x86 szervereken is.

A harmadik csoportot a Linuxos fejleszt6eszkdzdk képezik: a Sun bemutatott egy asztali megoldast,
amely a Sun (j Java Studio Creatorat, egy egyszerlien hasznalhaté Java-alkalmazaskészit6t. A Sun a
tervek szerint 2004 végéig fejleszt6eszkdzeinek teljes sorat megjelenteti Linuxra is.
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